Politika Informaénej bezpeénosti ?AARDACO

®
ARDACO sa zavazuje chranit dovernost, integritu a dostupnost informacénych aktiv vramci celej organizacie.

Dodrziavanie tohto zdvazku je dlhodobo nutné pre ziskanie a udrzanie konkurenénej vyhody, ziskovosti , suladu
s pravnym a zmluvnymi.

®
ARDACO schvaluje splnenie aplikovatelnych poZziadaviek spojenych s informac¢nou bezpeénostou ako aj kontinualne
zlepSovanie systému riadenia informacnej bezpecnosti.

®
ARDACO plne podporuje ciele a principy informacnej bezpecnosti v sulade s obchodnou stratégiou.

Systém riadenia informacnej bezpecénosti je vybudovany na zdkladoch a v sulade s poziadavkami medzinarodnej normy
ISO/IEC 27001:2013 Systém riadenia informacnej bezpecnosti a sa uplatiiuje:

v pri vietkych ¢innostiach organizécie v rdmci organizanych Gtvarov podla platnej organizaénej $truktary,
v" na vietky prevddzkované informacéné systémy a siete po hraniéné zariadenia pre komunikdciu s externym
prostredim.

®
Vrcholovy manazment ARDACO prijal zavazok tykajuci sa zabezpeclenia ako aj schvalenia systému riadenia
informacénej bezpecnosti, a to:

v’ vytvorenim politiky informaénej bezpeénosti a stanovenim cielov, ich pravidelného preskimavania,

v integraciou poziadaviek informa&nej bezpe&nosti do procesov organizacie,

v' zabezpelenim potrebnych zdrojov , ich riadenim a podporou ako aj uistenim, Ze systém informacnej
bezpecénosti dosahuje zamyslané vysledky,

v"informovanim o dbleZitosti efektivneho riadenia informacnej bezpetnosti a o poZiadavkdch na informaénu
bezpecnost,

v' zabezpelenim kontinudlneho zlep3ovania.

®
Vrcholovy manazment ARDACO prijal zavazok tykajlci sa zabezpecenia a dodrZiavania bezpecnostnych pravidiel pre
certifikacnu autoritu CA, ktorej je prevadzkovatelom, a to:

v Sukromny klu¢ CA je uloZeny v bezpe¢nom zariadeni v HSM module, ktory spfﬁa poZiadavky FIPS-2 Level 3 a je
certifikovany Narodnym bezpenostnym dradom.

v Bezpe&né zariadenie HSM modul, spolu s kompletnou infrastruktirou CA, st umiestnené v priestoroch, ktoré
su v sulade s poZiadavkami narodnej legislativy, ako aj s poZiadavkami vSeobecne platnych medzinarodnych
Standardov.

v' Infradtruktira je spolahlivo chrdnend pred akymkolvek neautorizovanym pristupom

v" Persondl TSP je formalne menovany do déveryhodnych roli vrcholovym vedenim zodpovednym za bezpeénost,
ktoré vyZaduje pri pristupe alebo pri konfiguracii pristupovych opravneni zdsadu ,,najmensich privilégii“ ako je
definované v certifikacnej politike pre kvalifikovany certifikat ako aj ¢asovu peciatku .

®
Zaroven vrcholovy manazment ARDACO bude prijimat rozhodnutia a opatrenia smerujice k plneniu poZiadaviek

informacnej bezpecnosti vsetkych definovanych aktiv vratane zdkaznikoch a vytvori podmienky pre plnenie
legislativnych noriem a predpisov.

V Bratislave 23.3.2021 Ing. Richard Margala
Operations & Products Director Ardaco ,a.s.
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