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Certifikatna politika poskytovania kvalifikovanej déveryhodnej sluzby validacie kvalifikovanych elektronickych podpisov a pecati

OID: 1.3.158.35829036.0.0.0.2.0

1 Uvod

Tento dokument definuje certifikacnu politiku (certification policy, CP) Ardaco, a.s, (dalej aj ,,Ardaco” alebo
,,Poskytovatel”) déveryhodnych sluzieb definovanych v kapitole 1.1.

Zakladny ramec pre poskytovanie kvalifikovanych déveryhodnych sluzieb tvoria:

e Nariadenie Eurépskeho parlamentu a Rady (EU) & 910/2014 z 23. jula 2014 o elektronickej identifikacii a
doveryhodnych sluzbach pre elektronické transakcie na vnutornom trhu a o zruSeni smernice 1999/93/ES
(nariadenie elDAS)

e Zakon &. 272/2016 Z.z. z 20. septembra 2016 o dbéveryhodnych sluzbach pre elektronické transakcie na
vnutornom trhu a o zmene a doplneni niektorych zakonov (zakon o déveryhodnych sluzbach)

e Schéma dohladu kvalifikovanych déveryhodnych sluZieb definovana organom dohladu - NBU SR

1.1 Prehflad

Tato CP definuje pravidla pre poskytovanie déveryhodnych sluzieb (alebo Signature Validation Service, dalej len SVS)

e Kvalifikovana déveryhodna sluzba validacie kvalifikovanych elektronickych podpisov
e Kvalifikovana déveryhodna sluzba validacie kvalifikovanych elektronickych pecati

1.1.1 Identifikacia TSP

Adresa sidla spolo¢nosti

Ardaco, a.s.
Polianky 5

841 01 Bratislava
Slovenska republika

Spolo€nost’ je zapisana v Obchodnom registri Mestského sudu
Bratislava lll, v oddiely Sa, vlozka Cislo 2903/B.

ICO

35 829036

Internetova adresa

https://tsp.ardaco.com

E-mail:

info@ardaco.com

1.1.2 Podporované politiky valida¢nej sluzby

Nazov politiky

(jednoznaéna identifikacia)

CertifikaCna  polittka  Ardaco  poskytovania  kvalifikovanej
doveryhodnej sluzby validacie kvalifikovanych elektronickych
podpisov a pecati v poslednej platnej verzii

OID

1.3.158.35829036.0.0.0.2.0
Popis pouzitého identifikatora objektu (OID):

1.3. — ISO Identified Organization

1.3.158. — Identifikadné &islo subjektu (ICO)
1.3.158.35829036. — Ardaco, a. s.

1.3.158.35829036.0 - Kvalifikované déveryhodné sluzby
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1.3.158.35829036.0.0 — Certifikacné politiky
1.3.158.35829036.0.0.2 — CP validacie KEP a KEPe
1.3.158.35829036.0.0.2.0 — Prva verzia

1.2 Komponenty validaénej sluzby

1.2.1 SVS aktéri

1.2.1.1 Poskytovatefl

Poskytovatel je subjekt zodpovedny za poskytovanie déveryhodnych sluzieb podla tejto certifikacnej politiky. V dalSom
texte je oznaceny aj ako Signature Validation Service Provider (SVSP). SVSP ma celkovl zodpovednost za spinenie
poziadaviek definovanych v danej CP ako aj v ETSI TS 119 441 V1.1. v odsekoch 5 az 8.

1.2.1.2 Odberatel

Odberatel je fyzicka alebo pravnicka osoba, ktora vyuziva sluzby podla tejto certifikacnej politiky.

1.2.1.3 Pouzivatel

Pouzivatel je aplikacia alebo ludska bytost, ktora na strane Odberatela interagujuje s aplikaciou nad klientom na
overenie podpisu (vid kapitola 1.2.2 Architektura sluzby).

1.2.1.1 Ini u€astnici
Ini uCastnici su:
e TSP, ktoré su vo vztahu podpisovatelovi/pévodcovi pe€ate
TSP, ktory je vydavatelom jeho certifikatu
akykolvek TSP, ktory sa nejakym sp6sobom podiela na generovani podpisu/pecate
TSP spravujuce Q(SCD) v mene podpisovatela/pévodcu pecate
o TSP poskytujuce sluzby pouZzitych €asovych peciatok
e Poskytovatelia ddveryhodnych zoznamov &lenskych $tatov EU
e Eurdpska komisia poskytujica zoznam ddéveryhodnych zoznamov

o O O

Participacia dalSich ucastnikov je vymedzena platnymi pravnymi predpismi (organ dohladu, organy ¢inné v trestnom
konani, a pod).

1.2.1.2 Bezpec€nostna rada

Bezpelnostna rada (dalej len ,,Rada”) prijima dbleZité opatrenia v oblasti bezpelnosti. Suastou Rady su minimalne
nasledovneé role

e  Security Officer

e Information Security Officer

e System Auditor
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Bezpectnostna rada sa stretava aspon raz za 6 mesiacov aby vyhodnotila bezpeé&nostnu situaciu a vykonala potrebné
zmeny v bezpe&nostnych praktikach.

Bezpec&nostna rada ma kone&nu pravomoc a zodpovednost za Specifikaciu a schvalenie certifikaCnych politik, pravidiel
na vykon certifikacnych €innosti (CPS) ako aj za zabezpec&enie procesu preskimania danych certifikaénych politik z

dévodu ich neustalej aktudlnosti.

Clenov Rady menuje a menoval prevadzkovy riaditel.

1.2.2 Architektura sluzby

Diagram nizSie zobrazuje zjednodusenu architekturu validaénej sluzby Ardaco:

cmp Architektira validatne] sluih\r/

Others
Subscriber's Environment Signature Validation Service
server (SVsserv)
Signature Validation @ A
Client (SVC) -
. OCsP
Signature TSA
| Walidation Protocol
i N @ (SVP) , ' MS (TL)
Driving Application Signature Validation -
F il = EU LoTL
(DA) @ Application [SVA) [~

Obrazok 1: Architektura sluzby

Signature Validation Client (SVC)
Softvérovy komponent, ktory poskytuje pouzivatelské rozhranie pre Odberateflov.

Driving Application (DA)
Aplikacia, ktora sprostredkovava validacné funkcie pre Signature Validation Client.

Signature Validation Service Protocol (SVP)
Protokol na vymenu informacii s Signature Validation Service Server (SVSServ) cez bezpecny komunikacny kanal.

Signature Validation Service Server (SVSServ)
Komponent, ktory implementuje SVP na strane SVSP.

Signature Validation Application (SVA)
Softvérovy komponent, ktory je zodpovedny za validaciu podpisu/pe€ate a ktory implementuje overovaci algoritmus
a vytvara spravu s overenia.
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1.3 Definicie a skratky

1.3.1 Definicie

Na ucely tohto dokumentu su terminy a definicie uvedené v norme ETSI EN 319 401 [2], v ETSI TR 119 001 [i.2] ako aj
nizSie v slovenskom ako aj anglickom jazyku pre lepS$iu interpretaciu:

kontrola pouzitelnosti: uréenie, €i podpis vyhovuje pravidlam pouzitefnosti podpisu
POZNAMKA 1. — Kontrola pouzitelnosti je §ir§i pojem ako validacia, ako sa uvadza v tomto dokumente: je mimo
rozsahu tohto dokumentu.
POZNAMKA 2. — Kontrola pouZitelnosti moze byt poskytnutd ako doplnok k sluzbe overovania podpisu
definovanej v tomto dokumente.

applicability checking: determination whether a signature conform to signature applicability rules
NOTE 1: The applicability checking is a broader concept than validation as covered by the present document: it
is out of scope of the present document.
NOTE 2: The applicability checking can be provided as an adjunct to the signature validation service defined in
the present document.

(podpis) typ zavazku: podpisom akceptovany Udaj o presnej implikacii digitalneho podpisu
(signature) commitment type: signer-accepted indication of the exact implication of a digital signature

(podpis) obmedzenia tvorby: kritéria pouzivané pri vytvarani digitalneho podpisu
(signature) creation constraint: criteria used when creating a digital signature

Aplikacia (DA): aplikacia, ktora pouziva systém na vytvaranie podpisov na vytvorenie podpisu alebo aplikaciu na
overenie podpisov na overenie digitalnych podpisov alebo aplikacia na rozSirenie podpisov na rozSirenie digitalnych
podpisov
POZNAMKA: V procese overovania podpisu poskytuje aplikacia (DA) digitalny podpis AdES a dal$i vstup do
aplikacie na overovanie podpisu (SVA).
driving application: application that uses a signature creation system to create a signature or a signature validation
application in order to validate digital signatures or a signature augmentation application to augment digital signatures
NOTE: In a signature validation process, the driving application (DA) provides AdES digital signature and other
input to a signature validation application (SVA).

kvalifikovana validaéna sluzba pre kvalifikované elektronické peéate: Ako sa uvadza v &lanku 40 nariadenia (EU)
€. 910/2014 [i.1].

qualified validation service for qualified electronic seals: As specified in Regulation (EU) No 910/2014 [i.1], Article
40.

kvalifikovana sluzba overovania pre kvalifikované elektronické podpisy: Ako sa uvadza v &lanku 33 nariadenia
(EU) &. 910/2014 [i.1].

qualified validation service for qualified electronic signatures: As specified in Regulation (EU) No 910/2014 [i.1],
Article 33.

kvalifikovany poskytovatel validaénych sluzieb: SVSP, ktory poskytuje kvalifikovanu validaénu sluzbu pre
kvalifikované elektronické pecate alebo kvalifikovanu valida&nu sluzbu pre kvalifikované elektronické podpisy
qualified validation service provider: SVSP that provides qualified validation service for qualified electronic seals or
qualified validation service for qualified electronic signatures
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akceptovanie podpisu: technické overenie, ktoré sa ma vykonat na vlastnom podpise alebo na atribatoch podpisu (t.
j- -obmedzenia prvkov podpisu®)
POZNAMKA: Akceptacia podpisu je technicky proces definovany a $pecifikovany v ETSI TS 119 102-1 [3] a
vykonavany aplikaciou na overenie podpisu (je teda jednou sugast'ou procesu overenia podpisu). Tuto aplikaciu
na overenie podpisu mozno spravovat SVSP alebo mdze ist o samostatnu aplikaciu v prostredi spoliehajlcej
sa strany.
signature acceptance: technical verification to be performed on the signature itself or on the attributes of the signature
(i.e. the ,signature elements constraints®)
NOTE: The signature acceptance is a technical process defined and specified in ETSI TS 119 102-1 [3] and
performed by a signature validation application (it is thus one part of the signature validation process).This
signature validation application can be managed by a SVSP or can be a stand-alone application on the relying
party environment..

pravidla pouzitelnosti podpisu: subor pravidiel pouzitelnych pre jeden alebo viacero digitalnych podpisov, ktoré
definuju poziadavky na uréenie, ¢i je podpis vhodny na konkrétny obchodny alebo pravny ucel

signature applicability rules: set of rules, applicable to one or more digital signatures, that defines the requirements
for determination of whether a signature is fit for a particular business or legal purpose

trieda podpisov: mnozina podpisov dosahujucich danu funkénost
PRIKLAD: Podpis s asom, podpis s dlhodobym overovacim materidlom, Podpis poskytujtci dlhodobu dostupnost a
integritu overovacieho materialu su mozné triedy podpisu.
signature class: set of signatures achieving a given functionality
EXAMPLE: Signature with time, signature with long term validation material, Signature providing Long Term
Availability and Integrity of Validation Material are possible signature classes.

zariadenie na vytvaranie podpisov: nakonfigurovany softvér alebo hardvér pouzivany na implementaciu tdajov na
vytvorenie podpisu a na vytvorenie aplikacie na overenie podpisu hodnoty digitalneho podpisu: aplikacia, ktora overi
podpis podla politiky overovania podpisu a ktora vydava indikaciu stavu (tj stav overenia podpisu) a spravu o overeni
podpisu
POZNAMKA. — Aplikacia overovania podpisu (SVA) je $pecifikovana v ETSI TS 119 102-1 [3].
signature creation device: configured software or hardware used to implement the signature creation data and to
create a digital signature value signature validation application: application that validates a signature against a signature
validation policy, and that outputs a status indication (i.e. the signature validation status) and a signature validation report
NOTE: The signature validation application (SVA) is specified in ETSI TS 119 102-1 [3].

klient na overenie podpisu: komponent alebo softvér, ktory implementuje protokol overovania podpisov na uzivatelske;j
strane

signature validation client: component or piece of software that implements the signature validation protocol on the
user's side

politika overovania podpisov: subor obmedzeni overovania podpisov, ktoré spracovava alebo ma spracovat SVA
signature validation policy: set of signature validation constraints processed or to be processed by the SVA

zobrazenie overovania podpisu: volitelny prvok v procese overovania podpisu, ktory méZe overovatel pouZit na
kontrolu vysledkov procesu overovania

signature validation presentation: optional element in the signature validation process that can be used by a verifier
to check the results of a validation process
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sprava o overeni podpisu: komplexna sprava o overeni, ktort poskytuje aplikacia na overenie podpisu pre DA a ktora
umoziiuje aplikacii a ktorejkofvek inej strane kontrolovat podrobnosti o rozhodnutiach prijatych poCas overovania a
skumat podrobné pri¢iny poskytnutej indikacie stavu pomocou aplikacie na overenie podpisu
PRIKLAD: Clanok 5.1.3 ETSI TS 119 102-1 [3] $pecifikuje minimalne poZiadavky na obsah takejto spravy a
ETSI TS 119 102-2 [i.3] $pecifikuje takuto spravu.
signature validation report: comprehensive report of the validation provided by the signature validation application to
the DA and allowing the driving application and any party beyond the driving application, to inspect details of the
decisions made during validation and investigate the detailed causes for the status indication provided by the signature
validation application
EXAMPLE: Clause 5.1.3 of ETSI TS 119 102-1 [3] specifies minimum requirements for the content of such a
report and ETSI TS 119 102-2 [i.3] specifies such a report.

Politika sluzby overovania podpisov (SVS): subor pravidiel, ktoré oznacuju pouzitelnost sluzby overovania podpisov
pre konkrétnu komunitu a/alebo triedu aplikacii so spoloénymi bezpe&nostnymi poziadavkami
POZNAMKA: Politika SVS sa vztahuje na sluzbu; je to $pecificka podtrieda politiky déveryhodnych sluZieb, ako
je definovana v ETSI EN 319 401 [2]. Tyka sa to kvality a pouzitelnosti sluzby
Signature Validation Service (SVS) policy: set of rules that indicates the applicability of a signature validation service
to a particular community and/or class of application with common security requirements
NOTE: A SVS policy is applicable to a service; it is a specific sub-class of trust service policy as defined in ETSI
EN 319 401 [2]. It relates to the quality and applicability of the service

vyhlasenie o praxi sluzby overovania podpisov (SVS): vyhlasenie o postupoch a procedurach pouzivanych na
rieSenie vSetkych poziadaviek identifikovanych na poskytovanie sluzby overovania podpisov
POZNAMKA: Vyhlasenie o postupe overovania podpisov je vyhlasenie o postupe déveryhodnych sluZieb, ktoré
je sucastou dokumentacie SVSP (pozri ETSI EN 319 401 [2])
signature validation service (SVS) practice statement: statement of the practices and procedures used to address
all the requirements identified for the provision of the signature validation service
NOTE: A signature validation service practice statement is a trust service practice statement that is part of the
SVSP's documentation (see ETSI EN 319 401 [2])

server sluzby overovania podpisov: komponent, ktory implementuje protokol overovania podpisov a spracovava
overovanie podpisov na strane SVSP

signature validation service server: component that implements the signature validation protocol and processes the
signature validation on the SVSP'‘s side

stav overenia podpisu: jeden z nasledujlcich indikatorov: CELKOM PREJDENE, CELKOVE ZLYHANIE alebo
NEURCITE
signature validation status: one of the following indications: TOTAL-PASSED, TOTAL-FAILED or INDETERMINATE

validacia podpisu: proces overovania a potvrdenia, Ze digitalny podpis je technicky platny
signature validation: process of verifying and confirming that a digital signature is technically valid

overenie podpisu: proces kontroly kryptografickej hodnoty podpisu pomocou overenia podpisu
signature verification: process of checking the cryptographic value of a signature using signature verification data

podpisovatel’: subjekt, ktory je tvorcom digitalneho podpisu
signer: entity being the creator of a digital signature

obmedzenie overovania podpisu: technické kritéria, podla ktorych méze byt digitalny podpis overeny, napr. ako je
$pecifikované v ETSI TS 119 102-1 [3]
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signature validation constraint: technical criteria against which a digital signature can be validated, e.g. as specified
in ETSITS 119 102-1 [3]

uzivatel: aplikacia alebo Clovek interagujuci s aplikaciou nad overenim podpisu validacia klienta: proces overovania a
potvrdenia platnosti certifikatu alebo digitalneho podpisu

user: application or human being interacting with an application on top of a signature validation client validation: process
of verifying and confirming that a certificate or a digital signature is valid

validaéné data: data, ktoré sa pouzivaju na validaciu digitalneho podpisu
validation data: data that is used to validate a digital signature

validacia kvalifikovaného elektronického podpisu: Ako sa uvadza v ¢lanku 32 nariadenia (EU) &. 910/2014 [i.1].
validation of qualified electronic signature: As specified in Regulation (EU) No 910/2014 [i.1], Article 32.

validacia kvalifikovanych elektronickych peéati: Ako sa uvadza v &lanku 40 nariadenia (EU) &. 910/2014 [i.1].
validation of qualified electronic seals: As specified in Regulation (EU) No 910/2014 [i.1], Article 40.

overovacia sluzba: systém pristupny cez komunikacnu siet, ktory overuje digitalny podpis: subjekt, ktory chce overit
alebo overit’ digitalny podpis

validation service: system accessible via a communication network, which validates a digital signature verifier: entity
that wants to validate or verify a digital signature

1.3.2 Skratky

CA Certifika¢na autorita

CP CertifikaCna politika

CPS Pravidla pre vykon certifikacnych &innosti

CRL Zoznam znevladnenych certifikatov (Certification Revocation List)

CP Casova peciatka

KC Kvalifikovany certifikat

KEP Kvalifikovany elektronicky podpis

KEPe Kvalifikovana elektronicka pecat

PKI Infrastruktara verejnych klu€ov (Public Key Infrastructure)

RA Registracné autorita

QSCD Zariadenia na vyhotovenie kvalifikovaného elektronického podpisu (Qualified Signature Creation
Device)

SVSP Poskytovatel sluzieb validacie kval. Podpisov a pecati

1.4 Politiky a postupy

1.4.1 Organizacia spravujuca TSP dokumentaciu

Tabulka obsahuje Udaje Poskytovatela, ktory je zodpovedny za pripravu, vytvorenie a udrziavanie tohto dokumentu.
| Adresa sidla spolocnosti | Ardaco, a.s.
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Polianky 5

841 01 Bratislava

Slovenska republika

Spolo€nost je zapisana v Obchodnom registri Mestského sudu
Bratislava lll, v oddiely Sa, vlozka ¢islo 2903/B.

ICO 35829036
Internetova adresa https://tsp.ardaco.com
E-mail: info@ardaco.com

1.4.2 Kontaktna osoba

Na ucel tvorby politik ma Poskytovatel vytvorend samostatnu autoritu pre spravu politik (Bezpeénostna rada vid CPS),
ktora plne zodpoveda za jej obsah, aktora je pripravena odpovedat na vSetky otazky tykajuce sa politik
Poskytovatela.

Tabulka obsahuje kontaktné Udaje na zloZku zodpovednu za prevadzku certifikaénych autorit Poskytovatela.

Adresa sidla spolo¢nosti Ardaco, a.s.

Polianky 5

841 01 Bratislava

Slovenska republika

Spoloénost je zapisana v Obchodnom registri Mestského sudu
Bratislava lll, v oddiely Sa, vlozka Cislo 2903/B.

ICO 35 829036

Internetova adresa https://tsp.ardaco.com
E-mail: info@ardaco.com
E-mail pre nahlasovanie incidentov: incidents@ardaco.com
Tel. islo: +421 2 3221 2311

1.4.3 Uplatnitel'nost’ (verejnej) dokumentacie Poskytovatel'a

Poskytovatel ako aj organizacia spravujuca TSP dokumentaciu ma definované nasledovné dokumenty suvisiacich
s SVS, ktoré publikuje na webovom sidle spolo¢nosti https://tsp.ardaco.com:

1. CertifikaCna politika pre kvalifikovand déveryhodnu sluzbu vyhotovovania kvalifikovanych elektronickych
Casovych pediatok

Néazov dokument a jednoznaéna identifikacia | CertifikaCna politika pre kvalifikovanu  déveryhodnid  sluzbu
vyhotovovania kvalifikovanych elektronickych ¢asovych peciatok
v poslednej platnej verzii

OID 1.3.158.35829036.0.0.0.1.0

Popis pouzitého identifikatora objektu (OID):
1. —1SO assigned OIDs

1.3. — I1SO Identified Organization

1.3.158. — Identifikaéné &islo subjektu (ICO)

— A — —
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Certifikatna politika poskytovania kvalifikovanej déveryhodnej sluzby validacie kvalifikovanych elektronickych podpisov a pecati

OID: 1.3.158.35829036.0.0.0.2.0

1.3.158. 35829036. — Ardaco, a.s.

1.3.158. 35829036.0.0.0.1. - CA Ardaco,a.s — vyhotovovanie
kvalifikovanych certifikatov

1.3.158. 35829036.0.0.0.1.0 — CP TSA Ardaco, a.s.

Link:

https://www.qgsign.sk/download/tsp/ardaco tsa cp.pdf

2. Certifikacna politika Ardaco pre sluzby vyhotovovania a overovania kvalifikovanych certifikatov

Nazov dokumentu (jednoznacna identifikacia)

Certifikacna politika pre vydavania a overovania kvalifikovanych
certifikatov v poslednej platnej verzii

OID

1.3.158.35975946.0.0.0.0.0

Popis pouzitého identifikatora objektu (OID):

1.3. — ISO Identified Organization

1.3.158. — Identifikadné &islo subjektu (ICO)
1.3.158. 35829036. — Ardaco, a. s.

1.3.158. 35829036.0.0.0.0.— CA Ardaco, a.s.
1.3.158.35975946.0.0.0.0.0 — CP CA Ardaco, a.s

Link:

https://www.qgsign.sk/download/tsp/ardaco _cp atsp gc.pdf

3. Politika Ardaco pre sluzby vyhotovovania a overovania kvalifikovanych certifikatov

Nazov dokumentu (jednoznacna identifikacia)

Politika Ardaco pre KC pre vyhotovovania a overovania
kvalifikovanych certifikatov v poslednej platnej verzii

OID

Neudeluje sa

Link:

https://www.qgsign.sk/download/tsp/ardaco tsp politika pre kc.pdf

4. Pravidla na vykon certifikacnych &innosti (CPS) Ardaco

Nazov dokumentu (jednoznacna identifikacia)

Pravidla na vykon certifikacnych &innosti (CPS) Ardaco v posledne
platnej verzii

OID

Neudeluje sa

Link:

https://www.gsign.sk/download/tsp/ardaco _tsp cps.pdf

5. V3eobecné podmienky pouZivania

Nézov dokumentu (jednoznaéné identifikacia)

VSeobecné podmienky pouzivania v posledne platnej verzii

OID

Neudeluje sa

Link:

https://www.gsign.sk/doc/vseobecne podmienky pouzivania.pdf

6. Zasady ochrany osobnych udajov Ardaco

Nazov dokumentu (jednoznacéna identifikacia)

Zasady ochrany osobnych udajov Ardaco v posledne platnej verzii

OID

Neudeluje sa

Link:

https://www.gsign.sk/doc/zasady ochrany osobnych udajov.pdf

=
< <>
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Certifikatna politika poskytovania kvalifikovanej déveryhodnej sluzby validacie kvalifikovanych elektronickych podpisov a pecati
OID: 1.3.158.35829036.0.0.0.2.0

1.4.3.1 Bezpecnostna politika
Organizacia ma definovanu politiku bezpecénosti informacii ako samostatny dokument, ktora je schvalena vedenim

organizacie, ktora stanovuje pristup organizacie k riadeniu jej informaénej bezpe&nosti.

Zmeny v politike bezpecnosti informacii sa v pripade potreby oznamuje tretim stranam ( predplatitelom, spoliehajucim
sa stranam, hodnotiacim organom, dozornym alebo inym regulaénym organom).

Politika bezpec&nosti informacii je teda zdokumentovana, implementovana a udrziavana vratane bezpecnosti

kontroly a prevadzkové postupy pre zariadenia, systémy a informaéné aktiva organizacie poskytujuce déveryhodné
sluzby. TaktiezZ je zverejnena a oznamena v8etkym zamestnancom, ktorych sa to tyka.

Politika bezpecnosti informacii a supis aktiv pre informacnu bezpecnost je pravidelne preskimavana v planovanych
intervaloch alebo ak dojde k vyznamnym zmendm s ciefom zabezpedit ich nepretrziti vhodnost' a primeranost

a efektivnost. VSetky zmeny, ktoré maju vplyv na Uroven poskytovanej bezpecénosti, su schvalené.

Konfiguracia systémov je taktiez pravidelne kontrolovana na zmeny, ktoré porusuju bezpecnostné politiky.
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Certifikatna politika poskytovania kvalifikovanej déveryhodnej sluzby validacie kvalifikovanych elektronickych podpisov a pecati
OID: 1.3.158.35829036.0.0.0.2.0

1.4.3.2 Risk Assesment

Poskytovatel vykona posudenie rizika s cielom identifikovat, analyzovat a vyhodnotit rizika déveryhodnych sluZieb s
prihliadnutim na obchodné a technické problémy. Nasledne identifikuje a vyberie vhodné opatrenia na oSetrenie rizika
s prihliadnutim na vysledky posudenia rizika. Opatrenia na oSetrenie rizika zabezpecia, aby uroven bezpecnosti bola
primerana stupfu rizika.

Rizikovy manazment je plne integrovany v ramci existujucich procesov riadenych podla normy ISO9001 s integrovanymi
vybranymi a platnymi postupmi definovanymi normou 1SO27005.

1.4.3.2.1 Posudenie rizik

Poskytovatel minimalne po€as preskimania manazmentom posudzuje organiza¢né rizika priCom uchovava aj
zdokumentované informécie. Dal$ia moznost posudzovania rizika je pravidelne po&as projektovej porady ako aj pogas
porad jednotlivych oddeleni organizacie. Nasledne rizika su o$etrované priebezne podla vyskytu a viastnika .

Projektové rizika si zaznamenavané v ramci dokumentu ,Risk assessment®. IT rizika (do danej skupiny patria aj
bezpelnostné rizika) su evidované na procesnom portaly , aby bolo zabezpe&ené rieSenie na urovni manazmentu. Takto
odsuhlasené kroky su nasledne evidované v internom systéme alebo vytvorenim samostatného interného projektu.

Kompletny proces postup je definovany v samostatnom dokumente s nazvom ,Risk Manazment®.

1.4.3.3 Referencie

[1 ETSITS 119 101: "Electronic Signatures and Infrastructures (ESI); Policy and security requirements for applications
for signature creation and signature validation".

[2] ETSI EN 319 401: "Electronic Signatures and Infrastructures (ESI); General Policy Requirements for Trust Service
Providers".

[B1ETSITS 119 102-1 (V1.2.1): "Electronic Signatures and Infrastructures (ESI); Procedures for Creation and Validation
of AJES Digital Signatures; Part 1: Creation and Validation".

[4] ISO/IEC 15408 part 1 to 3: "Information technology -- Security techniques -- Evaluation criteria for IT security".

[5] ISO/IEC 19790: "Information technology -- Security techniques -- Security requirements for cryptographic modules".
[6] FIPS PUB 140-2: "Security Requirements for Cryptographic Modules".

[i.1] Regulation (EU) No 910/2014 of the European Parliament and of the Council on electronic identification and trust
services for electronic transactions in the internal market and repealing Directive 1999/93/EC.

[i.2] ETSI TR 119 001: "Electronic Signatures and Infrastructures (ESI); The framework for

standardization of signatures; Definitions and abbreviations".

[i.3] ETSI TS 119 102-2: "Electronic Signatures and Infrastructures (ESI); Procedures for Creation and

Validation of AJES Digital Signatures; Part 2: Signature Validation Report"

1.4.4 Vyhlasenie o postupe sluzby overovania podpisov (Signature Validation
Service practice statement)

Uplatiuju sa poziadavky Specifikované v dokumente 3. Politika Ardaco pre sluzby vyhotovovania a overovania
kvalifikovanych certifikatov (vid kapitola 1.4.3) kap. 6.1.

Okrem toho platia aj tieto osobitné poZiadavky:
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Certifikatna politika poskytovania kvalifikovanej déveryhodnej sluzby validacie kvalifikovanych elektronickych podpisov a pecati
OID: 1.3.158.35829036.0.0.0.2.0

e Vyhlasenie o postupe SVS je Strukturované podla normy ETSI TS 119 441 V1.1.1 prilohy A .

e Vyhlasenie o postupe SVS uvadza, sa odkazuje a stru¢ne opisuje podporované zasady SVS.

e SVSP v danom vyhlaseni okrem dodavatela cloud sluzieb, ktory je zmluvne zabezpe&eny dodrziavat prislusné
zasad a postupy SVSP pre fu relevantné , neeviduje iné externé organizacii, ktoré podporuju jej sluzby.

1.4.5 Zmluvné podmienky (Terms and Condition)

Uplatiuju sa poziadavky Specifikované v dokumente 3. Politika Ardaco pre sluzby vyhotovovania a overovania
kvalifikovanych certifikatov (vid kapitola 1.4.3) kap. 6.2. Taktiez su definované licenéné podmienky ako aj iné zmluvné
podmienky, ktoré su pristupné a dodavané s SVS.

2 Riadenie a prevadzka déveryhodnej sluzby

2.1 Interna organizacia

2.1.1 Spolahlivost’ organizacie

Uplatfuju sa ustanovenia CPS, kap. 9.2 az 9-9 a 9.16.

2.1.2 Oddelenie roli

Uplatfuju sa ustanovenia CPS, kap. 5.5.

2.2 Ludské zdroje

Uplatfuju sa ustanovenia CPS, kap. 5.6.

2.3 Sprava aktiv

2.3.1 VSeobecné poziadavky

Uplatiuju sa ustanovenia CPS, kap. 5.3.1.

2.3.2 Nakladanie s médiami

Uplatfuju sa ustanovenia CPS, kap. 5.3.2.

2.4 Riadenie pristupu

Uplatiuju sa ustanovenia CPS, kap. 5.4.2 a 5.5.3
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Certifikatna politika poskytovania kvalifikovanej déveryhodnej sluzby validacie kvalifikovanych elektronickych podpisov a pecati
OID: 1.3.158.35829036.0.0.0.2.0

2.5 Kryptografické opatrenia

Uplatiuju sa ustanovenia CPS, kap. 6.2 az 6.4.
Pre ucely pecatenia sprav z validacie pouziva sukromny klG¢ patriaci v verejnému certifikatu Poskytovatela, ktory je
vyhradeny pre tento ugel. Zivotny cyklus tohto stikromného kluéa a certifikatu sa riadi uvedenymi ustanoveniami. KIaé

je ulozeny v kryptografickom module, ktory je posudeny na uroveri EAL 4+ a spifia poziadavky FIPS PUB 140-2, level
3.

2.6 Fyzicka a priestorova bezpecnost’

Uplatiuju sa ustanovenia CPS, kap. 5.4.

2.7 Prevadzkova bezpecnost’

Uplatiuju sa ustanovenia CPS, kap. 5.5.

2.8 Siet'ova bezpecnost’

Uplatiuju sa ustanovenia CPS, kap. 6.7.

2.9 Riadenie incidentov

Uplatiuju sa ustanovenia CPS, kap. 5.10.1.

2.10 Zber dokazov

Uplatiuju sa ustanovenia CPS. kap. 5.7.
Okrem dbkazov uvedenych v danej kapitole sa zaznamenava kazda validacia podpisu/pe€ate. Zaznamenava sa presny

Cas, typ udalosti, identifikacia Odberatela a sprava z validacie (ak ju systém uspeSne vygeneroval).

2.11 Riadenie biznis kontinuity

Uplatiuju sa ustanovenia CPS, kap. 5.10.4.

2.12 Ukon¢enie €éinnosti TSP a plan ukonéenia

Uplatfuju sa ustanovenia CPS, kap. 5.11. Poskytovatel ma spracovany Plan ukon&enia &innosti v internom dokumente.

2.13 Sulad

Uplatiuju sa ustanovenia CPS, kap. 8.

— A — —
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Certifikatna politika poskytovania kvalifikovanej déveryhodnej sluzby validacie kvalifikovanych elektronickych podpisov a pecati
OID: 1.3.158.35829036.0.0.0.2.0

3 Dizajn validacnej sluzby

3.1 Poziadavky na validaény proces

Valida¢na sluzba pri vyhodnocovani platnosti elektronického podpisu/pecate postupuje podla pravidiel popisanych v
[ETSITS 119 102].

Komunikacia pri vyuziti validaCnej sluzby prebieha v nasledovnych krokoch:

Na strane Odberatela sa vygeneruje a odosle poziadavka na validaciu
SVSServ vykona validaény proces.

SVSServ pripravi a odosle validaénu spravu.

Prezentacia validacnej spravy na strane Odberatela.

Pobd-=

Validaény proces spifia poziadavky $pecifikacie [ETSI TS 119 172-4]. Prebieha vyhradne na strane validaénej sluzby,
bez akéhokolvek zapojenia klientskych komponentov. To zahffia aj vypocet odtlacku podpisaného dokumentu, ktory sa
realizuje na strane servera.

Validagna sluzba poskytuje pri rovhakom vstupe rovnaky vystup.

Pri vyuzivani validacnej sluzby je potrebné dodrzat podmienky pouzitia a obmedzenia uvedené v dalSich sekciach.

3.1.1 Obmedzenia pre validaciu

3.1.1.1 VSeobecné obmedzenia

Obmedzenie Hodnota
Velkost' suboru Definované aktualnou verziou integracnej prirucky.

3.1.1.2 Moznosti podporované sluzbou

Moznost’ Podporované
Pouzivatel mbze vybrat’ Nie

overovany podpisany datovy objekt (SDO) a dokument
podpisovatela (SD), ak nie je zahrnuty v SDO

certifikat(y), ktoré maju byt pouzité na overenie, napr. v | Nie
pripade, Ze atributy SDO neobsahuju potrebné certifikaty;
konkrétny podpis, ktory ma byt overeny v pripade, Ze | Nie
SDO obsahuje viac podpisov
implicitnu alebo explicitni politiku overovania podpisov, | Ano
ktord ma byt pouzita medzi dostupnymi moznostami.

dalSie vstupy pre overovaci proces Nie
— = —
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: = Strana 17 / 22



Certifikatna politika poskytovania kvalifikovanej déveryhodnej sluzby validacie kvalifikovanych elektronickych podpisov a pecati
OID: 1.3.158.35829036.0.0.0.2.0

3.1.1.3 Podporované typy formatov elektronickych podpisov a pecati

Podporované su nasledovné typy formatov podpisov a podpisovych kontajnerov

e ETSITS103171V2.1.1
e ETSITS103173V2.2.1
e ETSITS103172V2.2.2
e ETSITS103174V2.2.1

2012-03) Electronic Signatures and Infrastructures (ESI); XAdES Baseline Profile
2013-04) Electronic Signatures and Infrastructures (ESI); CAJES Baseline Profile
2013-04) Electronic Signatures and Infrastructures (ESI); PAJES Baseline Profile
2013-06) Electronic Signatures and Infrastructures (ESI); ASiC Baseline Profile

~ o~ o~ o~

3.1.1.4 Obmezenia na podporované elektronické podpisy a pecate

Obmedzenie Hodnota
Overovanie vnorenych podpisovych kontajnerov Nie

3.1.1.5 Obmedzenia na podpisané udaje

Constraint(s) Constraint value at signature validation
(b)1. ConstraintOnDTBS: This constraint indicates requirements | Nie

on the type of the data to be signed.
(b)2.ContentRelatedConstraintsAsPartOfSignatureElements:
This set of constraints indicate the required content related
information elements under the form of signed or unsigned
qualifying properties that are mandated to be present in the
signature. This includes:

(b)2.1 MandatedSignedQProperties-DataObjetFormat to | Nie
require a specific format for the content being signed by the
signer.

(b)2.2 MandatedSignedQProperties-content-hints to require | Nie
specific information that describes the innermost signed content
of a multi-layer message where one content is encapsulated in
another for the content being signed by the signer.

(b)2.3 MandatedSignedQProperties-content-reference to | Nie
require the incorporation of information on the way to link request
and reply messages in an exchange between two parties, or the
way such link has to be done, etc.

(b)3. DOTBSAsAWholeOrIinParts: This constraint indicates | Nie
whether the whole data or only certain part(s) of it have to be
signed. Semantic for a possible set of requirement values used to
express such requirements is defined as follows: « whole: the
whole data has to be signed; ¢ parts: only certain part(s) of the
data have to be signed. In this case additional information should
be used to express which parts have to be signed.

— A — —
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Certifikatna politika poskytovania kvalifikovanej déveryhodnej sluzby validacie kvalifikovanych elektronickych podpisov a pecati

OID: 1.3.158.35829036.0.0.0.2.0

3.1.1.6 Obmedzenia pre X.509 validaciu

Constraint(s)

Constraint value at signature validation

(m)1.1. SetOfTrustAnchors: This constraint indicates a
set of acceptable trust anchors (TAs) as a constraint for
the validation process. Such TAs should be provided in
the form of (self-signed) certificates (see clause 6.1.1 of
IETF RFC 5280 [i.13] on how to treat such certificates as
conveyor of TA information) and a time until when these
trust anchors were considered reliable.

EU TSL

(m)1.2. CertificationPath: This constraint indicates a
certification path required to be used by the SVA for
validation of the signature. The certificate path is of length
'n' from the trust anchor (TA) down to the certificate used
in validating a signed object (e.g. the signer's certificate
or a time stamping certificate). This constraint can include
the path to be considered or indicate the need for
considering the path provided in the signature if any.

None

(m)1.3. user-initial-policy-set: This constraint is as
described in IETF RFC 5280 clause 6.1.1 item (c) [i.13].

None

(m)1.4. initial-policy-mapping-inhibit: This constraint is
as described in IETF RFC 5280 clause 6.1.1 item (e)
[i.13].

None

(m)1.5. initial-explicit-policy: This constraint is as
described in IETF RFC 5280 clause 6.1.1 item (f) [i.13].

None

(m)1.6. initial-any-policy-inhibit: This constraint is as
described in IETF RFC 5280 clause 6.1.1 item (g) [i.13].

None

(m)1.7. initial-permitted-subtrees: This constraint is as
described in IETF RFC 5280 clause 6.1.1 item (h) [i.13].

None

(m)1.8. initial-excluded-subtrees: This constraint is as
described in IETF RFC 5280 clause 6.1.1 item (i) [i.13]

None

(m)1.9. path-length-constraints: This constraint
indicates restrictions on the number of CA certificates in
a certification path [i.13]. This may need to define initial
values for this or to handle such constraint differently (e.g.
ignore it).

None

(m)1.10. policy-constraints: This constraint indicates
requirements for certificate policies referenced in the
certificates [i.13]. This may need to define initial values
for this or to handle such constraint differently (e.g. ignore
it). This should also allow the ability to require a (possible
set of) specific certificate policy extension value(s) in end-
entity certificates (without requiring such values
appearing in certificate of authorities in the certification
path).

None

(m)2. RevocationConstraints:

This set of constraints indicates requirements applicable
when verifying the certificate validity status of the
certificates during the certificate path validation process
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Certifikatna politika poskytovania kvalifikovanej déveryhodnej sluzby validacie kvalifikovanych elektronickych podpisov a pecati
OID: 1.3.158.35829036.0.0.0.2.0

[i.13]. These constraints may be different for different
certificate types (e.qg. certificates issued to signer, to CAs,
to OCSP responders, to CRL Issuers, to Time-Stamping
Units). Semantic for a possible set of requirement values
used to express such requirements is defined as follows:
(m)2.1. RevocationCheckingConstraints: This | eitherCheck

constraint indicates requirements for checking certificate | (Either OCSP or CRL checks shall be carried out)
revocation. Such constraints may specify if revocation
checking is required or not and if OCSP responses or
CRLs have to be used

(m)2.2 RevocationFreshnessConstraints: This | None
constraint indicates time requirements on revocation
information. The constraints may indicate the maximum
accepted difference between the issuance date of the
revocation status information of a certificate and the time
of validation (see [i.4]) or require the SVA to only accept
revocation information issued a certain time after the
signature has been created

(m)2.3. RevocationinfoOnExpiredCerts: This | None
constraint mandates the signer's certificate used in
validating the signature to be issued by a certification
authority that keeps revocation notices for revoked
certificates even after they have expired for a period
exceeding a given lower bound.

3.1.1.7 Kryptografické obmedzenia

Constraint(s) Constraint value at signature validation
(p)1. CryptographicSuitesConstraints: This constraint | Podla [ETSI TS 119 312].

indicates requirements on algorithms and parameters
used when creating signatures or used when validating
signed objects included in the validation or augmenting
process (e.g. signature, certificates, CRLs, OCSP
responses, time-stamps).

3.2 Poziadavky na validaény protokol

Valida¢ny protokol je definovany v samostatnej priru¢ke.! Toto externé rozhranie je interne transformované na protokol,
ktory zodpoveda poziadavkam normy ETSI TS 119 442 [i.12].

1 QSign 6.0 AS — Programatorska priricka.

: Strana 20 / 22



Certifikatna politika poskytovania kvalifikovanej déveryhodnej sluzby validacie kvalifikovanych elektronickych podpisov a pecati
OID: 1.3.158.35829036.0.0.0.2.0

3.3 Rozhrania

3.3.1 Komunikaény kanal

Komunikacia medzi validaénym serverom (SVSP) a klientom musi prebiehat prostrednictvom zabezpe&eného kanala
(Sifrovanie).

SVSP méze vyzadovat autentifikaciu klienta.

3.3.2 SVSP - ini TSP

Pri pripadnej komunikacii medzi SVSP a inymi TSP (napr. vyuzitie externej TSA) sa uplatfuju opatrenia podla 3.3.1.

3.4 Poziadavky na valida¢nu spravu

Vysledkom kvalifikovanej déveryhodnej sluzby validacie kvalifikovanych elektronickych podpisov a pecati je sprava
z validacie, ktora méze byt vytvorena v nasledovnych formatoch:

e TXT subor v UTF-8 kédovani vo formate podfa SD 5.3 umiestneny v ASiC kontajneri

o XML subor, ktory sluzi ako obalka obsahujuca vnorenu validaénu spravu vo formate podla ETSI TS 119 102-2

V oboch pripadoch je validaéna sprava autorizovana Poskytovatelom kfi€om patriacim k certifikatu, ktory je vyhradeny
na tento ucel (min. na Urovni podpisu/pecate,,zdokonalena”) a opatrena ¢asovou peciatkou.

Ak sluzba nie je schopna validaénu spravu vygenerovat (napr. nedodrzanie podmienok sluzby alebo vypadok internych
sluzieb), vrati chybovy kéd z popisom dbvodu.
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Priloha A: Testovacie postupy

Poskytovatel testuje svoju sluzbu s ciefom overit spravnost implementacie.
Testovacie pripady zahffaju rézne scenare pouzitia, vratane pozitivnych aj negativnych pripadov. Okrem toho

pravidelne participuje na udalostiach organizovanych eurépskymi instituciami, ktoré sluzia na testovanie
interoperability a overenie testovacich pripadov od réznych poskytovatelov déveryhodnych sluZieb.
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