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1 Uvod

Tento dokument definuje pravidla na vykon pre poskytovatela sluzieb podpisovania serverovych aplikacii (Server
Signing Application Service Provider, SSASP) Ardaco, a.s, so sidlom. Polianky 5, 841 01 Bratislava, zapisanej v
Obchodnom registri Okresného sudu Bratislava |, v oddiely Sa, viozka ¢&islo 2903/B (dalej aj ,,Ardaco” alebo

,,Poskytovatel

), ktory implementuje, presadzuje a aktualizuje vyhlasenie o praxi Sluzieb podpisovania serverovych

aplikacii (Server Signing Application Service, SSAS), ktoré je vyhlasenim o praxi déveryhodnych sluzieb podla definicie
v norme ETSI EN 319 401, vytvorené pre SSAS.

Zakladny ramec pre poskytovanie kvalifikovanych déveryhodnych sluzieb tvoria:

e Nariadenie Eurépskeho parlamentu a Rady (EU) &. 910/2014 z 23. jula 2014 o elektronickej identifikacii a
doveryhodnych sluzbach pre elektronické transakcie na vnutornom trhu a o zruSeni smernice 1999/93/ES
(nariadenie elDAS)

e Zakon ¢&. 272/2016 Z.z. z 20. septembra 2016 o dbéveryhodnych sluzbach pre elektronické transakcie na
vnutornom trhu a o zmene a doplneni niektorych zakonov (zakon o déveryhodnych sluzbach)

e Schéma dohladu kvalifikovanych déveryhodnych sluZieb definovana organom dohladu - NBU SR

e Nariadenie Eurépskeho parlamentu a Rady (EU) &. 2024/1183 z 11. aprila 2024, ktorym sa meni nariadenie
(EU) &. 910/2014, pokial ide o zriadenie eurépskeho ramca digitainej identity

2 Kontaktné udaje

Adresa sidla spolo€nosti

Ardaco, a.s.
Polianky 5

841 01 Bratislava
Slovenska republika

Internetova adresa

https://tsp.ardaco.com

E-mail:

info@ardaco.com

E-mail pre nahlasovanie incidentov:

incidents@adraco.com

3 Skratky

CA Certificate Authority Certifikacna autorita

CID Commission Implementing Decision Vykonavacie rozhodnutie Komisie

DTBS/R Data To Be Signed Representation Reprezentacia udajov, ktoré maju byt
podpisané

elD electronic IDentification Elektronicka Identifikacia

EUDI wallet European Digital Identity wallet Eurépska penazenka digitalnej identity

EUSPv2 EU SSAS Policy Politika EU SSAS

HSM Hardware Security Module Hardwarovy bezpecénostny modul

OoIb Object IDentifier Identifikator objektu

PIN Personal Identification Number Osobné identifikacné Cislo

QSCD Qualified electronic Signature/Seal Creation Device | Kvalifikované zariadenie na vytvorenie
elektronického podpisu/pecate

SAD Signature Activation Data Udaje na aktivaciu podpisu

SAM Signature Activation Module Aktivaény modul podpisu

SAP Signature Activation Protocol Protokol podpisu

SCDev Signature Creation Device Zariadenie na vytvorenie podpisu
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SP SSAS Policy Politika SSAS

SSAS Server Signing Application Service Sluzba serverovej podpisovej aplikacie

SSASP Server Signing Application Service Provider Poskytovatel sluzby serverovej podpisovej
aplikacie

TSP Trust Service Provider Poskytovatel déveryhodnych sluzieb

URI Uniform Resource Identifier Jednotny identifikator zdroja

4 Vseobecny koncept

Dany dokument pokryva:

SSAS practice statement (Vyhlasenie o praxi SSAS, SSASPS)
Vyhlasenie o praxi SSAS opisuje, ako SSASP prevadzkuje svoju sluzbu, a je vo vlastnictve SSASP. SSASPS je
prispésobena organizacnej Strukture, prevadzkovym postupom, zariadeniam a prostrediu poskytovatela déveryhodnych
sluzieb (TSP). Prijemcami SSASPS su auditori, subscribers (predplatitelia) a relying parties (spoliehajuce sa strany).

SSAS Policy (Politika SSAS, SP)
SSAS Policy (SP) opisuje, ¢o je ciefom pre urCenie uplatnitelnost sluzby SSAS. SP je definovana nezavisle od
konkrétnych detailov prevadzkového prostredia poskytovatela sluzby SSAS (SSASP). Prijemcami SSASPS su auditori,

subscribers (predplatitelia) a relying parties (spoliehajuce sa strany).

5 General provisions on practice statement and
policies

5.1 Nazov dokumentu a jednoznac¢na identifikacia

Nézov dokumentu (jednoznacna identifikacia)

Pravidla na vykon SSAS Ardaco v 1.0.1

OID

itu-t(0)
etsi(0)

ops (1)

0.4.0.19431.1.1.4

identified-organization(4) — ICO 35829036
SIGNATURE CREATION SERVICE-policies(19431)

policy-identifiers(1)
eu-remote-gscd-v2 (4)

S ucinnostou od 31. marca 2025 musia certifikaty obsahovat OID
politiky EUSPv2.

Akakolvek zmena SP zabezpeci aj zmenu identifikatora danej politiky.
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5.2 Uéastnici

5.2.1 SSASP

Poskytovatel — subjekt zodpovedny za poskytovanie SSAS. Poskytovatel mdze vykonavanim &asti sluzieb poverit iny
subjekt (napr. registracna autoritu), avS8ak nesie zodpovednost za dodrzanie poziadaviek a opatreni, ktoré su
predmetom tejto politiky.

Zakladné informacie o vydavajucej CA:

Sériové gislo: 7ff729b79fdb1cb1bda611af098ecc33d9b18ecf
Algoritmus podpisu: sha256RSA
DN vydavatela C=8K

O = Ardaco a.s.

2.5.4.97 = NTRSK-35829036

CN = Ardaco QSCA

DN drzitela C=8K

O = Ardaco a.s.

2.5.4.97 = NTRSK-35829036
CN = Ardaco QSCA

Cislo zaznamu v déveryhodnom | TLISK-133

zozname

5.2.2 Zakaznik a Drzitel

V ramci tychto zasad méze byt Zakaznikom (Signer) priradeny k podpisovému kfucu:
» fyzicka osoba;
+ fyzicka osoba identifikovana v spojeni s pravnickou osobou;
* pravnicka osoba (ktorou méze byt organizacia, jednotka alebo oddelenie identifikované v spojeni s
organizaciou); alebo
» zariadenie alebo systém prevadzkovany fyzickou alebo pravnickou osobou alebo v mene fyzickej alebo
pravnickej osoby.

Drzitel (Subscriber) - Fyzicka osoba alebo pravnicka osoba, ktorej je vydany Certifikat a ktora je pravne viazana Zmluvou
s predplatitefom alebo Podmienkami pouzivania.

Zakaznik je fyzicka alebo pravnicka osoba, ktorej Poskytovatel poskytuje Déveryhodné sluzby na zaklade Zmluvy.

Drzitel je osoba uvedena v kvalifikovanom certifikate ako drzitel sikromného kltuc¢a patriacemu k verejnému klacéu, ktory
je uvedeny v danom certifikate.

Zakaznik a Drzitel (dalej Subjekt) mbZu byt dve rézne entity. Zakaznik méze byt napr. organizacia, ktora vyuziva sluzby
Poskytovatela na zabezpecenie certifikatov pre fyzické osoby - Drzitelov, ktoré su s touto organizaciou v uréitom vztahu
(zamestnanci, konatelia a pod). Povinnosti DrzZitefa a Zakaznika su uvedené v Zmluve o vydani a pouZivani
kvalifikovaného certifikatu.

5.2.3 Spoliehajuce sa strany

Spoliehajucimi stranami su subjekty spoliehajlce sa pri svojej ¢innosti na vystupy poskytovania Déveryhodnych sluzieb
podla tejto CPS.
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6 Pravidla pre TSP

6.1 Zverejinovanie informacii a uloziska

Dokumentacia k SSAS je schvalovana a upravovana v sulade s definovanym procesom ,GL-450-Control of Documents®
vratane zodpovednosti za udrziavanie dokumentacie ako aj ich aktualizaciu. Aktualizacia SSAS dokumentacie je
vykonavana minimalne raz za rok a v pripade akejkolvek zmeny. V pripade zmeny nevyzadujucej opatovné overenie
externou aditorskou spolo¢nostou, je dokument publikovany do 14 dni od schvalenia zmeny.

VSetky zmeny SSASPS a SP &i zmluvnych podmienok musia byt a budu publikované aj na webovom sidle (vid polozka
.Internetova adresa“ v kapitole 2 Kontaktné udaje.

Oznamovanie doélezitych zmien v poskytovani déveryhodnej sluzby prislusnym stranam v sulade s obchodnymi
poziadavkami a prisluSnymi zdkonmi a predpismi, vratane zmien v poskytovani doveryhodnych sluzieb a zameru ukongit
jej poskytovanie bude publikované na webovom sidle ,Internetova adresa“ v kapitole 2 Kontaktné udaje. Taktiez bude
postupované na zaklade Planu ukon&enia &innosti. VSetky relevantné ako aj spoliehajuce sa strany v predstihu budu
informované podla poziadaviek zakona

Informacie o certifikate sa zverejfiuju v sulade s Ardaco CPS - https://www.gsign.sk/doc/ardaco_tsp_cps.pdf

Spoloénost Ardaco spristupfiuje svoj repozitar verejne iba na C&itanie. Su implementované logické a fyzické
bezpelnostné opatrenia, ktoré zabranuju neopravnenym osobam pridavat, mazat alebo upravovat polozky repozitara.

Dokumentacia k SSAS byt dostupné 24 hodin denne, 7 dni v tyzdni. V pripade zlyhania systému, sluzby alebo inych
faktorov, ktoré nie su pod kontrolou poskytovatela sluZieb zabezpec€enia dat (TSP), vynalozi TSP maximalne usilie, aby
zabezpecil, ze tato informacna sluzba nebude nedostupna dlhSie ako maximalny ¢as uvedeny v DR Plane.

6.2 Inicializacia kl'ac¢ového paru

6.2.1 Generovanie podpisového kl'i¢a

Podpisové kltuce su generované kryptografickym modulom SCDev skladajucim sa s modulu SAM a HSM.

- Modul SAM spifia Groveri EAL4+ rozsireni o ALC_FLR.2 a AVA_VAN.5 podfa normy ISO/IEC 15408. Modul
zéaroven spifia poziadavky normy CEN EN 419 241-2

- Modul HSM je spolu so SAM certifikované ako QSCD zariadenie. Modul spifa poZiadavky Protection Profile podia
normy CEN EN 419 221-5

Pouzité kryptografické algoritmy su v sulade s poZiadavkami definovanymi Standardizaénymi organmi ETSI/TS 113 312
a SOG-IS-CRYPTO.

Podpisovy klG¢ Signer-a sa generuje pred vygenerovanim certifikatu, ale ako sucast procesu generovania certifikatu.

TSP podporuje nasledujuce kryptografické algoritmy a dizky klugov:
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* Kryptograficky algoritmus: RSA
« Dizka kluga: 4048 bitov
» HaSovaci algoritmus: SHA256

Parametre algoritmu na vytvorenie podpisu su vybrané tak, aby boli aktualne odolné a zostali odolné pocas celej
zivotnosti certifikatu subjektu.

Sukromné kluce su ulozené Sifrovanym spésobom v databdze mimo QSCD, €im sa zabezpecuje dévernost a integrita.

Vid kapitola 6.1 v Pravidla na vykon certifikaénych innosti (CPS) Ardaco.

6.2.2 Prostriedky elektronickej identifikacie alebo prepojenie identity

SSASP poskytuje podpisujucemu mobilnu aplikaciu ako prostriedok elektronickej identifikacie po UspesSnej registracii.

Prostriedok elektronickej identifikacie obsahuje interny odkaz. Tento odkaz sa pouziva na zabezpedenie toho, aby
identifikacné udaje osoby prepojené s prostriedkom elD boli rovnaké ako Udaje prepojené so Subjektom priradeného
Certifikatu. elD tiez vytvara jedine€né prepojenie so sukromnym kft€om Podpisujiceho.

Pouzivatel je oboznameny s podmienkami pouzitia
Pouzivatel je oboznameny s preventivnymi bezpe€nostnymi opatreniami, ktoré musi dodrziavat
Pri registracii je ziskany email, ktory pouzivatel potvrdi zo svojej mailovej schranky

Aktivacia aplikacie QSign Mobile ako prostriedku pre elektronicku identifikaciu

1. Pouzivatel si nastavi aplikaény PIN kod. PIN kéd bude vyZzadovany pre kazdy pristup do aplikacie

2. Pouzivatel sa prihlasi do svojho u¢tu pomocou mena a hesla

3. PouzZivatel aktivuje aplikaciu niektorym zo spbésobov:
a. Pomocou NFC elD
b. Inou uz aktivovanou aplikaciou QSign Mobile
c. Pomocou operatora

4. Pri aktivacii sa generuje autorizany klU¢, sliziaci na autorizaciu operacie podpisania
a. KIuU¢ sa generuje v bezpe¢nom ulozisku mobilného zariadenia (Secure Enclave, Strong Box, Tee)
b. Pocas aktivacie sa registruje verejna €ast klu€a v SSA, kde je previazana s konkrétnou aplikaciou a

konkrétnym pouzivatelom

c. Pristup ku kf't€u je chrdneny pomocou screen lock na danom zariadeni

SSAS zabezpecluje, aby autorizacia kazdej podpisovej operacie bola realizovana pomocou kryptograficky silného
mechanizmu zaloZeného na principe vyzva-odpoved, ktory je viazany na konkrétnu transakciu a poskytuje primeranu
ochranu proti neopravnenému pouzitiu, opakovaniu alebo manipulacii komunikacie.

6.2.3 Prepojenie certifikatov

Prepojenie medzi podpisovym kft€om a certifikatom nastava pri vydani certifikatu, kedy je verejny klG& podpisového
kluového paru spojeny s certifikatom.

Prepojenie medzi privatnym a verejnym kfu€om je zabezpe€ené kryptograficky. Integrita prepojenia je chranena a
podpisujuci nemdze pouzit podpisovy klu¢ predtym, ako sa prepoji certifikat verejného kluca.
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6.2.4 Poskytovanie prostriedkov elektronickej identifikacie

Vid kapitola Chyba! Nenasiel sa ziaden zdroj odkazov. Prostriedky elektronickej identifikacie alebo prepojenie identity
6.3 Prevadzkové poziadavky na zivotny cyklus podpisového klu€a

6.3.1 Aktivacia podpisu

SSASP vyzaduje uspesnu identifikaciu a autentifikaciu podpisovatela pred povolenim akychkolvek akcii, ktoré mézu
ovplyvnit vyhradnu kontrolu nad akymkolvek podpisovym klu€om.

Subjektu je povinny postupovat podla krokov v kapitole Chyba! NenasSiel sa ziaden zdroj odkazov. Prostriedky
elektronickej identifikacie alebo prepojenie identity

SSASP poskytuje ochranu podpisovych udajov po¢as prenosu, ¢im zabezpecuje dévernost’ aj integritu.

QSCD zabezpecuje vyhradnu kontrolu podpisujuceho nad podpisovym kli€om. Zabezpecuje integritu a dbévernost
podpisového klic¢a a prepojenie medzi podpisujucim a podpisovym klu¢om. DTBS sa podpisuju iba podpisovym kfu€om
patriacim podpisujucemu.

Podpisujuci pomocou mobilnej aplikacie komunikuje s SSAS, aby odoslal udaje na aktivaciu podpisu (SAD). SAD spaja
autentifikaciu podpisujuceho s podpisovym kli¢om a udajmi, ktoré sa maju podpisat, t. j. DTBS/R.

Sluzba vyzaduje, aby Podpisovatel poskytol SAD prostrednictvom protokolu aktivacie podpisu (SAP) na overenie, aby
sa aktivoval podpisovy klU¢.

Sluzba implementuje opatrenia zalozené na posudeni rizika na ochranu pred hrozbami pre SAD.

QSCD zabezpecuje, ze aktivovany podpisovy klu€¢ mozno pouzit iba na podpisanie DTBS/R prijatého ako sucast
protokolu aktivacie podpisu.

Platnost certifikatu verejného kltu€a sa overi pred pouzitim zodpovedajuceho podpisového kluca.

Podpisovatel potvrdi akciu podpisu v mobilnej aplikacii pomocou biometrického overenia alebo overenia PIN kédom
zariadenia.

6.3.2 Mazanie podpisového klu€a

Vid kapitola 4.9 v Pravidla na vykon certifikaénych innosti (CPS) Ardaco.

SSASP znici sukromny klug, ak:
* Platnost certifikatu prepojeného so sukromnym kla&om vyprsi; alebo
* Subjekt poziada o vymazanie UCtu a su splnené zadkonné poziadavky.

Prepojenie medzi podpisovym kli€om a podpisovatelom sa zachova aj po operaciach podpisovania.

6.3.3 Zaloha a obnovenie podpisového kluca

Vid kapitola 4.8 v Pravidla na vykon certifikaCnych €innosti (CPS) Ardaco.

6.4 Opatrenia fyzickej bezpeénosti, riadenia a prevadzky

6.4.1 VSeobecné
Vid kapitola 5.1, 5.2, 5.3 v Pravidla na vykon certifikaénych &innosti (CPS) Ardaco.
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OVR-6.4.1-01: The requirements identified in ETSI EN 319 401 [1], clauses 5, 6.3 and 7.3 shall apply

6.4.2 Opatrenia fyzickej bezpe€nosti

Vid kapitola 5.4 v Pravidla na vykon certifikaénych innosti (CPS) Ardaco.

6.4.3 Proceduralne opatrenia

Vid kapitola 5.5 v Pravidla na vykon certifikaénych innosti (CPS) Ardaco.

6.4.4 Personalne opatrenia

Vid kapitola 5.6 v Pravidla na vykon certifikaénych €innosti (CPS) Ardaco.
Vid kapitola 7.2 v Politika Ardaco.

6.4.5 Postup pre uchovavanie auditnych zaznamov

Vid kapitola 5.7 v Pravidla na vykon certifikaénych innosti (CPS) Ardaco.
Vid kapitola 7.10 v Politika Ardaco.

VSetky bezpe€nostné udalosti sa zaznamenavaju vratane zmien tykajucich sa bezpecnostnej politiky, spustenia a
vypnutia systému, zlyhani systému a zlyhani hardvéru, aktivit brany firewall a smerova&a a pokusov o pristup k systému
SSAS.

6.4.6 Archivacia zaznamov

Vid kapitola 5.8 v Pravidla na vykon certifikaénych €innosti (CPS) Ardaco.

SSASP uchovava zaznamy najmenej sedem rokov po skonceni platnosti akéhokolvek certifikatu zaloZzeného na tychto
zadznamoch a v ramci obmedzeni platnych pravnych predpisov.

6.4.7 Vymena klucov

Vid kapitola 5.9 v Pravidla na vykon certifikanych €innosti (CPS) Ardaco.

6.4.8 Kompromitacia a obnova po havarii

OVR-6.4.8-01: The requirements identified in ETSI EN 319 401 [1], clauses 7.9 and 7.11 shall apply.
Vid kapitola 5.10 v Pravidla na vykon certifikaénych €innosti (CPS) Ardaco.
Vid kapitola 7.1 v Politika Ardaco.
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6.4.9 SSASP Ukoncéenie ¢innosti

Vid kapitola 4.11 v Pravidla na vykon certifikacnych innosti (CPS) Ardaco.

Vid kapitola 7.12 v Politika Ardaco.
6.5 Technické bezpe€nostné kontroly

6.5.1 Systémy a riadenie bezpecnosti

Vid kapitola 1.5 a 5 v Pravidla na vykon certifikaénych &innosti (CPS) Ardaco.

6.5.2 Systémy a prevadzka

Vid kapitola 7.4 v Politika Ardaco.
Vid kapitola 5.7 v Pravidla na vykon certifikaénych innosti (CPS) Ardaco.

6.5.3 Pocitacové bezpecnostné opatrenia

Vid kapitola 7.4 v Politika Ardaco.

6.5.4 Bezpecnostné opatrenia pocas zivotného cyklu

Vid kapitola 6.3.2 a 7.7 v Politika Ardaco.

6.5.5 Opatrenia siet'ovej bezpecnosti

Vid kapitola 6.7 v Pravidla na vykon certifikaénych €innosti (CPS) Ardaco.

6.6 Audit suladu a d’'alSie hodnotenia

Vid kapitola 8 v Pravidla na vykon certifikacnych innosti (CPS) Ardaco.

6.7 Iné obchodné a pravne zalezitosti

6.7.1 Poplatky

Vid kapitola 9.1 v Pravidla na vykon certifikanych innosti (CPS) Ardaco.

6.7.2 Finan¢na zodpovednost’

Vid kapitola 9.2 v Pravidla na vykon certifikaénych innosti (CPS) Ardaco.
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6.7.3 Dovernost’ obchodnych informacii

Vid kapitola 9.3 v Pravidla na vykon certifikaénych innosti (CPS) Ardaco.

6.7.4 Ochrana osobnych udajov

Vid kapitola 9.4 v Pravidla na vykon certifikaénych innosti (CPS) Ardaco.

6.7.5 Prava dusevného vlastnictva

Vid kapitola 9.5 v Pravidla na vykon certifikaénych innosti (CPS) Ardaco.

6.7.6 Vyhlasenia a zaruky

Vid kapitola 9.6 v Pravidla na vykon certifikaénych €innosti (CPS) Ardaco.

SSASP je zodpovedny za sulad s postupmi predpisanymi v tejto politike, a to aj v pripade, ze funk&nost SSASP
vykonavaju externi dodavatelia.

6.7.7 Odmietnutie zaruk

Vid kapitola 9.7 v Pravidla na vykon certifikaénych €innosti (CPS) Ardaco.

6.7.8 Obmedzenie zodpovednosti

Vid kapitola 9.8 v Pravidla na vykon certifikaénych innosti (CPS) Ardaco.

6.7.9 Nahrada skody

Vid kapitola 9.9 v Pravidla na vykon certifikanych €innosti (CPS) Ardaco.

6.7.10Podmienky a ukon¢enie

Vid kapitola 9.10 v Pravidla na vykon certifikaénych €innosti (CPS) Ardaco.

6.7.11Jednotlivé oznamenia a komunikacia s uc¢astnikmi

Vid kapitola 9.11 v Pravidla na vykon certifikanych €innosti (CPS) Ardaco.

6.7.12Novelizacia

Vid kapitola 9.12 v Pravidla na vykon certifikacnych innosti (CPS) Ardaco.
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6.7.13RiesSenie sporov

Vid kapitola 9.13 v Pravidla na vykon certifikacnych innosti (CPS) Ardaco.

6.7.14Rozhodné pravo

Vid kapitola 9.14 v Pravidla na vykon certifikacnych innosti (CPS) Ardaco.

6.7.15Sulad s platnymi pravnymi predpismi

Vid kapitola 9.15 v Pravidla na vykon certifikacnych innosti (CPS) Ardaco.

6.7.16 R6zne ustanovenia

Vid kapitola 9.16 v Pravidla na vykon certifikacnych innosti (CPS) Ardaco.

6.8 Ostatné ustanovenia

6.8.1 Organizacia

TSP plne zabezpecuje dodrziavanie pravidiel definovanych v dokumente Politika Ardaco publikovanej na verejnom
webovom sidle, o zabezpecuje dodrziavanie pravidiel definovanych v ETSI EN 319 401, klauzula 7.1.

6.8.2 Dodatocné testovanie

Uplatiuju sa poZiadavky uvedené v dokumente Pravidla na vykon certifikaénych &innosti (CPS) Ardaco kapitola 9.17

6.8.3 Obmedzenia

Neuplatiiuju sa Ziadne obmedzenia.

Poskytované déveryhodné sluzby a produkty koncovych pouzivatefov pouzivané pri poskytovani tychto sluzieb musia
byt spristupnené osobam so zdravotnym postihnutim, ak je to mozné. V pristupnej a udrzatelnej miere su dodrziavané
pravidla ETSI EN 301 549.

6.8.4 Obchodné podmienky

Vid kapitola 6.2 v Politika Ardaco.
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