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1 Uvod

Tento dokument definuje certifikaéni politiku (CP) spole¢nosti Ardaco, a.s., se sidlem. Polianky 5, 841 01 Bratislava,
zapsana v obchodnim rejstfiku Méstského soudu Bratislava lll, v oddile Sa vlozte €islo 2903/B (dale jen "Ardaco" nebo
"Poskytovatel") divéryhodné sluzby, jak je definovana v kapitole 1.1

Zakladni ramec pro poskytovani kvalifikovanych sluzeb vytvarejicich davéru tvori:

e Nafizeni Evropského parlamentu a Rady (EU) €. 910/2014 ze dne 23. Cervence 2014 o elektronické identifikaci
a sluzbach vytvarejicich divéru pro elektronické transakce na vnitfnim trhu a o zru$eni smérnice 1999/93/ES
(nafizeni eIDAS)

e zakon ¢&. 272/2016 Sb. ze dne 20. zafi 2016 o sluzbach vytvarejicich divéru pro elektronické obchody na
vnitfnim trhu a o zméné nékterych zakonu (zakon o sluzbach vytvarejicich divéru)

e Systém dohledu nad kvalifikovanymi sluzbami vytvarejicimi ddvéru definovany organem dohledu — NBU SR

e Zakon ¢ 69 z 30. leden 2018 o kybernetickej bezpe€nosti a 0 zméne a doplneni niektorych zakonov

e SMERNICA EUROPSKEHO PARLAMENTU A RADY (EU) 2022/2555 zo 14. decembra 2022 o opatreniach na
zabezpedenie vysokej spolognej Urovne kybernetickej bezpeénosti v Unii, ktorou sa meni nariadenie (EU) &.
910/2014 a smernica (EU) 2018/1972 a zru$uje smernica (EU) 2016/1148 (smernica NIS 2)

1.1 Pfehled

Tato CP definuje vyhotovovani a spravu certifikatl vefejnych kli€u podle X.509 verze 3 [10] v souladu s pozadavky
dokumentu RFC 5280 Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List (CRL) Profile"
(Internet X.509 Public Key Infrastructure Certificate Revocation List (CRL) Profile) [9], zakladni pozadavky na vydavani
a spravu vefejné davéryhodnych certifikatt [11] a pozadavky nafizeni Evropského parlamentu a Rady (EU) €. 910/2014
ze dne 23. Cervence 2014 o elektronické identifikaci a sluzbach vytvarejicich davéru pro elektronické transakce na
vhitfnim trhu a o zrudeni smérnice 1999/93/ES ("nafizeni elDAS") [1].

Tyto zasady jsou strukturovany v souladu s RFC 3647 [15].

Tato CP podporuje certifikaCni autoritu pro nasledujici sluzby:
- Kvalifikovana duvéryhodna sluzba pro vyhotovovani a ovéfovani kvalifikovanych certifikatd pro elektronicky
podpis
- Kvalifikovana davéryhodna sluzba pro vyhotovovani a ovéfovani kvalifikovanych certifikatd pro elektronickou
pecet
- Kvalifikovanou divéryhodnou sluzbu vyhotovovani a ovéfovani kvalifikovanych certifikatd pro autentifikaci
webovych sidel.

PInéni CP KCA NBU pfi vydavani a ovéfovani kvalifikovanych certifikatl je dle 5.2.1 SD ¢€l. 17 odst. 5, ¢l. 24, 28, 38 a
45 nafizeni (EU) €. 910/2014. Postup pro plnéni pozadavkl narodni legislativy je specifikovan zejména v kapitole 10
certifikacni politiky kofenového certifikacniho Uufadu NBA (CP KCA NBU) OID (1.3.158.36061701.0.0.1.2.2), ktery
profiluje ETSI EN 319 411-2 V2.1.1 (2016-02) [8] certifikacni politiky pro vydavani kvalifikovanych certifikatud.

Pro poskytovani kvalifikované divéryhodné sluzby pro vyhotovovani kvalifikovanych elektronickych ¢asovych razitek
plati podminky stanovené v dokumentu, ,Certifikacna politika kvalifikovanej déveryhodnej sluzby vyhotovovania
kvalifikovanych elektronickych ¢asovych pediatok” a postupy v dokumentu "Politika Ardaco" pro sluzby vyhotovovani a
ovérovani kvalifikovanych osvédcéeni".
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1.2 Nazev dokumentu a jedineéna identifikace

Nazev dokumentu (jedine¢na identifikace) Certifikacni politika pro vydavani a ovéfovani kvalifikovanych
certifikata ver. 2.0.2
OoID 1.3.158. 35829036.0.0.0.0.1

Popis pouzitého identifikatoru objektu (OID):
1.3. — Organizace identifikovana podle ISO
1.3.158 - ICO

1.3.158. 35829036. — Ardaco, a.s.

1.3.158. 35829036.0.0.0.0.— CA Ardaco, a.s.
1.3.158. 35829036.0.0.0.1 — CP CA Ardaco, a.s

1.3 Uéastnici infrastruktury vefejnych klié

1.3.1 Certifika€ni autorita (CA)

Poskytovatel — subjekt odpovédny za poskytovani divéryhodnych sluzeb podle této certifikacni politiky. Poskytovatel
muZze povéfit vykonem ¢Easti Sluzeb jiny subjekt (napf. registracni autoritu), odpovida vSak za dodrzovani pozadavkul a
opatfeni podléhajicich témto Zasadam.

Hierarchii certifikacni autority a autority ¢asovych razitek tvofi kofenova certifikani autorita, ktera je zaroven vydavajici
certifikagnim autoritou pro kvalifikované certifikaty a razitka. Vydavajici certifikaéni autorita také vyda certifikat pro

kvalifikovanou sluzbu asovych razitek a certifikat potvrzujici existenci a platnost certifikatu (OCSP).

Zakladni informace o vystavujici certifikacni autorité:

Sériové ¢islo: 7ff729b79fdb1cb1bda611af098ecc33d9b18ecf
Podpisovy algoritmus: sha256RSA
DN vydavatele C=S8K

O = Ardaco a.s.
2.5.4.97 = NTRSK-35829036
CN = Ardaco QSCA

DN drzaku C=8K

O = Ardaco a.s.

2.5.4.97 = NTRSK-35829036
CN = Ardaco QSCA

Cislo seznamu duavéryhodnych | TLISK-133

polozek

1.3.2 Registracni autorita (RA)

Sluzby poskytované registracni autoritou jsou poskytovany pfimo Poskytovatelem nebo externim smluvnim partnerem.

Sluzby registracni autority obvykle zahrnuiji:
a) pfijem zadosti o certifikat
b) ovéfeni totoznosti zadatele a dalSi udaje, pokud jsou pozadovany pro druh certifikatu
c) pfedani certifikatu drziteli
d) pfijimani zadosti o zruseni
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RA mUze své ¢innosti delegovat na jiného smluvniho partnera, ale dany smluvni partner musi splfiovat stejné pozadavky
jako samotna RA. RA je povinna informovat Poskytovatele, o jaky subjekt se jedna, prokazat smluvni dokumentaci a
také informovat o kazdé zméné na drovni smluvniho vztahu spoluprace mezi RA a smluvnim partnerem.

RA podle smluvnich podminek muze:

1. provozovat ¢ast technického feSeni autentizace uzivatelt na viastnich systémech, pfi€emz v takovém pfipadé
musi byt zajisténo dodrzovani bezpecénostni politiky provozovatele,

2. pouzivat vlastni interni procesy a postupy (napf. definice a vykon disciplinarniho fizeni nebo Fizeni lidskych
zdrojl), ale i v tomto pfipadé musi byt zaru€eno dodrZovani bezpecnostni politiky a procesu spravce, jakoz i
komunikace zmén v souvisejicich procesech a postupech,

3. jmenovat zaméstnance, ktefi davéruji rolim uréenym k vykonu €innosti RA, a zaroven zajistuji vykon definovany
v kapitole 5.6 Personalni opatfeni.

1.3.3 Zakaznik a drzitel

Zakaznik je fyzicka nebo pravnicka osoba, které Poskytovatel poskytuje Dlvéryhodné sluzby na zakladé Smlouvy.

Drzitelem je osoba uvedena v kvalifikovaném certifikatu jako drzitel soukromého klice patficiho k vefejnému Kklici
uvedenému v tomto certifikatu.

Drzitel KC mize byt:
a) fyzicka osoba
b) fyzicka osoba identifikovana spoleéné s pravnickou osobou,
c) pravnicka osoba, kterou mize byt organizace nebo jeji jednotka nebo oddélent,
d) zafizeni nebo systém provozovany fyzickou nebo pravnickou osobou nebo jejim jménem;

Zakaznik a drzitel mohou byt dvé riizné entity. Zakaznikem muze byt napfiklad organizace, ktera vyuziva sluzeb
Poskytovatele k poskytovani certifikatu fyzickym osobam — Drzitelim, ktefi jsou s touto organizaci v urcitém vztahu
(zaméstnanci, vedouci pracovnici apod.). Povinnosti DrzZitele a Zakaznika jsou uvedeny ve Smlouvé o vydavani a
pouzivani kvalifikovaného certifikatu.

Vztah mezi Zakaznikem a Drzitelem muze byt nasledujici:
a) Pf¥i podani Zadosti o KC fyzické osoby (DrZitele) je Zdkaznikem
1. fyzicka osoba sama,
2. pravnicka osoba opravnéna zastupovat fyzickou osobu (DrZitel), nebo
3. jakykoli subjekt, s nimz je fyzicka osoba (drzZitel) spojena, napf. pravnicka osoba, ktera ho zaméstnava,
neziskova organizace, jejimz je Clenem atd.).
b) Pfi podani Zadosti o KC pro pravnickou osobu je Zakaznikem
1. jakykoli subjekt, ktery je podle pfisluSného pravniho systému opravnén zastupovat pravnickou osobu,
nebo
2. statutarni organ pravnické osoby zadajici o jeji dcefiné spolecnosti nebo jednotky nebo Utvary.
c) Pri poptavce KC pro zafizeni nebo systém provozovany fyzickou nebo pravnickou osobou je Zakaznikem:
1. fyzicka nebo pravnicka osoba provozujici zafizeni nebo systém,
2. jakykoli subjekt, ktery je podle platnych pravnich pfedpisl opravnén zastupovat pravnickou osobu, nebo
3. statutarni organ pravnické osoby zadajici o jeji dcefiné spolecnosti nebo jednotky nebo Utvary.
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1.3.4 Spoléhajici se strany

Spoléhajici se strany jsou subjekty, které pfi svych ¢innostech spoléhaji na vystupy poskytovani sluzeb vytvarejicich
divéru podle této CP.

1.3.5 Bezpecnostni rada

Bezpecnostni rada (dale jen "Rada") pfijima dulezita opatfeni v oblasti bezpecnosti. Rada zahrnuje alespori tyto Glohy:

Security Officer
Information Security Officer
System Auditor

Bezpecnostni rada se schazi nejméné jednou za 6 mésicl, aby posoudila bezpecnostni situaci a provedla nezbytné
zmény bezpecnostnich postup(.

Rada ma kone¢nou pravomoc a odpovédnost specifikovat a schvalovat certifikacni politiky, samotny CPS, jakoz i zajistit,
aby certifikacni politiky byly pfezkoumavany s cilem udrzovat je aktuaini.

Cleny spravni rady jmenuje a jmenuje provozni feditel.

1.3.6 Ostatni ucastnici

Ugast dal$ich ugastniku je definovana platnou legislativou (Organ Dohledu, organy &inné v trestnim fizeni apod.).

Poskytovatel cloudovych sluzeb disponuje vlastni optickou siti a poskytuje technologicky prostor pro klientska zafizeni
ve 3 datovych centrech a je drzitelem certifikatu 1SO27001:2014 pro poskytovani sluzeb v oblasti telekomunikaci,
informacnich technologii a sluzeb datovych center.

1.4 Pouziti certifikata

Kvalifikované certifikaty Ize pouzivat pouze v souladu s platnymi pravnimi pfedpisy. Kvalifikovany certifikat podle tohoto
CP muze byt vydan pro:

fyzickou osobu za ucelem podpory zdokonaleného elektronického podpisu dle €l. 2. 26 a 27 Nafizeni eIDAS
[QCP-n]

pravnickou osobu za ucelem podpory zdokonalena elektronicka razitka dle ¢l. 2. 36 a 37 Nafizeni eIDAS [QCP-
1]

fyzickou osobu, kde soukromy kli€ se nachazi na zafizeni pro vyhotoveni kvalifikovaného elektronického
podpisu/razitka, za u€elem podpory kvalifikovaného elektronického podpisu dle €l. 3 bod 12 Nafizeni eIDAS
[QCP-n-gscd]

pravnickou osobu, kde soukromy kli€¢ se nachazi na zafizeni na vyhotoveni kvalifikovaného elektronického
podpisu/peceté, za ucelem podpory kvalifikovana elektronicka razitka podle €l. 3 bod 27 Nafizeni elIDAS [QCP-
I-gscd]

fyzicku alebo pravnicku osobu za ucelom autentifikacie webovych sidiel podfa €l. 3 bod 38 a €l. 45 Nariadenia
elDAS [QEVCP-w]
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1.5 Sprava politiky

1.5.1 Kontaktni udaje

Tabulka obsahuje udaje Poskytovatele, ktery je zodpovédny za pfipravu, tvorbu a tdrzbu tohoto dokumentu.

Adresa sidla spole¢nosti Ardaco, a.s.

Polianky 5

841 01 Bratislava

Slovensko

Spole¢nost je zapsana v obchodnim rejstfiku Méstského soudu
Bratislava lll, oddil Sa, vlozka €. 2903/B.

IC 35829036
Internetova adresa https://tsp.ardaco.com
E-mail: info@ardaco.com

1.5.2 Kontaktni osoba

Pro ucely tvorby politiky zfidil Poskytovatel samostatny organ pro fizeni politiky (Bezpecnostni rada), ktery je pIné
odpovédny za jeji obsah a ktery je pfipraven zodpovédét veSkeré dotazy tykajici se politiky Poskytovatele.

Tabulka obsahuje kontaktni udaje na slozku zodpovédnou za provoz certifikacnich autorit Poskytovatele.

Adresa sidla spolecnosti Ardaco, a.s.

Polianky 5

841 01 Bratislava

Slovensko

Spole€nost je zapsana v obchodnim rejstfiku Méstského soudu
Bratislava lll, oddil Sa, vlozka €. 2903/B.

IC 35 829036

Internetova adresa https://tsp.ardaco.com
E-mail: info@ardaco.com
E-mail s hlaSenim incidentu: incidents@ardaco.com
Telefonni Eislo: +421 2 3221 2311

1.5.3 Postup komunikace

Dotknuté osoby: Zakaznik, spoléhajici se strany, dodavatelé a dalSi tieti strany.
Dotknuté CA: CA Ardaco, a.s. a vSechny podfizené certifikacni autority vydané timto kofenovym certifikacnim ufadem

V pfipadé podezfeni, ze pfislo v souvislosti s certifikaty vydanymi vySe uvedenou certifikani autoritou:
ke kompromitaci soukromého klice

neopravnéné vydani osvédceni

jiny pfipad podvodu nebo

jakykoli jiny pfipad nevhodného chovani
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Pro nahlaseni incidentd je nutné takovy nalez nahlasit na e-mail incidents@adraco.com_c¢i info@ardaco.com nebo
volejte +421 2 3221 2311

1.5.4 Osoba rozhoduijici o souladu CPS s CP

Osobou odpovédnou za rozhodovani o souladu postup(l Poskytovatele uvedenych v CPS s touto CP je Bezpecnostni
rada jmenovana vedenim.

1.5.5 CPS a postupy schvalovani vnéjsich politik

Jesté pred zahajenim provozu musi mit Poskytovatel schvélenou CP a pfisluSnou CPS a musi splnit vSechny jeho
pozadavky. Obsah CP a CPS je schvalovan osobami jmenovanymi do Bezpecnostni rady (viz kapitola 1.5.5).

1.6 Definice a zkratky

1.6.1 Zkratky

CA Certifikacni autorita

CP CertifikaCni politika

CPS Pravidla pro vykon certifikaCnich Cinnosti

CRL Seznam odvolanych certifikatl

CcP Casové razitko

KC Kvalifikovany certifikat

PKI Infrastruktura verejnych klicd

RA Registraéni autorita

QSscDh Zafizeni na vyhotoveni kvalifikovaného elektronického podpisu (Qualified Signature Creation Device)
1.6.2 Definice

Definice podle Nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. Cervence 2014 o elektronickeé
identifikaci a sluzbach vytvarejicich divéru pro elektronické traNBUkce na vnitfnim trhu a o zruSeni smérnice
1999/93/ES - https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=celex%3A32014R091 [1]:

1. "elektronickou identifikaci" proces pouzivani osobnich identifikacnich udaji v elektronické podobg,
které jedinecné reprezentuji fyzickou nebo pravnickou osobu nebo fyzickou osobu zastupujici
pravnickou osobu;

2. "prostfedkem pro elektronickou identifikaci" hmotna nebo nehmotna jednotka obsahujici osobni
identifikaéni Udaje, kterd se pouziva k ovéfeni pravosti pro online sluzby;

3. "osobnimi identifikacnimi udaji" soubor Udaju umoznujicich identifikovat fyzickou nebo pravnickou
osobu nebo fyzickou osobu zastupujici pravnickou osobu;
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11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

"systémem elektronické identifikace" systém elektronické identifikace, v jehoz ramci jsou prostredky pro
elektronickou identifikaci vydavany fyzickym nebo pravnickym osobam nebo fyzickym osobam
zastupujicim pravnické osoby;

"ovéfenim" elektronicky postup, ktery umoziuje potvrdit elektronickou identifikaci fyzické nebo
pravnické osoby nebo plivod a integritu udajl v elektronické podobé;

"spoléhajici se stranou" fyzickd nebo pravnicka osoba, ktera vyuziva elektronickou identifikaci nebo
sluzbu vytvarejici davéru;

"subjektem vefejného sektoru" ustfedni, regionalni nebo mistni organ, vefejnopravni subjekt nebo
sdruzeni tvofené jednim nebo vice takovymi organy nebo jednim ¢&i vice vefejnopravnimi subjekty nebo
soukromopravni subjekt povéfeny poskytovanim vefejnych sluzeb alespor jednim z téchto organd,
subjektt nebo sdruzeni, pokud jedna na zakladé tohoto povéreni;

,vefejnopravnim subjektem® je subjekt v smyslu Clanku 2 ods. 1 bodu 4 smérnice Evropského
parlamentu a Rady 2014/24/EU;

"podepisovatel" fyzicka osoba, ktera vytvafi elektronicky podpis;

. "elektronickym podpisem" data v elektronické podobé, ktera jsou pfipojena k jinym datlim v elektronické

podobé nebo jsou s nimi logicky spojena a ktera podepisujici osoba pouziva k podpisu;

"zaru€enym elektronickym podpisem" elektronicky podpis, ktery splfiuje poZzadavky stanovené v ¢lanku
26;

"kvalifikovanym elektronickym podpisem" zaruéeny elektronicky podpis vytvofeny pomoci
kvalifikovaného prostfedku pro vyhotovovani elektronickych podpist a zaloZeny na kvalifikovaném
certifikatu pro elektronické podpisy;

"daty pro vyhotovovani elektronickych podpisti" jedineéna data pouzZivana podepisujici osobou pro
vyhotovovani elektronickych podpisu;

"certifikatem pro elektronicky podpis" elektronické potvrzeni, které spojuje data pro ovéfovani platnosti
elektronického podpisu s fyzickou osobou a potvrzuje alespor jméno nebo pseudonym této osoby;
"kvalifikovanym certifikatem pro elektronicky podpis" certifikat pro elektronicky podpis vydany
kvalifikovanym poskytovatelem sluzeb vytvarejicich ddvéru a splfiujici pozadavky stanovené v pfiloze |
bodé 1;

"davéryhodna sluzba" elektronicka sluzba obvykle poskytovana za uplatu, ktera sestava z:
vyhotovovani, ovéfovani a ovéfovani platnosti elektronickych podpistl, elektronickych pedeti nebo
elektronickych ¢asovych razitek, sluzeb elektronického doporu¢eného dorucovani a certifikatl
souvisejicich s témito sluzbami nebo vyhotovovani, ovéfovani a potvrzovani certifikatl pro autentizaci
internetovych stranek nebo pro ukladani elektronické podpisy, peceté nebo certifikaty souvisejici s
témito sluzbami;

"kvalifikovana davéryhodna sluzba " divéryhodna sluzba, ktera splfiuje pfislusné pozadavky stanovené
v nafizeni [1];

,organ posouzeni shody” je organ vymezen v ¢lanku 2 bode 13 nafizeni (ES) ¢&. 765/2008, které
je akreditovany v souladu s nafizenim [1] jako zpuUsobily k posuzovani shody kvalifikovanych
poskytovatell davéryhodnych sluzeb a jimi poskytovanych kvalifikovanych divéryhodnych sluzeb;
"poskytovatelem sluzeb vytvarejicich daveru” fyzicka nebo pravnicka osoba, ktera poskytuje jednu nebo
vice sluzeb vytvarejicich divéru jako kvalifikovany nebo nekvalifikovany poskytovatel sluzeb
vytvarejicich divéru;

"kvalifikovanym poskytovatelem sluzeb vytvarejicich davéru" poskytovatel sluzeb vytvarejicich davéru,
ktery poskytuje jednu nebo vice kvalifikovanych sluzeb vytvarejicich divéru a kterému organ dohledu
udélil status kvalifikovaného poskytovatele;

"produktem" hardware nebo software nebo pfislusné soulasti hardwaru nebo softwaru, které jsou
uréeny k pouziti pfi poskytovani sluzeb vytvarejicich diveéru;

"prostfedkem pro vyhotovovani elektronickych podpist” konfigurovany software nebo hardware
pouzivany pro vyhotovovani elektronickych podpis(;
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23.

24.
25.

26.

27.

28.

20.

30.

31.

32.

33.

34.

35.

36.

37.

38.

39.

40.

41.

"kvalifikovanymi prostfedky pro vyhotovovani elektronickych podpist" prostfedek pro vyhotovovani
elektronickych podpisu, ktery splfiuje poZzadavky stanovené v bodé 1 pfilohy lI;

"tvircem peceti" pravnicka osoba, ktera vytvafri elektronickou pecet;

"elektronickou peceti" data v elektronické podobé, ktera jsou pfipojena k jinym datim v elektronické
podobé nebo jsou s nimi logicky spojena s cilem zajistit pavod a integritu téchto souvisejicich udaj;
"zaru&eni elektronicky razitkem" elektronicka znacka, ktera splfiuje pozadavky stanovené v &l. 36 odst.
1;

"kvalifikovanym elektronickym razitkem" zaru€ena elektronickd peclet vytvofena kvalifikovanym
prostfedkem pro vyhotovovani elektronickych peceti a zaloZzena na kvalifikovaném certifikatu pro
elektronickou pecet;

"daty pro vyhotovovani elektronickych razitek " jedine¢na data, ktera tvirce elektronické peceti pouziva
k vytvoreni elektronické peceti;

"certifikatem pro elektronickou znacku" elektronické potvrzeni, které spojuje data pro ovérovani
platnosti elektronickych peceti s pravnickou osobou a potvrzuje jeji nazev;

"kvalifikovanym certifikatem pro elektronickou pecet" certifikat pro elektronickou pecet vydany
kvalifikovanym poskytovatelem sluzeb vytvarejicich duvéru a spliujici pozadavky stanovené v pfiloze
Il bodé 1;

"prostfedkem pro vyhotovovani elektronickych peceti" konfigurovany software nebo hardware
pouzivany k vytvoreni elektronické peceté;

"kvalifikovanym prostfedkem pro vyhotovovani elektronickych peceti" prostfedek pro vyhotovovani
elektronickych peceti, ktery splfiuje obdobné pozadavky stanovené v pfiloze Il bodé 1;

"elektronickym €asovym razitkem" data v elektronické podobé&, ktera spojuji jina data v elektronické
podobé s urditym ¢asem, ¢imz prokazuji existenci téchto jinych udaja v daném okamziku;
"kvalifikovanym elektronickym ¢asovym razitkem" elektronické ¢asové razitko, které splfiuje pozadavky
stanovené v ¢lanku 42;

"elektronickym dokumentem" jakykoli obsah ulozeny v elektronické podobé, zejména text nebo
zvukova, vizualni nebo audiovizualni nahravka;

"sluzbou elektronického doporuceného doruCovani" sluzba, kterd umoznuje pfenos dat mezi tretimi
stranami elektronickymi prostfedky a poskytuje dikazy o nakladani s pfedavanymi daty, véetné dokladu
o odeslani a pfijeti dat, a ktera chrani pfenasSena data pred rizikem ztraty, odcizeni, poSkozeni nebo
jakychkoli neopravnénych zmén;

"kvalifikovanou sluzbou elektronického doporu¢eného dorucovani" sluzba elektronického
doporu€eného doru€ovani, ktera splfiuje poZzadavky stanovené v Elanku 44;

"certifikatem pro autentizaci internetovych stranek" osvédéeni, které umoznuje autentizaci
internetovych stranek a odkazuje na tyto internetové stranky s fyzickou nebo pravnickou osobou, jiZ byl
certifikat vydan;

"kvalifikovanym certifikatem pro autentizaci internetovych stranek" certifikat pro autentizaci
internetovych stranek, ktery je vydan kvalifikovanym poskytovatelem davéryhodnych sluzeb a splfiuje
pozadavky stanovené v pfiloze 1V;

"daty pro ovéfovani platnosti" data, ktera se pouZivaji k ovéfeni platnosti elektronického podpisu nebo
elektronické znacky;

"ovéfenim" proces ovéfovani a potvrzovani platnosti elektronického podpisu nebo elektronické znacky

1.6.3 Odkazy

[11 Nafizeni Evropského parlamentu a Rady (EU) &. 910/2014 ze dne 23. ervence 2014 o elektronické
identifikaci a sluzbach vytvarejicich divéru pro elektronické traNBUkce na vnitfnim trhu a o zruSeni smérnice
1999/93/ES - https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=celex%3A32014R091
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[2] zakon €. 272/2016 Sb., ve znéni pozdéjSich pfedpisu, o sluzbach vytvarejicich divéru pro elektronické
obchody na vnitfnim trhu a o zméné nékterych zakonl (zakon o sluzbach vytvarejicich davéru)

[3] Systém kvalifikovaného dohledu nad sluzbami vytvarejicimi divéru podle definice organu dohledu verze 1.4 —
https://www.nbu.gov.sk/wp-content/uploads/doveryhodne-sluzby/docs/SchemaDohladu.pdf

[4] 1SO/IEC 27002:2013 Norma pro fizeni bezpecnosti informaci, https://www.praxiom.com/iso-27002.htm

[5] ETSIEN 319401 V2.1.1 (2016-02): Elektronické podpisy a infrastruktury (ESI); Obecné pozadavky zésad pro
poskytovatele sluzeb vytvarejicich daveéru,
https://www.etsi.org/deliver/etsi en/319400 319499/319401/02.01.01 _60/en_319401v020101p.pdf

[6] ETSI EN 319 411-1 V1.1.1 (2016-02): Elektronické podpisy a infrastruktury (ESI); Zasady a bezpecnostni
pozadavky na poskytovatele sluzeb vytvarejicich divéru vydavajici certifikaty; Cast 1: VSeobecné pozadavky -
https://www.etsi.org/deliver/etsi en/319400 319499/31941101/01.01.01 60/en_31941101v010101p.pdf

[71 ETSIEN 319 411-2 V2.1.1 (2016-02): Elektronické podpisy a infrastruktury (ESI); Zasady a bezpeénostni
pozadavky na poskytovatele sluzeb vytvarejicich dlvéru vydavajici certifikaty; Cast 2: Pozadavky na
poskytovatele sluzeb vytvarejicich divéru vydavajici kvalifikované certifikaty EU
https://www.etsi.org/deliver/etsi en/319400 319499/31941102/02.01.01 60/en_31941102v020101p.pdf

[8] ETSIEN 319 412-1V1.1.1 (2016-02), elektronické podpisy a infrastruktury (ESI); profily certifikat; Cast 1:
Pfehled a bézné datové struktury,
https://www.etsi.org/deliver/etsi en/319400 319499/31941201/01.01.01 60/en_31941201v010101p.pdf

[9] RFC5280 Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List (CRL) Profile,
https://tools.ietf.org/html/rfc5280

[10] ITU-T X.509 Informaéni technologie - Propojeni otevienych systému - Adresar. Ramce certifikatl vefejného
klice a atributd

[11]CA/Browser Forum (v1.3.0): "Baseline Requirements for the Issuance and Management of Publicly-Trusted
Certificates", https://cabforum.org/wp-content/uploads/CAB-Forum-BR-1.3.0.pdf

[12] CEN EN 419241-2:2019: Diivéryhodné systémy podporujici podepisovani serveri — Cast 2: Profil ochrany pro
QSCD pro podepisovani serveru

[13] Politika Ardaco

[14] Certifika&ni politika pro KC a Certifikadni politika pro CP

[15]RFC3647, Request for Comments: 3647, Internet X.509 Public Key Infrastructure: Certificate Policy and
Certification Practices Framework, Chokhani et al - https://www.rfc-editor.org/rfc/pdfrfc/rfc3647.txt.pdf

[16] Pravidla pro vykon certifikaCnich €innosti (CPS) Ardaco a.s.

[17] Popis feSeni Remote QSCD - interni dokument

[18]PSD2: Smernica (EU) 2015/2366 Eurépskeho parlamentu a Rady z 25. novembra 2015 o platobnych sluzbach
na vnatornom trhu, ktorou sa menia smernice 2002/65/ES, 2009/110/ES a 2013/36/EU a nariadenie (EU) &.
1093/2010 a ktorou sa zruSuje smernica 2007/64/ES

2 Zverejiovani informaci a archiv

Certifikaty musi byt umistény tak, aby byly pfistupné drzitelim, zakaznikim a spoléhajicim stranam. Funkci ulozisté
certifikatd plni webova stranka Poskytovatele, ktera je vefejné dostupna.

Pristup k informacim o certifikatech certifikanich autorit Poskytovatele je vefejné dostupny bez omezeni. Poskytovatel
nezverejni konecné certifikaty Drzitel(l ve svém sidle bez pfimého souhlasu Drzitele nebo subjektu, pro ktery je certifikat
vydan, a to za nasledujicich pravidel definovanych a verejné pfistupnych v dokumentu Pravidla pro vykon certifikacnich
Cinnosti (CPS) Ardaco a.s.[16]
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Dokument CP je schvalen a upraven v souladu s definovanym procesem "GL-450-Kontrola dokument(", véetné
odpovédnosti za udrzbu CP a jeho aktualizaci.

Veskeré zmény CP musi a budou rovnéz zvefejnény na webovych strankach (viz bod "Internetova adresa").

3 Identifikace a autentizace

Tato kapitola popisuje:

1. postupy pouzivané k ovéfeni identity nebo jinych atributl Zadatele o certifikat koncového uzivatele u certifikaéni
autority nebo RA prfed vydanim certifikatu

2. stanovi postupy pro ovéfovani totoznosti a kritéria pro pfijimani Zadateld subjektd, které se chtéji stat certifikacni
autoritou, organem pfislusnym k pravnim prezkumu nebo jinymi subjekty ptsobicimi v infrastruktufe vefejnych
kli¢h nebo s ni spolupracujicimi.

3. Popisuje, jak jsou ovéfovany strany pozadujici opétovné vytvoreni klice nebo odvolani.

4. Popisuje postupy pojmenovani, v€etné rozpoznavani ochrannych znamek pro urcité nazvy

3.1 Typy jmen

Poskytovatel vytvofi certifikaty s rozliSovacimi jmény v souladu s platnymi technickymi normami, zejména odporucenim
ITU-T X.509 [10] a IETF RFC 5280 [9] a pfislusné &asti ETSI EN 319 412 [8]

3.2 Smysluplnost jmen

Pouzita jména musi spolehlivé identifikovat osoby, jimz jsou certifikat vydavana, a musi byt snadno srozumitelna. Forma
jména vychazi z formy bé&zné pouzivané pro identifikaci osoby (skute€né jméno a pfijmeni fyzické osoby, nazev
pravnické osoby zapsané v pfisluSsném rejstfiku, nazev organu vefejné moci).

3.3 Anonymita a pouzivani pseudonymu

Poskytovatel neumoZzfiuje vydani certifikatu anonymni osobé.

Poskytovatel umoziiuje vydani certifikatu, ve kterém je misto béZné pouzivaného jména uvedeno jiné jméno. V takovém
pfipadé musi v nazvu obsahovat také text "PSEUDONYM". Mandatni certifikat podle § 8 odst. 5 zakona ¢. 272/2013
Sb. nesmi obsahovat pseudonym.

Poskytovatel si vyhrazuje pravo odmitnout jméno, které je hanlivé, porusuje obecné sluSnosti nebo muze uvést

spoléhajici se stranu v omyl tim, Ze poskytne nepravdivou a zavadéjici pfedstavu o tom, kdo je skute€nym drzitelem.

3.4 Jedine¢nost jmen

Poskytovatel garantuje jedine¢nost jmen (pole Subject) pro vSechny vydané certifikaty.

: Stranka 14/ 45



Certifika¢ni politika Ardaco pro sluzby vyhotovovani a ovéfovani kvalifikovanych certifikat(
OID: 1.3.158.35829036.0.0.0.0.1

3.5 Uznavani, ovérovani a vyznam ochrannych znacek

V certifikatu mohou byt pouzity pouze ochranné znacky, jejichz vlastnictvi nebo pronajem byly Zadatelem o certifikat
uspokojivé potvrzeny.

Poskytovatel si vyhrazuje pravo ochrannou znacku v certifikatu nezmifovat. Poskytovatel nenese odpovédnost za
zneuziti ochranni znacky.

3.6 Pocatecni ovéreni totoznosti

3.6.1 Prokazani viastnictvi soukromého klice

Pokud neni par kli€d generovan Poskytovatelem, je vlastnictvi privatniho klice, ktery odpovida vefejnému Kklici,
prokazano pozadavkem ve formatu PKCS#10. Pozadavek PKCS#10 je podepsan soukromym kli¢em, ktery prokazuje,
ze soukromy kli¢ je v drzeni zadatele.

Ma-li kvalifikovany certifikat obsahovat atribut, Ze kli¢ je umistén na QSCD, musi byt par kli¢d, pro ktery je kvalifikovany
certifikat vydan, vygenerovan pfimo na kvalifikovaném prostfedku pro vytvareni elektronickych podpisu (QSCD), které
splfiuje pozadavky nafizeni elIDAS. Poskytovatel je povinen tuto skute¢nost ovéfit.

Spole¢nost se Fidi jakoz i ma definovany interni proces, definujici podrobnosti pro realizaci feSeni pro podepisovani
kvalifikovanym elektronickym podpisem na dalku v ramci vykonu kvalifikovanych davéryhodnych sluzeb Ardaco, a.s.
podle NARIZENI KOMISE (EU) 2015/1502 ze dne 8. zaFi 2015, kterym se stanovi minimalni technické specifikace a
postupy pro urovné zabezpecCeni prostfedkl elektronické identifikace podle &i. 10 odst. 3 nafizeni Evropského
parlamentu a Rady (EU) €. 1995/2003 910/2014 o elektronické identifikaci a dvéryhodnych sluzbach pro elektronické
transakce na vnitfnim trhu.

3.6.2 Ovéreni identity jednotlivce

Poskytovatel musi ovéfit identitu fyzické osoby a jakychkoli specifickych atributl, které jsou uvadény v certifikatu podle
samostatného volné publikovaného dokumentu Pravidla pro vykon certifikaCnich &innosti [16]

3.6.3 Ovéreni opravnéni jednat

Ovéreni opravnéni jednat je potfebné pro vydani mandatniho certifikatu podle § 8 zakona &. 1/2003. 272/2016 Sb.
Ovéfeni opravnéni jednat je definovan v samostatném volné publikovaném dokumentu Pravidla pro vykon certifikagnich
¢innosti [16]

3.6.4 Ovéreni totoznosti pravnické osoby

Poskytovatel musi ovéfit identitu pravnické osoby a vdechny specifické atributy uvedené v certifikatu bud:
a) fyzickou pfitomnost zplnomocnéného zastupce nebo
b) metody poskytujici stejny stuperi zaruk jako fyzicka pfitomnost zplnomocnéného zastupce

Ovéfeni totoZnosti pravnické osoby je definovan v samostatném volné publikovaném dokumentu Pravidla pro vykon
certifikacnich ¢innosti [16]
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3.6.5 Ovéreni kontroly nad doménou

Poskytovatel musi ovéfit vlastnictvi, resp. kontrolu nad doménou v pfipadé, Ze je v certifikatu uvedena, podle
publikovaného dokumentu Pravidla pro vykon certifikacnich ¢innosti [16].

3.7 ldentifikace a autentizace u zadosti o opétovné vydani klice

Pfi opétovném vydani klice (nasledného certifikatu) Zakaznik prokazuje vlastnictvi klice, totoZnost a opravnéni
zpusobem uvedenym v sekci 3.6 PocCatecni ovéreni totoznosti. K podpisu zadosti miize pouzit original kvalifikovaného
certifikat platného v dobé podani zadosti.

Pokud se néktera z podminek sluzby zméni, zmény budou oznameny uc€astnikovi a odsouhlaseny v souladu s
ustanovenimi kapitoly. 4.4.

3.8 ldentifikace a autentizace pro zadosti o zruseni platnosti
certifikatu

Opravnénymi osobami pro zaslani zadosti o zruSeni platnosti certifikatu jsou
a. Drzitel certifikatu
b. osoba, jejimz jménem Drzitel jedna (typicky zanik opravnéni)
c. statni organy, které k tomu maji ze zakona opravnéni

Zadost o zruseni platnosti certifikatu Ize predloZit v listinné nebo elektronické formé. Zadost musi byt autentizovana,
pficemz opravnény subjekt ji maze autentizovat:

a) osobné, po identifikaci zpusobem podle sekce 3.6

b) vzdalené s uvedenim autentizaéniho hesla uréeného k tomuto ucelu

c) vzdalené&, podpisem zadosti o zruSeni certifikatu kliCem, ktery ma byt zrusen
Poskytovatel si vyhrazuje pravo zruSit po dohodé s opravnénym subjektem certifikat i jinym zplsobem, na kterém se
dohodnou, a ktery jednoznac¢né prokazuje vuli opravnéného subjektu. Platnost certifikatu maze byt zruSena i
Poskytovatelem, opravnéna role je uvedena v provozni smérnici.

Podrobné informace o opravnénych osobach, procesu zneplatnéni a jsou uvedeny v sekci 4.9.

4 Pozadavky na zivotni cyklus certifikatu

4.1 Zadost o certifikat

4.1.1 Kdo muize pozadat o certifikat

Osobami, které jsou opravnény pozadat Poskytovatele o vydani certifikatu, jsou:
a) kvalifikovany certifikat — fyzicka osoba pro sebe nebo osoba ji povéfena
b) kvalifikované povéreni — fyzicka osoba po prokazani spinéni pozadavku dle §8 odst. 3 zakona ¢&. 272/2016
Sb. nebo subjekt, se kterym je tato fyzicka osoba ve smyslu daného odstavce propojena.
c) Kvalifikovany certifikat pro razitko — osoba opravnéna jednat jménem pravnické osoby nebo povéfena
pravnickou osobou
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d) Kvalifikovany certifikat pro autentifikaci webového sidla - fyzicka nebo pravnicka osoba provozujici zafizeni
resp. systém nebo jakakoli entita (Zakaznik), kterd ve smyslu platné narodni legislativy jedna jménem dané
pravnické osoby,

V pfipadé, ze o vydani certifikatu zada zplnomocnéna osoba, musi se prokazat ufedné ovéfenym zmocnénim, které

prokazuje opravnénost zmocnénce provést dany ukon jménem zmochnitele.

4.1.2 Registrac¢ni proces a povinnosti

Proces registrace se provadi pred pocatecnim vydanim certifikatu. Proces je iniciovan zadatelem.

Registracni proces a povinnosti je definovan v samostatném volné publikovaném dokumentu Pravidla pro vykon
certifikacnich €innosti [16]

4.2 Zpracovani zadosti o certifikat

Po provedeni identifikace a autentifikace (3.6 Uvodni ovéfeni identity, 3.7 Identifikace a autentifikace pro Zadosti
opakované vydani kli¢e) musi byt zadost odeslana Poskytovateli. Registracni Udaje musi byt pfenaseny zabezpecenym
kanalem. V pfipadé externi RA musi byt udaje pfijaty pouze od znamych RA, jejichz identita byla ovéfena.

4.3 Vydani certifikat

Poskytovatel vydava certifikaty bezpe¢nym zpUsobem tak, aby byla zajiSténa jejich autenticita. Pokud je par kli¢d
generovan Poskytovatelem, musi zajistit ddvérnost udajl v pribéhu celého procesu. Poskytovatel pouziva software ke
kontrole shody se standardem formatu pozadavku (PKCS#10).

Béhem celé existence CA nesmi byt stejné rozliSujici jméno (distinguished name) v certifikatu pouzito pro dvé rizné
entity.

4.4 Prevzeti certifikatu

4.41 Zpusob prevzeti

Podrobné podminky toho, co pfedstavuje pfevzeti certifikat, jsou stanoveny v obchodnich podminkach.

4.4.2 Zverejnéni certifikatu

Certifikat je publikovan v souladu s kapitolou 1.6.3. Aplikuji se omezeni pro zvefejhiovani osobnich udaju.

4.4.3 Oznameni o vydani certifikat jinym stranam

Neuplatfuje se.
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4.5 Pouziti klicového paru klict a certifikatu

4.5.1 Pouziti soukromého kli¢e a certifikatu drzitelem

Drzitel je povinen zejména

a) pouzivat soukromy kli¢ a certifikat pouze k ucelu, ke kterému byl uréen

b) dodrzovat vSechna ustanoveni tohoto CPS, Smlouvy o poskytovani Sluzby a legislativy pro divéryhodné sluzby,
které se vztahuji k povinnostem Drzitele

c) zabranit neopravnénému pouziti soukromého klice

d) neprodlené informovat Poskytovatele o skute¢nostech, které vedou ke zneplatnéni certifikatu, predevsim ztratu,
podezfeni z neopravnéného pouziti soukromého kli¢e nebo kompromitaci pfistupovych udaja

e) pfi kompromitaci soukromého kli¢e okamzité ukoncit jeho pouzivani

4.5.2 Pouziti verejného klice a certifikatu Spoléhajici se stranou

Spoléhajici se strany jsou povinny:
a) pouzivat certifikat pouze k tcelu, pro ktery byl uréen
b) ovéfit stav certifikatu pomoci aktualnich informaci o stavu zruseni, jak jsou zvefejfiovany spoléhajicim se
stranam
c) dodrzovat vSechna ustanoveni tohoto CPS a pravni pfedpisy o duvéryhodnych sluzbach, které se tykaji
povinnosti spoléhajici se strany

4.6 Obnoveni certifikatu

Poskytovatel neposkytuje sluzbu obnoveni certifikatu. Obnovenim certifikatu se rozumi vydani nasledného certifikatu k
dosud platnému certifikatu beze zmény vefejného kli€e nebo informaci uvedenych v certifikatu. Poskytovatel nesmi
vydat certifikat vefejnému kli¢i, ke kterému jiz byl certifikat v minulosti vydan.

4.7 Vydani navazujiciho certifikat

Vydanim nasledného certifikatu se rozumi vydani nového certifikatu stejného typu a se stejnym obsahem pro
registrovaného drZitele.

4.7.1 Podminky pro vydani nasledného certifikat

Zadna ustanoveni.

4.7.2 Kdo mulze pozadat o nasledné certifikat

O vydani nasledného certifikatu mize pozadat existujici Zakaznik a/nebo Drzitel, ktery musi splfiovat pozadavky na
identifikaci a autentizaci podle 3.6.

4.7.3 Postup podani zadosti o vydani nasledného certifikatu

Postup podavani Zadosti je totoZzny s zadosti o polatecni certifikat, kap. 4.1. Poskytovatel je povinen oznamit
Objednateli a Drziteli kazdou zménu podminek sluzby a pfedat mu je ke odsouhlaseni.
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4.7.4 Oznameni o vydani nasledného certifikat

Poskytovatel vhodnym zplsobem informuje Drzitele o vydani nasledného certifikatu.

4.7.5 Prijeti nasledného certifikat

Pouzije se postup v kapitole. 4.4.1.

4.7.6 Zverejnéni nasledného certifikat

Pouzije se postup v kapitole. 4.4.2

4.7.7 Oznameni o vydani nasledného certifikat jinym stranam

Pouzije se postup v kapitole 4.4.3

4.8 Zmeéna certifikatu

Poskytovatel nepodporuje sluzbu modifikace certifikatu (vystavovani certifikatu s upravenym obsahem beze zmény paru
klica).

4.9 ZruSeni a pozastaveni platnosti certifikatu

4.9.1 Podminky pro odvolani certifikatu

Poskytovatel zrusi Certifikat zejména na zakladé nasledujicich okolnosti:

a) o zruSeni certifikatu pozada opravnéna osoba podle 4.9.2

b) Poskytovatel zjisti, ze doSlo ke kompromitaci, resp. existuje ddvodné podezieni, ze doslo ke kompromitaci
soukromého kli¢e patficiho k danému certifikatu

c) Poskytovatel zjisti, Ze pfi vydani certifikdtu nebyly splnény poZadavky platné legislativy 272/2016 Sb.

d) Poskytovatel zjisti, ze certifikat byl vydan na zakladé nepravdivych udajl

e) Poskytovatel se dozvi podstatnou skutecnost, ktera znamena, ze certifikat nadale nemuze plnit svij ucel napf.
Drzitel zemfrel, byl prohlaSen za mrtvého, byl zbaven svépravnosti, organizace uvedena v certifikatu zanikla
nebo doslo ke zméné udajl, které jsou uvedeny v certifikatu

f) 'V pfipadech, kdy nastanou skuteCnosti uvedené v pravnich predpisech pro divéryhodné sluzby nebo
pfislusnych standardech a normach (napf. neplatnost tdaju v Certifikatu)

Poskytovatel si vyhrazuje pravo akceptovat i dalsi podminky pro zruSeni, které v8ak nesmi byt v rozporu s platnymi
pravnimi pfedpisy.

ZruSené certifikat nesmi byt v zadném pfipadé obnoveno.

4.9.2 Kdo muize pozadat o odvolani certifikatu

Chcete-li pozadat o odvolani certifikatu, pfedlozte:
g) Drzitel
h) dalSi osoba uvedena ve smlouvé o poskytovani sluzeb
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i) Opravnéné osoby dle § 8 odst. 4. zakona ¢. 272/2016 Sb. v pfipadé mandatniho certifikatu
j) Poskytovatel v souladu s podminkami 4.9.1
k) dalSi subjekty v souladu s platnou legislativou

4.9.3 Postup pri zadosti o zruseni certifikatu

Zadost o zrueni certifikatu |ze podat osobné v oteviraci dob& uvedené na internetovych strankach poskytovatele nebo
elektronicky na kontaktnich adresach uvedenych v kapitole A. 0. Poskytovatel zvefejiuje formulaf pro odvolani
certifikatu na svych webovych strankach.

Zadost musi byt ovéfena bud:
a) identifikaci a autentizaci stejnym zpusobem jako pfi prvotnim ovéfeni totoznosti 3.6
b) identifikaci a autentizaci technickymi prostfedky k tomuto uc¢elu uréenymi
c) prokazani dohodnutych autentizacnich udaju pro odvolani certifikatu, které Objednatel/Drzitel obdrzi pfi
vystaveni certifikatu
d) podepsanim zadosti o odvolani certifikatu klicem, ktery patfi k certifikatu, ktery ma byt odvolan

Zadost musi obsahovat jednoznaénou identifikaci certifikatu, ktery ma byt zrusen. Jednoznaénou identifikaci je pofadové
Cislo certifikatu, v pfipadé, Ze neni opravnéné osobé znamo, mlize byt pouzito kombinaci dalSich udaji umozniujicich
jednoznacnou identifikaci. Datum a ¢as zneplatnéni certifikatu jsou uréeny zpracovanim zadosti.

Po vyfizeni zadosti Poskytovatel informuje Zadatele o vysledku zpracovani. V ptipadé ohroZeni soukromého klige nebo
hrozby kompromitace musi byt zadost podana ihned, tj. jakmile se zadatel dozvédél o kompromitaci soukromého kli¢e
nebo hrozbé zpronevéry. Poskytovatel neodpovida za $kodu vzniklou v disledku nedodrzenim Ihlty dle pfedchozi véty
Zadatelem. Poskytovatel neodpovida za $kodu zplisobenou uzitim Certifikatu v dob& po podani z&dosti o jeho zrudeni,
pokud dodrzel Ihity stanovené v bodech 4.9.4 a 4.9.5.

4.9.4 Doba zpracovani zadosti

Maximalni doba mezi pfijetim zadosti o jeho zneplatnéni je 24 hodin. ZruSeni nabyva ucinku zvefejnénim.

4.9.5 Latence publikovani seznamu CRL

Poskytovatel zvefejni seznam CRL ihned po jeho vydani. Latence pro publikovani je uréena vyhradné latenci
infrastruktury a je zanedbatelna v Case.

4.9.6 Oznameni o zneplatnéni certifikatu jinym stranam

Na zakladé § 6 odst. 2 pism. b) zadkona &. 272/2016 Sb. Potvrzeni o datu a €ase jejich zruSeni zasle poskytovatel do
30 dnt od jejich zruSeni Narodnimu bezpecnostnimu Gradu.

4.10 Sluzby ovérovani stavu certifikatu

Ovéreni stavu certifikatd vydanych Poskytovatelem je mozné na zakladé CRL nebo OCSP. Seznamy CRL jsou
generovany nejméné kazdych 24 hodin a jsou automaticky publikovany v ulozisti (viz kapitola. 1.6.3). Stav certifikatu
vydaného Poskytovatelem Ize ovéfit také pomoci sluzby OCSP, tato informace je vzdy obsazena ve vydaném certifikatu.
Pokud byla adresa sluzby OCSP zahrnuta do certifikatu, znamena to, ze tato sluzba je k dispozici pro dany certifikat.
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Sluzby jsou k dispozici 24 hodin denné, 7 dni v tydnu, pfiemz Poskytovatel zaru€uje integritu a jedinecnost
poskytovanych informaci. V pfipadé vypadku systému nebo jinych faktorl nezavislych na vuli Poskytovatele vynalozi
Poskytovatel veSkeré usili, aby doba nedostupnosti nepfesahla nezbytné nutnou dobu.

Informace o odvolani certifikatu v seznamu CRL a OCSP jsou konzistentni a jsou udrzovany v odpovédi seznamu CRL
nebo OCSP nejméné do vyprseni platnosti certifikatu.

4.11 Ukonc€eni poskytovani sluzeb

Podminky ukonéeni poskytovani sluzeb jsou uvedeny v obchodnich podminkach.

4.12 Uschova a obnova klic¢t

Poskytovatel tuto sluzbu neposkytuje.
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5 Fyzicka bezpecnost, rizeni a provozni opatreni

5.1 Bezpecnostni politika (Information security policy)

Organizace ma definovanou politiku bezpecnosti informaci jako samostatny dokument, ktera je schvalena vedenim
organizace, ktera stanovuje pfistup organizace k Fizeni jeji informacéni bezpecénosti.

Zmeény v politice bezpeénosti informaci se v pfipadé potfeby oznamuiji tfetim stranam (predplatitelim, spoléhajicim se
stranam, hodnoticim organ(iim, dozor¢im nebo jinym regulaénim organum).

Politika bezpecnosti informaci je tedy zdokumentovana, implementovana a udrzovana véetné bezpecnosti
kontroly a provozni postupy pro zafizeni, systémy a informacni aktiva organizace poskytujici divéryhodné sluzby. Také
je zvefejnéna a oznamena véem zaméstnancum, kterych se to tyka.

Politika bezpec¢nosti informaci a soupis aktiv pro informacni bezpeénost je pravidelné pfezkoumavana v planovanych
intervalech nebo dojde-li k vyznamnym zménam s cilem zajistit jejich neprFetrzitou vhodnost a pfiméfenost
a efektivnost. V§echny zmény, které maji vliv na troven poskytované bezpeénosti, jsou schvaleny.

Konfigurace systéml je také pravidelné kontrolovana na zmény, které porusuji bezpeénostni politiky.
5.2 Fyzicka bezpecénostni opatieni

5.2.1 Prostory

VSechny systémy a zafizeni pro provoz kvalifikovanych duavéryhodnych sluzeb jsou provozovany v prostorach, které
jsou chranény pfed neautorizovanym pfistupem. Fyzicka ochrana prostor spociva v jasné oddélenych bezpecnostnich
perimetrech (fyzické bariéry — stény, mfize), pfi€emz bezpecnostni perimetr neni sdilen s jinymi organizacemi.

5.2.2 Fyzicky pristup

VeSkery pfistup do fyzicky zabezpelenych prostor podléha nezavislému dohledu. Ochrana objektu je fedena
bezpecnostni sluzbou a elektronickym zabezpe€ovacim systémem. Pfistup neopravnénych osob je mozny pouze v
doprovodu autorizovanych osob. Kazdy vstup a vystup z prostor je zaznamenan. Mechanismy pouzivané k autorizaci
pfistupu jsou popsany v dokumentaci k datovému centru.

5.2.3 Napajeni a klimatizace

Napajeni je zajisténo nékolika pobolkami s vlastnimi transformatory a zaloznim zdrojem (UPS, generator). Chlazeni je
zajisténo redundantnimi klimatizaénimi jednotkami.

5.2.4 Ochrana pred vodou

Prostory jsou umistény mimo zaplavové Uzemi a realizovany tak, aby nemohlo dojit k ohrozeni vodou z jinych zdroju.
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5.2.5 Ochrana pred ohném

Prostory jsou oddéleny od pfimych zdroju tepla a ohné a jsou chranény automatickym protipozarnim systémem na bazi
elektricky nevodivého hasiciho média.

5.2.6 Uchovavani médii

Média v elektronické a papirové podobé jsou uloZzena tak, aby byla chranéna pfed nahodnym nebo Umysinym
poskozenim a neopravnénym pfistupem (kovova skfin, trezor). Zalozni kopie se uchovavaji v prostorach, které nejsou
fyzicky spojeny s provoznimi prostory.

5.2.7 Nakladani s odpady

Pamétova média obsahujici davérné informace musi byt pfed smazanim nebo opétovnym pouzitim fyzicky zniena,
nebo musi byt zni€ena informace, které obsahuji (vymazani a prepis dat namisto jednoduchého vymazani/formatovani).
Postupy jsou podrobné upraveny vnitfni smérnici.

Nakladani s odpady nesmi poSkozovat zivotni prostiedi.

5.3 Procesni opatreni

5.3.1 Duvéryhodné role

Poskytovatel zaméstnava zaméstnance nebo subdodavatele, ktefi maji potfebné odborné znalosti, spolehlivost,
zkuSenosti a kvalifikaci a ktefi prosli 8kolenim o pravidlech bezpe&nosti a ochrany soukromi odpovidajicich nabizenym
sluzbam a pracovni funkci. Zameéstnanci jsou formalné jmenovani do divéryhodnych roli vedenim spolecnosti. Pro
kaZdou roli jsou definovany kvalifikatni poZadavky, rozsah odpovédnosti a kompatibilita pfislusné role s ostatnimi
rolemi. Provozni postupy pro kazdou roli, v€etné pozadavku na dvoji fizeni pro jejich provadéni, jsou definovany v interni
dokumentaci. Jejich vykonnost je kontrolovana internim auditem.

Pro provoz jsou definovany nasledujici zakladni role:

- Security Officer: celkova odpovédnost za navrhovani, zavadéni, zlepSovani a monitorovani bezpecnostnich
postupa.

- Information Security Officer: navrh, implementace, zlepSovani a monitorovani informacéni bezpecnosti a fizeni
rizik IT.

- System Administrator: instalace, konfigurace a udrzba TSP ddavéryhodnych systému.

- System Operator: provoz diivéryhodnych TSP systémul na denni bazi, v€etné zalohovani.

- System Auditor: provadéni internich auditt, shromazdovani a vyhodnocovani dikazl o souladu provozu TSP
s platnou legislativou CP, CPS a internimi politikami a smérnicemi. Opravnéni k prohlizeni archivi a auditnich
zaznamu duvéryhodnych systému TSP.

- RA Operator: zajistuje registraci a ovéreni totoznosti Zakaznikd a Drziteld a informaci obsazenych v certifikatu,
schvaluje Zadosti o vydani a zneplatnéni certifikatu.

5.3.2 Pocet osob vyzadovan na vykon ¢innosti

Zabezpec€eno v souladu s internimi provoznimi postupy.

: Stranka 23 /45



Certifika¢ni politika Ardaco pro sluzby vyhotovovani a ovéfovani kvalifikovanych certifikat(
OID: 1.3.158.35829036.0.0.0.0.1

5.3.3 Identifikace a autentizace

Pro ¢innosti zahrnujici manipulaci s TSP zafizenimi v€etné obnovy jejich zalohy se pouzivaiji Cipové karty, pro registraéni
¢innosti zas bezpe&né jméno a heslo.

5.3.4 Nekompatibilita roli

Zabezpec€eno v souladu s internimi provoznimi postupy.

5.4 Personalni opatreni

Zaméstnanci v davéryhodnych rolich jsou jmenovani formalnim jmenovanim vedenim a jsou prokazatelné pouceni o
popisu prace, povinnostech, odpovédnostech a pracovnich postupech.

5.4.1 Pozadavky na kvalifikaci, praxi a povoleni
Kvalifikaéni pozadavky pro jednotlivé role jsou uvedeny v interni provozni smérnici a jsou pouzivany pfi vybérovych

fizenich.

Personal i schvaleni subdodavatelé disponuji s potfebnou odbornosti, spolehlivosti, zku§enostmi, kvalifikaci a vhodnou
odbornou pfipravou tykajici se pfedpist v oblasti bezpeénosti a ochrany osobnich udaji a uplatiiuje administrativni a
fidici postupy, které odpovidaji evropskym nebo mezinarodnim normam.

5.4.2 Postupy detekéni kontroly

Pracovnici v divéryhodnych rolich jsou provéfeni personalnim oddélenim na zakladé poskytnutych referenci a nemohou
byt odsouzeni za Umysiny trestny ¢in.

5.4.3 Pozadavky na Skoleni personalu

Pracovnici v diivéryhodnych rolich jsou pfi jmenovani proSkolovani a nasledné pravidelné rekvalifikovani v tématech
relevantnich pro vykon jejich &innosti (min. 1x roéné). Skoleni zahrnuje informace o novych bezpe&nostnich hrozbach a
postupech.

5.4.4 Pozadavky, rekvalifikace personalu a jejich ¢etnost
Viz kap. 5.4.3

5.4.5 Frekvence a posloupnost otaceni valce

Ridi se vnitfnimi organiza&nimi pravidly Poskytovatele.

5.4.6 Sankce za nepovolené ¢innosti

Ridi se vnitfnimi organiza&nimi pravidly Poskytovatele podle stupné zavaznosti prestupku.
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5.4.7 Dokumentace, kterou musi poskytnout zaméstnanci

Pro vykon kazdé funkce je zaméstnancum prokazatelné poskytovana dokumentace v nezbytném rozsahu (viz 5.4).
Pracovnici jsou povinni pouzivat dokumenty pouze k urenému ucelu.

5.5 Auditni stopy

Poskytovatel eviduje a uchovava po pfiméfenou dobu, a to i po ukonéeni ¢innosti TSP, veSkeré relevantni informace
tykajici se vydanych a pfijatych (dajd, zejména pro uUcely poskytnuti dikazl v soudnim Fizeni a pro ucely zajisténi
kontinuity sluzby.

5.5.1 Typy protokolovanych udalosti

Poskytovatel zaznamenava rizné typy udalosti, coZ je detailné definovano v samostatném volné publikovaném
dokumentu Pravidla pro vykon certifikacnich ¢innosti [16].

5.5.2 Frekvence zpracovani zaznamu

Zaznamy jsou zpracovavany s frekvenci zavislou na jejich charakteru dle interni smérnice.

5.5.3 Doba uchovavani

Zaznamy o auditu jsou uchovavany v aktivni podobé& minimalné 1 rok, v pfipadé zaznamu tykajicich se zivotniho cyklu
certifikatd minimalné 1 rok po skonc&eni jejich platnosti. Nasledné jsou presunuty do archivu s dobou archivace dle
kap.5.6.2

5.5.4 Ochrana auditnich stop

Elektronické auditni zaznamy jsou chranény zpUsobem, ktery zaruCuje jejich integritu a pravost (kombinace HW a SW
opatfeni, WORM, elektronicky podpis) a jsou pravideln& zalohovany.

Listinné auditni zdznamy jsou zpracovavany a uchovavany tak, aby nedoslo k jejich ztraté, poSkozeni nebo zniceni.

5.5.5 Postupy pro zalohovani zaznamu auditu

Auditni zaznamy jsou zalohovany v souladu s vnitini smérnici a platnou legislativou Slovenské republiky.

5.5.6 Systém pro sbér zaznamu o auditu

Sbér listinnych auditnich zaznam( probiha manualné. Sbér elektronickych auditnich zaznam, které generuji pfimo
systémy a zafizeni TSP infrastruktury je automatizovany, ostatni elektronické auditni zaznamy jsou sbirany manuainé.

5.5.7 Oznameni subjektu, ktery udalost zptisobil

Neuplatiiuje se.

: Stranka 25/ 45



Certifika¢ni politika Ardaco pro sluzby vyhotovovani a ovéfovani kvalifikovanych certifikat(
OID: 1.3.158.35829036.0.0.0.0.1

5.5.8 Posouzeni zranitelnosti

Uplatriuji se pozadavky stanovené v bodé 7.7 pism. g) bodé ii), bodé 7.8 pism. g), bodé 7.9 pism. h) a bodu 7.11 normy
ETSI EN 319 401 [5], které jsou definovany v samostatném dokumentu Politika pro KC a certifikaéni politika pro KC a
CP.

5.6 Uchovavani zaznamu

Zaznamy jsou uchovavany ve formé, ve které byly vytvofeny (papirové nebo elektronické) nebo v pfevedené podobé s
vyuzitim zaru¢ené konverze dle zakona ¢. 305/2013 Sb. Zaznamy musi byt uchovavany takovym zplsobem, aby
nemohly byt poSkozeny nebo ztraceny.

5.6.1 Typy archivovanych zaznamu

Poskytovatel archivuje zaznamy minimalné v nasledujicim rozsahu:
- zaznamy podle 5.5.1
- vydany certifikaty
- seznamy zru$enych certifikatd
- oficialni korespondence
- bezpe€nostni dokumentace
- instalaéni média

5.6.2 Doba uchovavani

Podle § 5 zédkona &. 272/2016 Sb. Z.z.je doba archivace min. 10 let.

5.6.3 Ochrana archivu

Archivni zdznamy jsou chranény pied negativnimi vlivy prostfedi, jako je vihkost, teplota, v pfipadé elektronickych
archivalii magnetismus, pokud to jejich technologie vyzaduje. Zaznamy jsou chranény kombinaci pFistupovych a
reZzimovych opatfeni.

5.6.4 Postupy zalohovani

Postupy zalohovani archivu jsou navrzeny tak, aby umoznovaly Uplné obnoveni. Podrobnosti jsou stanoveny ve vnitini
smérnici.

5.6.5 Pozadavky na pridavani ¢asovych razitek

Neuplathuje se.

5.6.6 Systém sbéru archivi

Neuplatiiuje se.
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5.6.7 Postupy pro ziskavani a ovérovani archivnich informaci

Neuplatriuje se.

v o

5.7 Vymeéna kli¢u

Vymeéna kli¢h se provadi:
- pred vyprSenim platnosti certifikatu CA minimalné 30 dni, ale optimalné 1 rok pfedem
- v pfipadé ohrozeni zabezpecéeni nebo divodného podezieni na ohroZzeni soukromého klice certifikaéni autority

PFi informovani ucastnikl a hlaseni bezpeénostnich incidentld se dodrzuji pfislusna ustanoveni CP, CPS a vnitfnich
pokynu.

5.8 Zotaveni po kompromitace a havarii

V pfipadé kompromitace nebo havarii se poskytovatel Fidi internim planem obnovy a feSeni incidentd, ktery rovnéz
popisuje mechanismy informovani dotéenych stran a organu dohledu.

5.8.1 Postupy pro reseni incident( a ohrozeni

Postupy pro feSeni incidentll a kompromitace jsou upraveny internimi smérnicemi. Postupy jsou testovany,
pfezkoumavany a aktualizovany nejméné 1x ro¢né. Spole¢nost zajisti, aby byl nahlaseny incident zaznamenan do 48
hodin nebo v souladu s platnymi zédkony.

5.8.2 Postupy pri poSkozeni vypocetnich zdroja, softwaru a/nebo dat

PouZiji se ustanoveni této kapitoly. 5.8.1.

5.8.3 Postupy pro ohrozeni soukromého klice

Pouziji se ustanoveni této kapitoly. 5.8.1.

5.8.4 Kontinuita podnikani po katastrofé

PouZiji se ustanoveni této kapitoly. 5.8.1.

5.9 Ukonéeni TSP

PouZiji se pozadavky uvedené v ustanoveni 7.12 normy ETSI EN 319 401 [3], které jsou definovany v samostatném
dokumentu Politika pro KC a CP, jakoz i certifikaéni politika pro KC a CP.

Dale plati tyto zvlastni pokyny:
a) Pokud jde o pozadavek na odrazku b) iii) kapitoly 7.12 dokumentu Politika pro KC, jakoz i certifikaéni politika
pro KC a CP., toto plati pro informace o registraci (viz &lanky 6.2.2, 6.3.1 a 6.3.4), informace o stavu odvolani
(viz ¢lanek 6.3.10) a udalosti archivovat protokoly (viz &lanky 6.4.5 a 6.4.6) na pfislusné Casové obdobi, jak je
uréeno ucastnikovi a spoléhajici se strané (viz ¢lanek 6.8.10).

— A — —
= =
- = Stranka 27 / 45



Certifika¢ni politika Ardaco pro sluzby vyhotovovani a ovéfovani kvalifikovanych certifikat(
OID: 1.3.158.35829036.0.0.0.0.1

b) Pokud jde o poZadavek d) &lanku 7.12 dokumentu Politika pro KC a certifika¢ni politika pro KC a CP. jsou
zahrnuta i FeSeni stavu odvolani vydanych certifikatd, kterym neskoncila platnost.

6 Technicka bezpecnostni opatreni

v o

6.1 Generovani a instalace paru klicu

6.1.1 Generovani paru klica certifika€ni autority

Kli¢e pouzivané pro vydavani kvalifikovanych certifikatd a podepisovani CRL a OCSP jsou generovany na HSM
certifikovaném v souladu s nafizenim elDAS a pfislusnymi technickymi normami.

Proces generovani kli¢l probiha pod dvoji kontrolou zaméstnancl v dlvéryhodnych rolich za ucasti tfeti nezavislé
osoby, ktera na néj dohlizi a formalné zaznamenava pribéh. Jednotlivé role a odpovédnosti jsou popsany v dokumentaci
Poskytovatele.

Privatni kli¢ se vygeneruje pfimo na HSM a v zadném okamziku jej neopousti v oteviené formé.

6.1.2 Generovani klicového paru Drzitele

Ma-li mit kvalifikovany certifikat atribut, Ze kli€ je umist&n na zafizeni QSCD, musi byt vygenerovan na zafizeni QSCD
certifikovaném pro tento Ucel v souladu s nafizenim elDAS a pfisluSnymi technickymi normami, bez ohledu na to, zda
je generovan Poskytovatelem, jeho Registraéni autoritou nebo pfimo Drzitelem. Poskytovatel sleduje platnost certifikace
pouzivanych zafizeni.

Poskytovatel ani registra¢ni autorita neuchovavaji zadnou kopii soukromého kli¢e Drzitele, s vyjimkou pfipadd, kdy je
kli¢ DrzZitele generovan pfimo na zafizeni Poskytovatele pro ucely vzdaleného podepisovani. Poskytovatel v tomto
pfipadé pouziva technické postupy a prostredky, které zaru€uji vysokou miru vyhradni kontroly Drzitele nad kli¢em v
souladu s pfislusnymi technickymi normami [12].

6.1.3 Doruéeni soukromého kli¢e Drziteli

Soukromeé kli¢e vygenerované Poskytovatelem nebo Registracnim organem na kvalifikovaném prostfedku pro vytvareni
podpisu/peceti, které Poskytovatel neprovozuje, a autentizacni Udaje do zafizeni budou pfedany Drziteli spole¢né se
zarizenim osobné nebo divéryhodnym kanalem, ktery zajisti divérnost a integritu.

V pfipadé klicl generovanych na zafizeni Poskytovatele je pouziti soukromych kli€d aktivovano Drzitelem na dalku na
zakladé autentizacnich faktort systému vzdaleného podepisovani. Aktivaéni mechanismy jsou definovany v internim
dokumentu.’

' Popis FeSeni vzdaleného QSCD v. 2.0, Ardaco, a.s.
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6.1.4 Doruceni verejného kli¢e vystaviteli certifikatu

Vefejny kli¢ Drzitele musi byt doru¢en vydavateli certifikatu (Poskytovateli) ve formatu PKCS#10 Certification Request
Format. Zadost musi byt podepsana soukromym kli¢em patficim k vefejnému kli&i. Zadosti musi ptedchazet identifikace
a autentifikace podle kap. 3 na jejimz zakladé Poskytovatel jednoznaéné asociuje PKCS#10 zadost s ovéfenou identitou.

6.1.5 Predani vefejného kli€e spoléhajici se stranam
Vefejné klice CA poskytovatele jsou zvefejfiovany prostfednictvim evropského a narodniho seznamu divéryhodnych

poskytovatell sluzeb (TSL) a na webovych strankach poskytovatele. 0 a 1.6.3.

Vefejné klice Drziteld Poskytovatelem neni zvefejfiovano, s vyjimkou zverejnéni certifikatl s jejich vyslovnym souhlasem
ve vefejném ulozisti podle kapitoly. 1.6.3.

6.1.6 Délka klice

Pro vS8echny typy certifikatd a algoritmd musi byt nastavena minimalni délka klice. Délku kli¢u uréuje PMA v souladu s
prislusnymi technickymi normami (ETSI TS 119 312), doporué¢enimi Oranu dozoru a na zakladé bezpeénostnich prvki
konkrétnich kryptografickych zafizeni.

6.1.7 Parametry a kvalita verejného klice

Parametry a kvalitu vefejnych kli¢d uréuje PMA v souladu s pfisluSnymi technickymi normami (ETSI TS 119 312),
doporu¢enimi dozorového Ufadu a na zakladé bezpecnostnich prvkd konkrétnich kryptografickych prostredk.

Stil 1: Minimalni délky klice (bit):

Predmét RSA ECDSA
Poskytovatel 4096 -
Koncové entity 2048 256

6.2 Ochrana soukromého kli¢e a technicka opatreni pro
kryptograficky modul

6.2.1 Standardy pro kryptografické moduly

Poskytovatel na ochranu privatniho kli¢e CA musi pouzivat hardwarové moduly (HSM) certifikované podle elDAS
Protection Profile (PP) EN 419 221-5 " Cryptographic Module for Trust Services ". HSM musi byt aktivovan minimainé
dvéma osobami v davéryhodnych rolich (dualni kontrola). Privatni klice nelze za Zadnych okolnosti exportovat z HSM v
oteviené podobé.

HSM jsou chranény pred neopravnénymi zménami (tamper protection) a je s nimi bezpe¢né manipulovano v prabéhu
dodavky, uskladnéni a pouzivani. PFi spusténi HSM jsou automaticky provedeny self-testy pro kontrolu spravné
funk&nosti HW a SW komponent.
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6.2.2 Opatreni na ochranu soukromého kli¢e (K nebo N)

PFi jakékoli manipulaci se soukromymi kli¢i CA je vyzadovana pFitomnost vice osob. Zadny jednotlivec nedisponuje
kompletnimi aktivacnimi udaji, které jsou potfebné pro pfistup k libovolnému soukromému kli¢i CA.

6.2.3 Uschova kliéa Drzitele (key escrow)

Poskytovatel neposkytuje tschovu kli¢t Drzitelt jako samostatnou sluzbu. Kli¢e generované na zafizeni Poskytovatele
pro ucely vzdaleného podepisovani jsou aktivovany vyhradné pomoci SAM, ktery je pro tento ucel certifikovan.

6.2.4 Zalohovani soukromych klict

Kli¢e certifikacni autority se generuji a ukladaji na zafizeni, které splfiuje pozadavky podle 6.2.1 a ktery neumoznuje
export klice v oteviené podobé. Béhem zalohovani je kli¢ exportovan v zasifrované podobé tak, aby bylo dosazeno
stejné nebo vyssi Urovné zabezpeceni nez plvodni kli€. Obnoveni je technicky mozné pouze pfi dodrzeni minimalni
dvojity kontroly.

Kli¢e Drzitele, které jsou spravovany Poskytovatelem pro vzdalené podepisovani, jsou generovany na stejném typu
zarizeni se stejnymi zalohovacimi mechanismy, jak je popsano vyse.

KliCe drzitele, které nejsou spravovany Poskytovatelem, nejsou Poskytovatelem zalohovany, a to ani v pfipadé, ze
nejsou generovany na zafizeni QSCD (tj. jsou generovany bez odpovidajiciho atributu).

6.2.5 Archivace soukromych kli¢t

Pro Ucely archivace se pouzije postup stanoveny v 6.2.4. Archivované kli¢e jsou zni¢eny na konci doby uchovavani
procedurou vyZadujici dvoji fFizeni a nikdy nejsou obnoveny v produk&nim provozu.

6.2.6 Zadavani privatnich kli¢t do kryptografického modulu

Klice jsou generovany a ukladany na zafizenich, ktera splfiuji pozadavky 6.2.1. Pfi obnovovani soukromych kli¢u ze
zalohy je vyZzadovana dualini kontrola.

6.2.7 Metody aktivace privatniho klice

Privatni klice CA Poskytovatele Ize aktivovat pouze za podminek Poskytovatele. 6.2.2 (dvoji fizeni). Aktivace probiha
pomoci Eipové karty a pfistupového hesla. Kli€ je aktivovan, dokud neni deaktivovan.

Soukromé kli¢e DrZitele, které jsou spravovany Poskytovatelem, jsou aktivovany prostfednictvim SAM kapitoly. 6.2.3.
Aktivace probiha pomoci pfihlasovaciho hesla/ovéfovaciho kodu Drzitele. Aktivace je platna vzdy jen pro jednu operaci

podepisovani.

Aktivace soukromych kli¢i Drzitele, které nejsou v administraci Poskytovatele, je vyhradni odpovédnosti Drzitele.
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6.3 DalSi aspekty spravy paru klica
Kli¢e certifikacni autority Poskytovatele slouzici k podepisovani certifikat(l a informace o jejich stavu nesmi byt pouzity

k zadnému jinému ucelu a musi byt pouzity vyhradné ve fyzicky zabezpecenych prostorach.

Pouziti klicu certifikacni autority musi byt kompatibilni s algoritmy hash, podpisovymi algoritmy a délkou kli¢e ve smyslu
protokolu kap. 6.1.6 a 6.1.7.

VSechny privatni kli¢e certifikani autority musi byt na konci svého Zivotniho cyklu zni¢eny.

6.4 Aktivacni udaje

Aktivaéni udaje pro kli¢e certifikaCni autority poskytovatele musi byt generovany v souladu s protokolem kap. 6.2.2.

Aktivaéni udaje pro klice generované na zafizeni uréeném pro drzitele musi byt generovany zplsobem, ktery zarucuje
jejich divérnost, a musi byt distribuovany zabezpe¢enym kanalem oddélenym od zafizeni (kap. 6.1.3)

6.5 Opatieni pro zabezpeceni pocitace

Opatfeni pro bezpecnost pocitacu se fidi bezpecnostni politikou schvalenou vedenim, ktera je pfistupna a vhodné
sdélena vSem pracovnikiim zajistujicim provoz kvalifikovanych divéryhodnych sluzbach. Pfezkum a pfezkum opatfeni
v oblasti kybernetické bezpecnosti provadi Bezpecnostni rada.

6.6 Bezpec€nostni opatreni béhem zivotniho cyklu

Pouziji se pozadavky uvedené v ustanoveni 7.7 normy ETSI EN 319 401 [3], které jsou definovany v samostatném
dokumentu Politika pro KC a certifikaéni politika pro KC a CP.

6.7 Opatieni pro zabezpeceni sité

PouZiji se pozadavky uvedené v ustanoveni 7.8 normy ETSI EN 319 401 [3], které jsou definovany v samostatném
dokumentu Politika pro KC a certifikagni politika pro KC a CP.

Dale se pouziji tato zvlastni ustanoveni:

a) organizace udrzuje a chrani vSechny systémy CA alespori v zabezpeené z6né a implementuje a konfiguruje
bezpecnostni postup, ktery chrani systémy a komunikaci mezi systémy v zabezpecenych zénach a zénach s
vysokym zabezpedenim.

b) Organizace nakonfigurovala vSechny systémy CA odebranim nebo zakazanim vSech uctl, aplikaci, sluzeb,
protokoll a port(l, které se nepouzivaji pfi operacich certifikacni autority.

c) Organizace udéluje pfistup k zabezpe¢enym zénam s vysokym zabezpecenim pouze divéryhodnym rolim.

d) Systém certifikacni autority je v zéné s vysokym zabezpecenim.
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6.8 Pouziti casového razitka

Pouziji se pozadavky stanovené v ustanoveni normy ETSI EN 319 421 [4], které jsou definovany v samostatném
dokumentu Politika pro KC i certifikaéni politika pro KC a CP.
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7 Profily certifikatu, seznamy CRL a OCSP

Pravidla tykajici se obsahu kvalifikovaného certifikatu pro elektronické podpisy:

a)

b)

oznaceni ve formé vhodné pro automatizované zpracovani, ze certifikat se vydava jako kvalifikovany certifikat
pro elektronicky podpis;
soubor udaju jednoznacné reprezentujicich kvalifikovaného poskytovatele divéryhodnych sluzeb, ktery vydava
kvalifikované certifikaty, zahrnujici lensky stat, ve kterém je tento poskytovatel usazen,
a. v pfipadé pravnické osoby: nazev a pfipadné registracni Cislo, jak je uvedeno v ufednich zaznamech,
b. v pfipadeé fyzické osoby: jméno osoby;
jméno podepisovatele nebo pseudonym s jasnou specifikaci, Ze se jedna o pseudonym;
udaje pro validaci elektronického podpisu, které odpovidaji idajum pro vyhotoveni elektronického podpisu;
udaje o zaCatku a konci obdobi platnosti osvédceni;
identifikacni kod osvédceni, ktery je jedine¢ny pro kvalifikovaného poskytovatele divéryhodnych sluzeb;
zdokonaleny elektronicky podpis nebo zdokonalenou elektronickou Razitko vydavajiciho kvalifikovaného
poskytovatele dlvéryhodnych sluzeb;
lokalitu, na které je certifikat pro zdokonaleny elektronicky podpis nebo zdokonalenou elektronickou Razitko
podle pismene g dostupny bezplatné;
lokalitu sluzeb, které Ize vyuzit ke zjisténi statutu platnosti kvalifikovaného certifikatu;
a. pokud se Udaje pro vyhotoveni elektronického podpisu souvisejici s Uudaji pro validaci elektronického
podpisu nachazeji v zafizeni pro vyhotoveni kvalifikovaného elektronického podpisu/peceté, ve formé
vhodné pro automatizované zpracovani.

Certifikaty vydané Poskytovatelem musi byt ve formatu X.509 verze 3 podle RFC5280 Internet X.509 Public Key
Infrastructure Certificate and Certificate Revocation List (CRL) Profile [9].

7.1 Profil vydavajici certifika¢ni autority

7.1.1 Udaje vydavajici certifikaéniho autority

Pole

Hodnota

version 3

serialNumber

Jedine&né sériové Cislo pfidélené Poskytovatelem

signatureAlgorithm

sha256withRSAEncryption

issuer Shodné se subject (self-signed certifikat).
validity
notBefore Zacatek platnosti certifikatu (UTCTime)
notAfter VyprSeni platnosti certifikatu (UTCTime)
Max. 30 let
subject ID certifikaCni autority pfidruZené k vefejnému kli¢i. Jednotlivé polozky

jsou uvedeny v nasledujicich kapitolach.

subjectPublicKeyInfo

algorithm rsaEncryption
subjectPublicKey Vefejny kli¢ subjektu
extensions Rozsifeni. Viz RozSifeni certifikatd vydavajici certifikacni autority
signature Razitko certifikacni autority zprostfedkovatele (podepsana svym
drzitelem)
— -
<= <=
<
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7.1.2 RozliSovaci nazev vydavajici certifikaéni autority

Pole Povinny Hodnota

countryName Ano Dvoumistny kod statu.

commonName Ano Identifikace — nazev CA pro kvalifikované divéryhodnych sluzbach.
organizationalName Ano Oficialni nazev pravnické osoby Poskytovatele.
organizationldentifier Ne Identifikator organizace, jak je uveden v pfislusném rejstfiku.

Viz také Schémat dohledu kvalifikovanymi divéryhodnych sluzeb
podle definice organu dohledu [3].

organizationalUnitName Ne Nazev organizacni jednotky
stateOrProviceName Ne Uzemni jednotka
localityName Ne Vesnice

streetAdress Ne Ulice

postalCode Ne Ps¢

7.1.3 Rozsireni certifikatu vydavajici certifika€ni autority

Prodlouzeni Kriticky Hodnota
basicConstraints Ano cA: TRUE
pathlen:0
keyUsage Ano keyCertSign
crlSign
certificatePolicies Ne CP, podle kterého byl certifikat vydan (tato CP)

Policy 1.3.158.35829036.0.0.0.0

criDistributionPoints Ne Nepfitomny

subjectKeyldentifier Ne Identifikator vefejného klice drzitele tohoto certifikatu.

authorityKeyldentifier Ne Identifikator vefejného klice certifikacniho Ufadu, ktery tento certifikat
vystavil.

7.2 Profil seznamu CRL

Seznamy CRL vydané Poskytovatelem musi byt ve formatu X.509 verze 3 podle RFC5280 Internet X.509 Public Key
Infrastructure Certificate and Certificate Revocation List (CRL) Profile [9].

Pole Hodnota
version Hodnota (0x1)
signatureAlgorithm sha256withRSAEnNcryption
issuer Vydavatel seznamu CRL (CA)
thisUpdate Datum a &as vydani CRL (UTC)
nextUpdate Odhadované datum a €as vydani seznamu CRL (UTC)
revokedCertificates Seznam zneplatnénych certifikat

userCertificate poradové Cislo zneplatnéného certifikat,

revocationDate Datum a ¢as zneplatnéni (UTC)

criEntryExtensions RozS8ifeni seznamu CRL

CRLReason Duvod zneplatnéni. Nesmi to byt certificateHold.
— = —
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crlExtensions

Rozsiteni CRL

authorityKeyldentifier

Identifikator vefejného klice certifikaéni autority, kterd vydala toto CRL.

signature

Elektronicky razitko vydavatele CRL.

7.3 Profil OCSP

Profily pozadavk( a odpovédi OCSP jsou v souladu s dokumenty RFC 6960 a RFC 5019. Informace o stavu platnosti
nebo zruseni kvalifikovanych certifikatll v odpovédi OCSP musi obsahovat kladné prohlaseni o existenci a spravnosti

udaja.

Struktura odpovédi:

Pole Povinny Hodnota
ResponseStatus Ano 0 nebo navratovy kéd chyby
ResponseBytes
ResponseType Ano id-pkix-ocsp-basic
BasicOCSPResponse
tbsResponseData

Version Ano 1

responderID Ano Distinguished Name OCSP respondéra

producedAt Ano Cas, ve kterém OCSP reponder podepsal

odpovéd.

Responses

certlID Ano Pole CertID podle RFC 6560
certStatus Ano Stav certifikatu
revocationTime Ne Cas zneplatnéni nebo expirace
(jako soucCast Revokedinfo v pfipadé
CertStatus revoked)
revocationReason Ne Duvod zneplatnéni
(jako soucCast Revokedinfo v pfipadé
CertStatus revoked)
thisUpdate Ano Cas, kdy byl stav naéten z databaze
Archive Cutoff Ne
Extended Revoked | Ne NULL
Definition Oznacuje, zda respondér podporuje rozSifeni
podle bodu 2.2 RFC 6960

nextUpdate Ano Cas, kdy bude nejpozdé&ji k dispozici dalsi

aktualizace stavu certifikatu.

singleExtensions Ano Rozsifeni

certHash Ano hodnota hash certifikatu, jehoz stav je v
poloZce certStatus objektu SingleResponse,
podrobné vysvétleni viz Schéma dohledu
NBU 5.2.13(d)

Nonce Ne Nonce z poZadavku, pokud je uveden.
signatureAlgorithm sha256WithRSAEncryption Algoritmus pouzity k podepsani odpovédi
signature Ano Podpis odpovédi
certificate Ano Certifikat respondéru OCSP

— = —
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7.4 Profil certifikatu pro potvrzeni existence a platnosti certifikatu

(OCSP)

7.4.1 Polozky certifikatu respondéru OCSP

Pole

Hodnota

version

3

serialNumber

Jedine¢né sériové Cislo pfidélené Poskytovatelem

signatureAlgorithm

sha256withRSAEncryption

issuer Vystavitel certifikatu (CA)
validity
notBefore Zacatek platnosti certifikatu (UTCTime)
notAfter Vyprseni platnosti certifikatu (UTCTime)
subject Viz rozcestnik.
subjectPublicKeylnfo
algorithm rsaEncryption
subjectPublicKey Vefejny kli¢ subjektu
extensions Viz Rozsifeni certifikatu respondéru OCSP
signature Razitko zprostfedkovatele certifikaCni autority

7.4.2 Rozlisujici nazev certifikatu respondéru OCSP

Pole Povinny Hodnota

countryName Ano Dvoumistny kod statu.

commonName Ano Identifikace respondéru OCSP.

organizationalName Ano Oficialni nazev pravnické osoby Poskytovatele.
organizationldentifier Ne Identifikator organizace, jak je uveden v pfislusném rejstfiku.

Viz Schéma dohledu kvalifikovanych duavéryhodnych sluzeb podle
definice organu dohledu [3].

7.4.3 Rozsireni certifikatu respondéru OCSP

Prodlouzeni Kriticky Hodnota
basicConstraints Ano cA: FALSE
keyUsage Ano digitalSignature
nonRepudiation
extendedKeyUsage Ano id-kp-OCSPSigning
certificatePolicies Ne Policy 1.3.158.35829036.0.0.0.0
CPS: https://www.gsign.sk/tsp/ardaco cp atsp gc.pdf
criDistributionPoints Ne https://tsp.ardaco.com/status/crl
OCSP No Check Ne
(1.3.6.1.5.5.7.48.1.5)
subjectKeyldentifier Ne Generovany
authorityKeyldentifier Ne Identifikator vefejného kli¢e certifikacni autority, ktery tento certifikat
vystavil.
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7.5 Profil kvalifikovaného certifikatu

7.5.1 Polozky kvalifikovaného certifikatu

Pole

Hodnota

version

3

serialNumber

Jedinecné sériové Cislo pfidélené Poskytovatelem

signatureAlgorithm

Alespor sha256withRSAEncryption pro RSA nebo
Alespor ecdsa-with-SHA256 pro ECDSA

issuer Vydavatel certifikatu (CA)
validity
notBefore Zacatek platnosti certifikatu (UTCTime)
notAfter Vyprseni platnosti certifikatu (UTCTime)
subject Identifikace entity, ktera je pfidruzena k vefejnému kli¢i. Polozky

kvalifikovaného certifikatu pro podpis a razitko jsou uvedeny v
nasledujicich kapitolach.

subjectPublicKeylnfo

algorithm rsaEncryption nebo id-ecPublicKey
subjectPublicKey Vefejny kli¢ subjektu
extensions
7.5.2 RozSireni. Vidét RozliSovaci jméno
kvalifikovaného certifikatu pro webova
sidla
Pole Povinné Hodnota
countryName Ano Dvojznakovy kod statu.
serialNumber Ne Odkaz na identitu
pravnické osoby ve
formatu podle dokumentu
Schéma dohledu
kvalifikovanych
divéryhodnych sluzeb
definované organem
dohledu [3].
commonName Ne Zastaralé.
organizationalName Ano Nazev pravnické osoby, jak
je uvedeno v pfislusném
rejstiiku.
organizationldentifier Nie (vid | Identifikator  organizace,
ale jak je uvedeno v
poznamky | pfisluSném registru. V
k hodnote) | pfipadé PSD2 certifikatl
povinné - informace
organizaci ve formatu
podle ETSI TS 119 495.
<
<
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signature

organizationalUnitName Ne Nazev organizacni
jednotky
stateOrProviceName Ne Uzemni celek
localityName Ne Obec
streetAdress Ne Adresa ulice
postalCode Ne Postovni smérovaci Cislo
Rozsifeni kvalifikovaného certifikatd
Razitko poskytovatele CA.

7.5.3 RozlisSovaci nazev kvalifikovaného certifikatu k podpisu

Pole Povinny Hodnota
countryName Ano Dvoumistny kéd statu.
givenName Ano Jména osob kromé pfijmeni.
surname Ano Pfijmeni
pseudonym Pokud se | Pseudonym
jedna o]
certifikat
obsahujici
pseudonym
serialNumber Ne Odkaz na totoznost fyzické osoby ve formatu dokumentu Systém
dohledu nad kvalifikovanymi sluzbami vytvarejicimi davéru

definovany orgadnem dohledu [3].
commonName Ano Jmeéno a pfijmeni nebo pseudonym.

V pfipadé pseudonymu musi obsahovat fetézec "PSEUDONYM"
organizationalName Ne Nazev organizace drzitele, jak je uveden v pfislusném rejstfiku.
organizationldentifier Ne Identifikator organizace, jak je uveden v pfislusném rejstriku.

Viz Schéma dohledu kvalifikovanych duavéryhodnych sluzeb podle

definice organu dohledu [3].
organizationalUnitName Ne Nézev organizaéni jednotky
title Ne Pozice nebo funkce
stateOrProviceName Ne Uzemni jednotka
localityName Ne Vesnice
streetAdress Ne Ulice
postalCode Ne Ps¢

7.5.4 RozlisSovaci nazev kvalifikovaného mandatniho certifikat k podpisu

Podle § 8 odst. 1 pism. b) bodu 1 zakona €. 272/2016 Sb. jsou identifikaéni Udaje klienta dle § 2 zadkona &. 272/2016
Sb. uvedeny tak, ze kazda polozka obsahujici identifikacni udaje klienta v polozce subjektu certifikatu musi zac¢inat
fetézcem "MANDANT", aby nedoslo k zaméné obsahu klienta a spravce.

Pole Povinny Hodnota
countryName Ano Dvoumistny kod statu.
givenName Ano Jména osob kromé pfijmeni.
Surname Ano PFijmeni
— = —
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pseudonym

Pokud se
jedna o}
certifikat
obsahujici
pseudonym

Pseudonym

serialNumber

Ano

Odkaz na totoznost fyzické osoby ve formatu dokumentu Schéma
dohledu kvalifikovanych dlvéryhodnych sluzeb definovana
organem dohledu [3].

Dale identifikani udaje klienta pocinaje fetézcem MANDANT

Ptiklad:

SERIALNUMBER = IDCSK-HE1234
SERIALNUMBER = NTRSK-3456
SERIALNUMBER = MANDANT NTRSK-78910

Poznamka:

Z hlediska pozadavk(l Schématu dohledu NBU v.1.4 jsou
identifikacni udaje organu vefejné moci nebo osoby, u které
mandatar vykonava ¢innost podle zvlastniho pravniho predpisu
nebo funkci podle zvlastniho predpisu podle § 2 zakona €.
272/2016 Sb., uvedeny alespor v polozkach organizationName
OID (2.54.10) a serialNumber OID (2.5.4.5) nebo
organizationldentifier OID (2.5.4.97) subjektu certifikatu.

Pro tento profil byla zvolena alternativa serialNumber, a je proto
povinna, i kdyZz schéma dohledu umoziiuje jiné feSeni

commonName

Ano

Jméno a pfijmeni, dale pro usnadnéni neautomatizované
manipulace s mandatnim certifikatem zadejte textovy fetézec "
OPRAVNENIE ", poté oddélte gislo autorizace xyz mezerou a poté
oddélte textovy nazev opravnéni ze seznamu registrovanych typu
opravnéni (opravnéni) mezerou.

Ptiklad:
Petr Novak OPRAVNENIE 1042 Advokat

organizationalName

Ne pro udaje o

divéryhodném
subjektu
Ano, pro

povinna data.

Néazev organizace drZitele, jak je uveden v pFislusném rejstfiku.

Nazev organu vefejné moci nebo osoby, u které mandatar
vykonava cinnost podle zvlastniho pravniho predpisu nebo
vykonava funkci podle zvlastniho predpisu, jak je uvedeno v
prislusném rejstfiku.

Priklad:
O = JUDr. Peter Polak
O = MANDANT Slovenska advokatni komora

organizationldentifier

Ne

Identifikator organizace, jak je uveden v pfislusném rejstiiku.

organizationalUnitName

Ne

Nazev organizacni jednotky
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title Ne Pozice nebo funkce
stateOrProviceName Ne Uzemni jednotka
localityName* Ne Vesnice
streetAdress™ Ne Ulice

postalCode* Ne Psc¢

* Data primarniho dokumentu.

7.5.5 Rozlisovaci nazev kvalifikovaného certifikatu pro Razitko

Pole Povinny Hodnota

countryName Ano Dvoumistny kéd statu.

serialNumber Ne Odkaz na totoznost pravnické osoby ve formatu dokumentu Systém
dohledu nad kvalifikovanymi divéryhodnymi sluzbami definovany
organem dohledu [3].

commonName Ano Popisny nazev pravnické osoby nebo systému.

organizationalName Ano Nazev pravnické osoby, jak je uveden v pfislusném rejstiiku.

organizationldentifier Ne Identifikator organizace, jak je uveden v pfislusném rejstfiku.

organizationalUnitName Ne Nazev organizacni jednotky

stateOrProviceName Ne Uzemni jednotka

localityName Ne Vesnice

streetAdress Ne Ulice

postalCode Ne Ps¢

7.5.6 Rozlisovaci jméno kvalifikovaného certifikatu pro webova sidla

Pole Povinné Hodnota
countryName Ano Dvojznakovy kéd statu.
serialNumber Ne Odkaz na identitu pravnické osoby ve formatu podle dokumentu
Schéma dohledu kvalifikovanych divéryhodnych sluzeb definované
organem dohledu [3].
commonName Ne Zastaralé.
organizationalName Ano Nazev pravnickeé osoby, jak je uvedeno v pfislusném rejstriku.
organizationldentifier Nie (vid ale | Identifikator organizace, jak je uvedeno v pfislusném registru. V
poznamky | pfipadé PSD2 certifikatll povinné - informace organizaci ve formatu
k hodnote) | podle ETSI TS 119 495.
organizationalUnitName Ne Nézev organizaéni jednotky
stateOrProviceName Ne Uzemni celek
localityName Ne Obec
streetAdress Ne Adresa ulice
postalCode Ne Postovni smérovaci €islo

v rv

7.5.7 Rozsifeni kvalifikovaného certifikatu

Prodlouzeni Kriticky Hodnota
basicConstraints Ne cA: FALSE
keyUsage Ano digitalSignature
— = —
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nonRepudiation

extKeyUsage Ne emailProtection (1.3.6.1.5.5.7.3.4)

certificatePolicies Ne Certifikacni politika NBU (1.3.158.36061701.0.0.0.1.2.2).

Tato certifikaCni politika

Jedna z politik QCP-n-gscd, QCP-l-gscd, QCP-I, QCP-n v zavislosti
na typu subjektu a na tom, zda je certifikdt vydan kvalifikovanému
prostfedku pro vytvareni elektronickych podpist/razitek.

V pfipadé mandatnich certifikat navic:

1.3.158.36061701.1.1.xyz — kde xyz je Cislo opravnéni podle
Seznamu opravnéni podle § 9 zakona €. 272/2016 Sb. Nazev
(oznaceni) autorizace by mél byt uveden v jedné nebo vice polozkach
typu UserNotice v polozce explicitText jako utf8String o maximalni
velikosti 200 znak( alespori ve slovenském jazyce

subjectAltName Ne Alternativni (nepovinné) jméno drzitele certifikatu.

MuUze zahrnovat napfiklad e-mail nebo jiné polozky explicitné
uvedené v RFC 5280 nebo lokalné definované polozky (j. vlastni
OID), jako je identifikator drzitele pouzivany v ramci urcité agendy v
konkrétnim systému.

subjectAltName Ne (vid ale | Alternativni (nepovinné) jméno Drzitele certifikatu.

poznamky
k Hodnota) | MGzZe zahrnovat napf. e-mail pfipadné jiné polozky explicitné
vyjmenované v RFC 5280, nebo lokélné definované polozky (tj.
custom OID) jako napf. identifikator Drzitele, ktery pouziva v ramci
urcité agendy v konkrétnim systému.

V pfipadé kvalifikovanych certifikatt pro autentifikaci webovych sidel
povinné - FQDN (Fully Qualified Domain Name).
criDistributionPoints Ne Adresy pro ziskani informaci o stavu certifikatl

qcStatement Ne id-etsi-qcs-QcCompliance

id-etsi-qcs-QcSSCD - pro certifikaty vydané kvalifikovanému
prostfedku pro vytvareni elektronickych podpisu a razitek
id-etsi-psd2_qcStatement - pre PSD2 certifikaty

subjectKeyldentifier Ne Identifikator vefejného klice drzitele tohoto certifikatu.

authorityKeyldentifier Ne Identifikator vefejného klice certifikacniho Ufadu, ktery tento certifikat
vystavil.

nsComment Ne Volitelné doplnujici informace k certifikatu (volny text).

8 Audit souladu a dalsi hodnoceni

Ugelem auditu je potvrdit, Ze kvalifikovany Poskytovatel divéryhodnych sluzeb a kvalifikované ddvéryhodné sluzby,
které poskytuje na zakladé této CP, spliuji poZadavky stanovené nafizenim elDAS. Poskytovatel musi podstoupit audit
alespon kazdych 24 mésicd nebo kdykoli na zadost organu dohledu v souladu s ustanovenimi ¢lanku 20, bodi 1 a 2
nafizeni eIDAS. Audit provadi akreditovany subjekt posuzovani shody v souladu s platnou legislativou pro ddvéryhodné
sluzby. Poskytovatel pfedlozi vyslednou zpravu o posouzeni shody organu dohledu ve lhaté tfi pracovnich dnu od jejiho
doruceni.
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Za odstranéni pfipadnych nedostatku je zodpovédny bezpecnostni manazer. V pfipadé nedostatk(, které by zasadnim
zplisobem znemoznovaly poskytovani konkrétni sluzby, Poskytovatel pferusi jeji poskytovani az do jejich odstranéni.

9 Ostatni obchodni a pravni zalezitosti

9.1 Poplatky

Poplatky za poskytnuté sluzby jsou uvedeny v aktualnim ceniku, ktery je uveden na internetovych strankach
Poskytovatele dle kapitoly I. Onebo se fidi jinou dohodou stran.

9.2 Finan¢ni odpovédnost

Poskytovatel v souvislosti s rizikem odpovédnosti za Skodu v souladu s ¢lankem 13 nafizeni eIDAS udrzuje postadujici
finan¢ni prostfedky a/nebo uzavira vhodné pojisténi odpovédnosti za Skodu v souladu s aplikovatelnym pravem.

Poskytovatel ma uzavieno a udrzuje pojisténi podnikatelskych rizik v takovém rozsahu, aby byly pokryty pfipadné
finanéni $kody.

9.3 Duvérnost obchodnich informaci

Duvérnost obchodnich informaci se Fidi platnymi pravnimi pfedpisy a smluvnimi vztahy mezi Poskytovatelem a jeho
partnery a zakazniky.

9.4 Ochrana osobnich udaju

Osobni Udaje poskytnuté Poskytovateli jsou chranény podle Nafizeni Evropského parlamentu a Rady (EU) 2016/679
ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu
téchto udaji a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaji) a zakona €. 18/2018 Sb. o
ochrané osobnich udaju.

Poskytovatel povazuje za soukromé vesSkeré informace souvisejici s poskytovanim divéryhodnych sluzbach definované
v dokumentu ,Zaznamy o spracovatelskych ¢innostiach®, ktery je vytvofen na zakladé pozadavku zakona ¢. 18/2018
Sb., o ochrané osobnich Udaju a o zméné nékterych zakond § 37 Evidence ¢innosti zpracovani, s vyjimkou:

a) aktudlni informace, které maji byt zvefejnény (napf. ceniky, nabidky, kontaktni udaje)

b) Certifikacni politika a prohlaseni o certifikacni politice

c) Certifikaty tykajici se provozu divéryhodnych sluzbach

d) Informace o stavu certifikatu

e) Infrastrukturni certifikaty

f) dalsi informace, pokud s tim Objednatel vyslovné souhlasi a Dodavatel ma pisemny souhlas

Objednatele/Drzitele
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9.5 Prava dusevniho vilastnictvi

Tato CP a vSechny souvisejici dokumenty, jakoz i obsah webovych stranek, postupy Poskytovatele pfi poskytovani
davéryhodnych sluzbach jsou chranény autorskym pravem Poskytovatele.

9.6 Prohlaseni a zaruky

Jakékoli prohlaseni, které ma dopad na predplatitele i jiné relevantni strany nebo zmény certifikaéni politiky a politiky
bezpecénosti informaci, jsou sdélovany predplatiteldm i dalSim pfisluSnym stranam, hodnoticim organim, dozornym
organum dohledu nebo jinym regulaénim organim prostfednictvim vefejnych internetovych stranek spole¢nosti.

9.7 Odmitnuti zaruk

Poskytovatel odpovida ve smyslu ¢lanku. 13 Nafizeni eIDAS vyhradné za $kodu, kterou zplsobi umysiné nebo z
nedbalosti jakékoli fyzické nebo pravnické osobé tim, Ze nespini své povinnosti podle tohoto Nafizeni.

Poskytovatel neodpovida za vady poskytnutych sluZzeb v pfipadé nespravného nebo neopravnéného vyuzivani sluzeb
poskytnutych na zakladé Smlouvy o poskytovani sluzeb drziteldm certifikatu, zejména, nikoli véak vyluéné za vyuzivani
sluzeb v rozporu s podminkami uvedenymi v této CP.

Stiznosti a reklamace Ize uplatnit emailem na adresy uvedené v bodé 1.3 této CP nebo doporu¢enou postovni zasilkou
na adresu sidla Poskytovatele. StéZovatel/ reklamujici (drzitel certifikatu, zakaznik nebo spoléhajici se strana) je ve
stiZznosti/reklamaci povinna uvést minimaini sériové €&islo reklamovaného produktu a popis vady. StiZnost/ reklamace
bude vyfizena Poskytovatelem ve Ih(té 30 dnU, pokud se strany nedohodnou jinak.

9.8 Omezeni odpovédnosti

V pfipadé delegovanych Ukoll mizeme jako CA nebo jakakoli nami delegovana tfeti strana, smluvné si mezi sebou
rozdélit odpovédnost, jak ji i urcit, avSak jako CA budeme nadale plné zodpovédny za vykon vSech stran v souladu s
témito pozadavky, jako by ukoly nebyly delegovany. Odpovédnost externich subjektl je smluvné zajisténa a také
zavazuje externi subjekty povinné provadét vSechny kontroly nami vyzadované.

Také jako poskytovatel neodpovidame za
* nepfimé &ijiné ztraty nebo Skody,
» za Skodu (v€etné uslého zisku),
ktera vznikla zakaznikovi nebo drziteli certifikatu, spoléhajici se strané pfip. jakymkoli tfetim stranam z davodu:

1. poruseni povinnosti zakaznikem nebo drzitelem certifikatu nebo spoléhajici se stranou uvedenych v pravnich
predpisech, smlouvé, v politikdch Poskytovatele, v&etné povinnosti vynaloZit pfiméfenou pédi pfi pouzivani
certifikatt a pfi spoléhani se na né;

2. neposkytnuti potfebné soucinnosti ze strany zakaznika a drzitele certifikatu;

technickymi vlastnostmi, konfiguraci, nekompatibilitou, nevhodnosti nebo jinymi vadami jimi pouZitych
softwarovych nebo hardwarovych prostfedki;

pouzivani, resp. spoléhani se na certifikat, jehoz platnost uplynula nebo ktery byl zruen;

pouziti certifikatu Zakaznikem/Drzitelem certifikatu v rozporu se smlouvou, politikami Poskytovatele;

pouziti certifikatu v rozporu s jeho ur€enim nebo omezenimi uvedenymi v certifikatu, v politikach Poskytovatele;
prodleni nebo nedoruéeni pozadavkl na ovéreni statusu certifikatu Poskytovateli, z davodu, které nejsou na
strané Poskytovatele (zejména pfipady nedostupnosti nebo pfetizenosti sité internetu nebo chybami zafizeni

w
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nebo technického vybaveni pouzivaného ovéfovatelem) nebo z diivodu nedostupnosti v priibéhu planované
udrzby nebo jiné organizaéni oznamené ¢€innosti
8. pusobeni vyssi moci.

Poskytovatel neodpovida za Skody, které vznikly spoléhajici se strané z dlvodu, Ze pfi spoléhani se na certifikat a
davéryhodné sluzby Poskytovatele, resp. na elektronicky podpis nebo peet vyhotovené na jejich zakladé
nepostupovala ve smyslu CP &i CPS.

9.9 Kompenzace

Poskytovatel nenese odpovédnost za Skody zplsobené Zakaznikovi, drziteli nebo spoléhajicim se stranam v pfipadé,
ze Skoda byla zpusobena v dusledku a/nebo v souvislosti s neplnénim povinnosti vyzadovanych pravnimi pfedpisy pro
davéryhodnych sluzbach, a to CPS i CP.

Poskytovatel neodpovida za poruseni svych povinnosti, pokud poruseni téchto povinnosti bylo zplsobeno vy$si moci.
Za vy$Si moc se povazuje zejména valka, pozar, povoden, velké pfirodni anomalie, pferuseni provozu, embargo, vliadni
opatfeni, pandemie, vybuch, jakoz i vysledek jinych pfi¢in mimo kontrolu poskytovatele. Tyto okolnosti jsou divodem
pro odklad plnéni zavazku ze strany Poskytovatele na dobu a v rozsahu, v jakém jsou tyto okolnosti U¢inné.

9.10 Podminky a ukonéeni

Tato CP se vztahuje na vSechny certifikaty vydané v souladu s nim az do skonc&eni jejich platnosti.

S ohledem na ukonceni jejich sluzeb se pouzije tento postup:

1) informovat o ukonéeni v8echny u&astniky a jiné subjekty, s nimiZ mame dohody nebo jinou formu navazanych
vztah(, mezi nimiz jsou spoléhajici se strany, TSP a pfislusné organy, napfiklad organy dohledu. Kromé toho
budou tyto informace zpfistupnény daldim spoléhajicim se stranam;

2) ukongit vSechna opravnéni v8ech subdodavatell, které mohou jednat naSem jménem pfi vykonu jakychkoli
funkci tykajicich se procesu vydavani tokent divéryhodnych sluzeb.

9.11 Individualni oznameni a komunikace s u€astniky

Oznameni a komunikace s Poskytovatelem probiha prostfednictvim kontaktnich Gdaji uvedenych v kapitole O.
Poskytovatel mize s u€astniky komunikovat i jinymi formami, a to na zakladé kontaktnich udaju, které Poskytovateli
poskytne. Proces fizeni zmén je jednotné definovan v internim procesu fizeni a schvalovani zmén.

9.12 Novelizace

Postup novelizace této CP je provadén interné kontrolovanym procesem podle interni dokumentace. V pfipadé
jakychkoliv zmén se vzdy zméni verze dokumentu. V pfipadé vyznamnych zmén ve zplsobu poskytovani Sluzby musi
byt OID CP zménén. Jako kvalifikovany poskytovatel ddvéryhodnych sluzbach poskytujeme Narodnimu
bezpec€nostnimu Gfadu informace o zménach v jeho kvalifikovanych didvéryhodnych sluzbach nejpozdéji 30 dnu pred
planovanou zménou podle jim stanovenych postupl a pravidel. Informace o zménach se zvefejiuji zplsobem
stanovenym v kapitole. 9.11.
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9.13 Reseni sport

Veskeré spory vzniklé v souvislosti s poskytovanim ddvéryhodnych sluzbach ze strany Poskytovatele budou feSeny
pfedevsim smir€im fizenim mezi stranami sporu. Nebude-li dosazeno dohody o spornych narocich do 30 pracovnich
dnl ode dne uplatnéni naroku s druhou smluvni stranou, je kterakoli ze stran opravnéna podat zalobu k pfislu§nému
soudu Slovenské republiky. Soudy Slovenské republiky jsou vzdy pfislusné k projednavani spori se zahrani¢nim
prvkem.

9.14 Rozhodné pravo

Vztahy mezi Poskytovatelem a Zakaznikem/Drzitelem, jakoz i €innost spole€nosti Ardaco a.s. se fidi pravnim fadem
Slovenské republiky.

9.15 Soulad s platnymi pravnimi predpisy

Poskytovatel poskytuje dlivéryhodné sluzby s platnou legislativou EU a SR, jakoz i pfislusnymi mezinarodnimi
standardy.
Je také zajisténa shoda se spoleCnymi kritérii EAL4+ pro HSM

9.16 RUzna ustanoveni

Poskytované duvéryhodnych sluzbach a produkty koncovych uzivatelll pouzivané pfi poskytovani téchto sluzeb musi
byt, pokud mozno, pfistupné osobam se zdravotnim postizenim.
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