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1 Uvod

Tento dokument definuje certifikaénu politiku (certification policy, CP) Ardaco, a.s, so sidlom. Polianky 5, 841 01
Bratislava, zapisanej v Obchodnom registri Mestského sudu Bratislava lll, v oddiely Sa, vlozka Cislo 2903/B (dalej aj
,,Ardaco” alebo ,,Poskytovatel”) déveryhodnej sluzby definovanej v kapitole 1.1

Zakladny ramec pre poskytovanie kvalifikovanych déveryhodnych sluzieb tvoria:

e Nariadenie Eurépskeho parlamentu a Rady (EU) & 910/2014 z 23. jula 2014 o elektronickej identifikacii a
doveryhodnych sluzbach pre elektronické transakcie na vnutornom trhu a o zruSeni smernice 1999/93/ES
(nariadenie elDAS)

e Zakon ¢&. 272/2016 Z.z. z 20. septembra 2016 o dbéveryhodnych sluzbach pre elektronické transakcie na
vnutornom trhu a o zmene a doplneni niektorych zakonov (zakon o déveryhodnych sluzbach)

e Schéma dohladu kvalifikovanych déveryhodnych sluZieb definovana organom dohladu - NBU SR

e Zakon ¢ 69 z 30. januara 2018 o kybernetickej bezpe€nosti a 0 zmene a doplneni niektorych zakonov

e SMERNICA EUROPSKEHO PARLAMENTU A RADY (EU) 2022/2555 zo 14. decembra 2022 o opatreniach na
zabezpedenie vysokej spolognej Urovne kybernetickej bezpeénosti v Unii, ktorou sa meni nariadenie (EU) &.
910/2014 a smernica (EU) 2018/1972 a zru$uje smernica (EU) 2016/1148 (smernica NIS 2)

1.1 Prehlad

Tato CP definuje vytvaranie a spravu certifikatov s verejnymi kfuémi, podla $tandardu X.509 verzie 3 [10] v sulade
s poziadavkami RFC 5280 ,Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List (CRL)
Profile® [9], poziadavkami Baseline Requirements for the Issuance and Management of Publicly-Trusted Certificates
[11] (dalej aj ,BR*) a poziadavkami Nariadenia Eurépskeho parlamentu a Rady (EU) &. 910/2014 z 23. jula 2014 o
elektronickej identifikacii a déveryhodnych sluzbach pre elektronické transakcie na vnutornom trhu a o zruSeni smernice
1999/93/ES (dalej len ,Nariadenie eIDAS") [1].

Tato politika je Struktirovana v sulade s RFC 3647 [15].

Tato CP podporuje CA pre:
- Kuvalifikovanu dbéveryhodnu sluZzbu vyhotovovania a overovania kvalifikovanych certifikatov pre elektronicky
podpis
- Kuvalifikovanu déveryhodnu sluzba vyhotovovania a overovania kvalifikovanych certifikdtov pre elektronicku
pecat
- Kuvalifikovanu dbveryhodnu sluzbu vyhotovovanie a overovanie kvalifikovanych certifikatov pre autentifikaciu
webovych sidiel.

Plnenie CP KCA NBU pri vydavani a overovani kvalifikovanych certifikatov je podla 5.2.1 SD &l. 17 ods. 5, &l. 24, 28,
38 a 45 nariadenia (EU) &. 910/2014 postup plnenia poZiadaviek narodnej legislativy je uvedeny najma v kapitole 10 v
certifikadnej politike korefiovej certifikadnej autority NBU (CP KCA NBU) OID (1.3.158.36061701.0.0.0.1.2.2), ktora
profiluje ETSI EN 319 411-2 V2.1.1 (2016-02) [8] certifikaéné politiky pre vydavanie kvalifikovanych certifikatov

Pre poskytovanie Kvalifikovanej déveryhodnej sluzby vyhotovovania kvalifikovanych elektronickych ¢asovych pediatok
sa dalej uplatiuju podmienky uvedené v dokumente ,,Certifikana politika kvalifikovanej dbveryhodnej sluzby
vyhotovovania kvalifikovanych elektronickych ¢asovych peciatok” ako aj postupy v dokumente ,Politika Ardaco pre
sluzby vyhotovovania a overovania kvalifikovanych certifikatov*.

— A — —
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1.2 Nazov dokumentu a jednoznac¢na identifikacia

Nazov dokumentu (jednoznacéna identifikacia) | Certifikatna politika pre vydavania a overovania kvalifikovanych
certifikatov ver. 2.0.2
OID 1.3.158.35829036.0.0.0.1

Popis pouzitého identifikatora objektu (OID):

1.3. — I1SO ldentified Organization

1.3.158. — Identifika¢né &islo subjektu (ICO)
1.3.158. 35829036. — Ardaco, a. s.

1.3.158. 35829036.0.0.0.0.— CA Ardaco, a.s.
1.3.158. 35829036.0.0.0.0.1 — CP CA Ardaco, a.s

1.3 Uéastnici PKI

1.3.1 Certifikaéna autorita (CA)

Poskytovatel - subjekt zodpovedny za poskytovanie dbéveryhodnych sluzieb podfa tejto certifikacnej politiky.
Poskytovatel mdze vykonavanim €asti sluzieb poverit' iny subjekt (napr. registraénu autoritu), avSak nesie zodpovednost
za dodrzanie poziadaviek a opatreni, ktoré su predmetom tejto politiky.

Hierarchia certifikaCnej autority a autority asovej peciatky je tvorena korefiovou certifikaénou autoritou, ktora je zaroven
vydavajucou certifikaCnou autoritou pre kvalifikované certifikdty a pecate. Vydavajuca certifikatna autorita zaroveri
vydava certifikat pre kvalifikovanu sluzbu ¢asovej peciatky a certifikat na potvrdenie existencie a platnosti certifikatu
(OCSP).

Zakladné informacie o vydavajucej CA:

Sériové cislo: 7ff729b79fdb1cb1bda611af098ecc33d9b18ecf
Algoritmus podpisu: sha256RSA
DN vydavatel'a C=SK

O = Ardaco a.s.

2.5.4.97 = NTRSK-35829036
CN = Ardaco QSCA

DN drzitefa C=8K

O = Ardaco a.s.

2.5.4.97 = NTRSK-35829036
CN = Ardaco QSCA

Cislo zaznamu v déveryhodnom | TLISK-133

zozname

1.3.2 Registrac¢na autorita (RA)

Sluzby poskytované registracnou autoritou su zabezpe€ované priamo Poskytovatelom alebo externym zmluvnym
partnerom.

Sluzby registracnej autority typicky zhffiaju:
a) prijem ziadosti o certifikat
b) overenie identity Ziadatela a dalSich nalezitosti, ak su pre poZzadovany typ certifikatu potrebné

— A — —
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c) odovzdanie certifikatu Drzitelovi
d) prijem ziadosti o zneplatnenie

RA mozZe svoje &innosti delegovat na iného zmluvného partnera, ale dany zmluvny partner musi spifiat rovnaké
poziadavky ako samotna RA. RA je povinna informovat Poskytovatela o aky subjekt sa jedna, preukazat zmluvnu
dokumentaciu a taktiez informovat o kazdej zmene na drovni zmluvného vztahu spoluprace medzi RA a zmluvnym
partnerom.

RA na zaklade zmluvny podmienok méze:

1. prevadzkovat €ast technického rieSenia pre autentifikaciu pouzivatelov na vlastnych systémoch, pricom aj
v takomto pripade, musi byt zaru€eny sulad s bezpe&nostnou politikou prevadzkovatela,

2. vyuzivat vlastné vnutorné procesy a postupy (napr. definicia a vykon disciplindrneho procesu, ¢i riadenie
ludskych zdrojov), ale aj vtakomto pripade, musi byt zaruCeny sulad s bezpecnostnou politikou
prevadzkovatela a jej procesmi ako aj komunikacia o zmenach v prepojenych procesoch a postupoch,

3. menovat zamestnancov do déveryhodnych roli uréenych na vykon RA &innosti, pri€om musi zabezpedit plnenia
definované v kapitole 5.4Personalne opatrenia

1.3.3 Zakaznik a drzitel

Zakaznik je fyzicka alebo pravnicka osoba, ktorej Poskytovatel poskytuje Déveryhodné sluzby na zaklade Zmluvy.

Drzitel je osoba uvedena v kvalifikovanom certifikate ako drzitel sikromného kltuc¢a patriacemu k verejnému kltacu, ktory
je uvedeny v danom certifikate.

Drzitelom KC moze byt:
a) fyzicka osoba,
b) fyzicka osoba identifikovana v spojeni s pravnickou osobou,
c) pravnicka osoba, ktorou mdze byt organizacia alebo jej jednotka resp. oddelenie,
d) zariadenie alebo systém prevadzkovany fyzickou alebo pravnickou osobou alebo prevadzkovany v mene
fyzickej resp. pravnickej osoby

Zakaznik a Drzitel mdzu byt dve rézne entity. Zakaznik mdze byt napr. organizacia, ktora vyuziva sluzby Poskytovatela
na zabezpecenie certifikatov pre fyzické osoby - Drzitelov, ktoré su s touto organizaciou v ur€itom vztahu (zamestnanci,
konatelia a pod). Povinnosti DrZitela a Zakaznika su uvedené v Zmluve o vydani a pouZivani kvalifikovaného certifikatu.

Vztah medzi Zédkaznikom a Drziteflom moZze byt takyto:
a) PriZiadani o KC fyzickej osoby (Drzitel) je Zakaznikom
1. samotna fyzicka osoba,
2. pravnicka osoba opravnena na zastupovanie fyzickej osoby (Drzitela), alebo
3. akykolvek subjekt, s ktorym je fyzicka osoba (Drzitel) spojena napr. pravnicka osoba, ktora ho
zamestnava, neziskova organizacia ktorej je ¢lenom a pod.).
b) Pri ziadani o KC pre pravnicku osobu je Zakaznikom
1. akykolvek subjekt, ktory je podfa prislusného pravneho systému opravneny na zastupovanie
pravnickej osoby, alebo
2. Statutarny organ pravnickej osoby, ktora Ziada za svoje dcérske spolo€nosti alebo jednotky alebo
oddelenia.
c) PrizZiadani o KC pre zariadenie alebo systém prevadzkovany fyzickou alebo pravnickou osobou je Zakaznikom:
1. fyzicka alebo pravnicka osoba prevadzkujuca zariadenie alebo systém,
2. akykolvek subjekt, ktory je podfa prislusného pravneho poriadku opravneny na zastupovanie
pravnickej osoby, alebo

— ==
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3. Statutarny organ pravnickej osoby, ktora Ziada za svoje dcérske spoloénosti alebo jednotky alebo
oddelenia.

1.3.4 Spoliehajuce sa strany

Spoliehajucimi stranami su subjekty spoliehajlce sa pri svojej ¢innosti na vystupy poskytovania Déveryhodnych sluzieb
podla tejto CP.

1.3.5 Bezpecnostna rada

Bezpecnostna rada (dalej len ,,Rada”) prijima ddlezité opatrenia v oblasti bezpecnosti. Sucastou Rady su minimalne
nasledovné role

e  Security Officer

e Information Security Officer

e System Auditor

Bezpecnostna rada sa stretava aspori raz za 6 mesiacov aby vyhodnotila bezpe€nostnu situaciu a vykonala potrebné
zmeny v bezpe€nostnych praktikach.

Bezpecnostna rada ma koneénu pravomoc a zodpovednost za Specifikaciu a schvalenie certifikaénych politik, pravidiel
na vykon certifikanych €innosti (CPS) ako aj za zabezpedenie procesu preskimania danych certifikacnych politik z
dévodu ich neustalej aktualnosti.

Clenov Rady menuje a menoval prevadzkovy riaditel.

1.3.6 Ini ucéastnici

Participacia dalSich u€astnikov je vymedzena platnymi pravnymi predpismi (organ dohladu, organy ¢inné v trestnom
konani, a pod)

Dodavatef cloud sluzieb disponuje vlastnou optickou sietou a poskytuje technologicky priestor pre klientské zariadenia
v 3 déatovych centrach aje drzitelom certifikdt 1SO27001:2014 na poskytovanie sluZieb v oblasti telekomunikacii,
informacnych technoldgii a sluzieb datovych centier.

1.4 Pouzitie certifikatov

Kvalifikované certifikaty je mozné pouzivat iba v sulade s platnymi pravnymi predpismi. Kvalifikovany certifikat podla
tejto CP mdze byt vydany pre:

o fyzickl osobu za ugelom podpory zdokonaleného elektronického podpisu podla ¢l. 26 a 27 Nariadenia eIDAS
[QCP-n]

e pravnicku osobu za u€elom podpory zdokonalenej elektronickej peCate podfa &l. 36 a 37 Nariadenia elDAS
[QCP-]]

e fyzickl osobu, kde sukromny klU& sa nachadza na zariadeni na vyhotovenie kvalifikovaného elektronického
podpisu/pecate, za u€elom podpory kvalifikovaného elektronického podpisu podla ¢l. 3 bod 12 Nariadenia
elDAS [QCP-n-gscd]
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e pravnicku osobu, kde sukromny klG¢ sa nachadza na zariadeni na vyhotovenie kvalifikovaného elektronického
podpisu/pecate, za ucelom podpory kvalifikovanej elektronickej pecate podfla ¢l. 3 bod 27 Nariadenia elDAS
[QCP-I-gscd]

e fyzicku alebo pravnicku osobu za ucelom autentifikacie webovych sidiel podla ¢l. 3 bod 38 a ¢l. 45 Nariadenia
elDAS [QEVCP-w]

1.5 Sprava politiky

1.5.1 Kontaktné udaje

Tabulka obsahuje udaje Poskytovatela, ktory je zodpovedny za pripravu, vytvorenie a udrziavanie tohto dokumentu.
Adresa sidla spolo¢nosti Ardaco, a.s.

Polianky 5

841 01 Bratislava

Slovenska republika

Spolo¢nost je zapisana v Obchodnom registri Mestského sudu
Bratislava lll, v oddiely Sa, vlozka ¢islo 2903/B.

ICO 35 829036
Internetova adresa https://tsp.ardaco.com
E-mail: info@ardaco.com

1.5.2 Kontaktna osoba

Na ucel tvorby politik ma Poskytovatel vytvorend samostatnu autoritu pre spravu politik (Bezpecnostna rada), ktora pline
zodpoveda za jej obsah, a ktord je pripravena odpovedat na vSetky otazky tykajuce sa politik Poskytovatela.

Tabulka obsahuje kontaktné udaje na zloZku zodpovednu za prevadzku certifikaCnych autorit Poskytovatela.

Adresa sidla spolo¢nosti Ardaco, a.s.

Polianky 5

841 01 Bratislava

Slovenska republika

Spolo€nost je zapisana v Obchodnom registri Mestského sudu
Bratislava lll, v oddiely Sa, vlozka Cislo 2903/B.

ICO 35 829036

Internetova adresa https://tsp.ardaco.com
E-mail: info@ardaco.com
E-mail pre nahlasovanie incidentov: incidents@ardaco.com
Tel. ¢islo: +421 2 3221 2311

1.5.3 Postup komunikacie

Dotknuté osoby: Zakaznik, spoliehajuc sa strany, dodavatelia a iné tretie strany.
Dotknuté CA: CA Ardaco, a.s. a vSetky podriadené CA vydané touto korefiovou certifikagnou autoritou
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V pripade podozrenia, Ze prislo v suvislosti s certifikatmi vydanymi vysSie uvedenou certifikacnou autoritou :
ku kompromitacii sukromného kluca

k neopravnenému vydaniu certifikatu

k inému pripadu podvodu alebo

akémukolvek inému pripadu nevhodného spravania

je potrebné nahlasit takéto zistenie na e-mail pre nahlasovanie incidentov incidents@adraco.com alebo
info@ardaco.com alebo zavolat na tel. Cislo +421 2 3221 2311

1.5.4 Osoba rozhodujuca o sulade CPS s CP

Osobou, ktora je zodpovedna za rozhodovanie o sulade postupov Poskytovatela, ktoré st uvedené v CPS s touto CP
je manazmentom vymenovana Bezpec&nostna rada.

1.5.5 Postupy schvalovania CPS a externej politiky

Este pred zagiatkom prevadzky ma mat Poskytovatel schvaleny svoj CP a prisluéné CPS a musi spifiat véetky jeho
poziadavky. Obsah CP a CPS schvaluju osoby menované do Bezpecnostnej rady (vid kapitola 1.5.5 Bezpecnostna
rada).

1.6 Definicie a skratky

1.6.1 Skratky

CA Certifikacna autorita
CP CertifikaCna politika
CPS Pravidla pre vykon certifikacnych &innosti
CRL Zoznam znevladnenych certifikatov (Certification Revocation List)
CP Casova peciatka
KC Kvalifikovany certifikat
PKI Infrastruktdra verejnych klucov (Public Key Infrastructure)
RA Registracné autorita
QSCD Zariadenia na vyhotovenie kvalifikovaného elektronického podpisu (Qualified Signature Creation

Device)

1.6.2 Definicie
— = —
= <=
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Definicie podla nariadenia Nariadenie Eurépskeho parlamentu a Rady (EU) &. 910/2014 z 23. jula 2014 o elektronickej
identifikacii a déveryhodnych sluzbach pre elektronické transakcie na vnutornom trhu a o zrudeni smernice 1999/93/ES
- https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=celex%3A32014R091 [1]:

1.

11.

12.

13.

14.

15.

16.

17.

18.

selektronicka identifikacia“ je proces pouzivania osobnych identifikaCnych Udajov v elektronickej
forme, ktoré jedinec¢ne reprezentuju fyzicki osobu alebo pravnicki osobu alebo fyzicki osobu
zastupujucu pravnicku osobu;

.prostriedok elektronickej identifikacie® je hmotna jednotka a/alebo nehmotna jednotka obsahujica
osobné identifikacné udaje, ktord sa pouziva na autentifikaciu pre sluzby online;

,0s0bné identifikacné daje“ su subor Udajov, ktory umoznuje uréit totoznost fyzickej osoby
alebo pravnickej osoby alebo fyzickej osoby zastupujucej pravnickd osobu;

.Sschéma elektronickej identifikacie* je systém na elektronickd identifikaciu, v ramci ktorého sa
fyzickym osobam alebo pravnickym osobam alebo fyzickym osobam zastupujucim pravnické osoby
vydavaju prostriedky elektronickej identifikacie;

~autentifikacia® je elektronicky proces, ktory umozhuje potvrdit elektronicku identifikaciu fyzickej osoby
alebo pravnickej osoby alebo pdvod a integritu udajov v elektronickej forme;

~Spoliehajuca sa strana“ je fyzicka osoba alebo pravnicka osoba, ktora sa spolieha na elektronicku
identifikaciu alebo déveryhodnu sluzbu;

~Subjekt verejného sektora“ je ustredny, regionalny alebo miestny organ, verejnopravny subjekt alebo
zdruzenie tvorené jednym alebo viacerymi takymito organmi alebo jednym ¢&i viacerymi takymito
verejnopravnymi subjektmi, alebo sukromny subjekt, ktory aspori jeden z takychto organov, subjektov
alebo zdruzeni poveril poskytovanim verejnych sluzieb, ked kona na zaklade takéhoto poverenia;
,verejnopravny subjekt” je subjekt v zmysle ¢lanku 2 ods. 1 bodu 4 smernice Eurépskeho parlamentu a
Rady 2014/24/EU;

.podpisovatel* je fyzicka osoba, ktora vyhotovuje elektronicky podpis;

. »elektronicky podpis“ su udaje v elektronickej forme, ktoré su pripojené alebo logicky pridruzené

k inym udajom v elektronickej forme a ktoré podpisovatel pouziva na podpisovanie;
,zdokonaleny elektronicky podpis* je elektronicky podpis, ktory spifia poZiadavky stanovené v
¢lanku 26;

.kvalifikovany elektronicky podpis® je zdokonaleny elektronicky podpis vyhotoveny s pouZitim zariadenia
na vyhotovenie kvalifikovaného elektronického podpisu a zalozeny na kvalifikovanom certifikate pre
elektronické podpisy;

,=udaje na vyhotovenie elektronického podpisu® su jedine¢né Udaje, ktoré podpisovatel pouziva na
vyhotovenie elektronického podpisu;

scertifikat pre elektronicky podpis“ je elektronické osvedCenie, ktoré spaja Udaje na validaciu
elektronického podpisu s fyzickou osobou a potvrdzuje aspon jej meno alebo pseudonym;
.kvalifikovany certifikat pre elektronicky podpis* je certifikdt pre elektronicky podpis, ktory vydava
kvalifikovany poskytovatel déveryhodnych sluzieb a ktory spifia poziadavky stanovené v prilohe
11

,doveryhodna sluzba“ je elektronicka sluzba, ktora sa spravidla poskytuje za odplatu a spociva:
vo vyhotovovani, overovani a validacii elektronickych podpisov, elektronickych pecati alebo
elektronickych Casovych peciatok, elektronickych dorucovacich sluzieb pre registrované zasielky
a certifikatov, ktoré s tymito sluZzbami suvisia, alebo vo vyhotovovani, overovani a validacii
certifikatov pre autentifikaciu webovych sidiel, alebo v uchovavani elektronickych podpisov, pecati
alebo certifikatov, ktoré s tymito sluzbami suvisia;

,kvalifikovana déveryhodna sluzba“ je ddveryhodna sluzba, ktora spifia uplatnitelné poziadavky
stanovené v Nariadeni [1];

,organ posudzovania zhody“ je organ vymedzeny v ¢lanku 2 bode 13 nariadenia (ES) ¢.
765/2008, ktory je v sulade s nariadenim [1] akreditovany ako organ prisluSny na posudzovanie
zhody kvalifikovanych poskytovatelov déveryhodnych sluzieb a kvalifikovanych déveryhodnych
sluzieb, ktoré poskytuju;
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19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

.poskytovatel doéveryhodnych sluzieb® je fyzicka alebo pravnicka osoba poskytujica jednu alebo
viacero déveryhodnych sluzieb bud ako kvalifikovany alebo nekvalifikovany poskytovatef
déveryhodnych sluzieb;

.kvalifikovany poskytovatel doveryhodnych sluzieb je poskytovatel dbéveryhodnych sluzieb, ktory
poskytuje jednu alebo viacero kvalifikovanych doéveryhodnych sluzieb a ktorému organ dohladu
udelil kvalifikovany Statuat;

.produkt* je hardvér alebo softvér alebo prislusné zlozky hardvéru alebo softvéru uréené na
pouzivanie pri poskytovani dbéveryhodnych sluZieb;

,zariadenie na vyhotovenie elektronického podpisu“ je nakonfigurovany softvér alebo hardvér
pouzivany na vyhotovenie elektronického podpisu;

,Zariadenia na vyhotovenie kvalifikovaného elektronického podpisu“ je zariadenie na vyhotovenie
elektronického podpisu, ktoré spifa poziadavky stanovené v prilohe Il [1];

.povodca pelate je pravnicka osoba, ktora vyhotovuje elektronicku pecat;

selektronicka pecat” su udaje v elektronickej forme, ktoré su pripojené alebo logicky pridruzené k
inym Udajom v elektronickej forme s cielom zabezpedit pdévod a integritu tychto pridruzenych
udajov;

.Zdokonalena elektronicka pecat
Clanku 36 [1];

.kvalifikovana elektronicka pecat” je zdokonalena elektronicka pecat vyhotovena pomocou Zariadenie
na vyhotovenie kvalifikovanej elektronickej peCate a zalozend na kvalifikovanom certifikate pre
elektronicku pecat;

,=udaje pre vyhotovenie elektronickej pe€ate“ su jedine€né Udaje, ktoré pouziva pdvodca elektronickej
pecate na vyhotovenie elektronickej pecate;

scertifikat pre elektronicki pecat® je elektronické osvedCenie, ktoré spaja udaje na validaciu
elektronickej pe€ate s pravnickou osobou a potvrdzuje jej nazov;

.kvalifikovany certifikat pre elektronicku pecat” je certifikat pre elektronicku pecat, ktory vydava
kvalifikovany poskytovatel déveryhodnych sluZieb a ktory spifia poZiadavky stanovené v prilohe
" y;

,zariadenie na vyhotovenie elektronickej pelate® je nakonfigurovany softvér alebo hardvér
pouzivany na vyhotovenie elektronickej pecate;

.kvalifikované zariadenie na vyhotovenie elektronickej pe€ate“ je zariadenie na vyhotovenie
elektronickej pedate, ktoré primerane spifia poziadavky stanovené v prilohe Il [1];

.elektronickd &asové peciatka“ su udaje v elektronickej forme, ktoré viaZzu iné udaje v elektronickej
forme s konkrétnym Casom, &im tvoria dékaz o existencii tychto inych udajov v danom c&ase;
,kvalifikovana elektronicka &asovéa pediatka“ je elektronicka éasova pediatka, ktora spifia poziadavky
stanovené v &lanku 42;

selektronicky dokument® je akykolvek obsah uloZzeny v elektronickej forme, najma text alebo
zvukovy, obrazovy &i audiovizualny zaznam;

selektronicka doruCovacia sluzba pre registrované zasielky“ je sluzba, ktora umozriuje posielanie
Udajov elektronickymi prostriedkami medzi tretimi stranami a poskytuje dbékaz tykajuci sa
nakladania s odoslanymi udajmi vratane potvrdenia o odoslani a doruceni Udajov a ktora chrani
odosielané udaje pred rizikom straty, kradeZe, poSkodenia alebo akychkolvek neopravnenych
Uprav;

.kvalifikovana elektronicka doru€ovacia sluzba pre registrované zasielky“ je elektronicka dorucovacia
sluzba pre registrované zasielky, ktora spifia poziadavky stanovené v &lanku 44;

ccertifikdt pre autentifikdciu webového sidla® je osvedCenie, ktoré umozZfiuje autentifikaciu
webového sidla a spaja toto webové sidlo s fyzickou alebo pravnickou osobou, ktorej bol
certifikat vydany;

je elektronicka pe&at, ktora spifia poziadavky stanovené v

u
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39. ,kvalifikovany certifikat pre autentifikaciu webového sidla“ je certifikat pre autentifikaciu webového sidla,
ktory vydava kvalifikovany poskytovatel déveryhodnych sluZieb a ktory spifia poZziadavky stanovené
v prilohe 1V;

40. ,validacné udaje“ su udaje, ktoré sa pouzivaju na validaciu elektronického podpisu, alebo
elektronickej pecate;

41. ,validacia“ je proces overenia a potvrdenia, ze elektronicky podpis alebo elektronicka pecat su
platné
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2 Zverejnovanie informacii a uloziska

Certifikaty musia byt umiestnené tak aby boli pristupné Drzitelom, Zakaznikom a spoliehajucim sa stranam. Funkciou
uloziska certifikatov pIni webové sidlo Poskytovatela, ktoré je verejne dostupné.

Pristup k informaciam o certifikatoch certifikaCnych autorit Poskytovatela je verejne dostupny bez obmedzeni.
Poskytovatel nezverejfiuje na svojom sidle koncové certifikaty Drzitefov, pokial na to neziska priamy suhlas Drzitela
alebo subjektu, pre ktory sa certifikat vydava, pricom su uplatnené nasledovné pravidla definované a verejne pristupné
v dokumente Pravidla na vykon certifikacnych €innosti (CPS) Ardaco a.s.[16]

CP je schvalovana a upravovana v sulade s definovanym procesom ,GL-450-Control of Documents” vratane
zodpovednosti za udrziavanie CP ako aj jej aktualizacia.

VSetky zmeny CP musia byt a budu publikované aj na webovom sidle (vid polozka ,Internetova adresa®“.

3 Identifikacia a autentifikacia

Tato kapitola popisuje:
1. postupy pouzivané na autentifikaciu identity a/alebo inych atribGtov Ziadatela o certifikat koncového pouzivatela
na CA alebo RA pred vydanim certifikatu
2. stanovuje postupy pre autentifikaciu identity a kritéria pre prijatie Ziadatelov subjektov, ktoré sa chcu stat CA,
RA alebo inymi entitami p&sobiacimi alebo spolupracujucimi s PKI.
3. popisuje, ako sa autentifikuju strany poZadujuce opatovny kfu¢€ alebo zruSenie.
4. popisuje postupmi pomenovania vratane rozpoznavania prav ochrannych znamok pri ur€itych menéach

3.1 Typy mien

Poskytovatel musi vytvarat certifikaty s rozliSovacimi menami v sulade s platnymi technickymi normami, menovite
odporuc¢anim ITU-T X.509 [10] a IETF RFC 5280 [9] a prislusnej ¢asti ETSI EN 319 412 [8].

3.2 Zmysluplnost’ mien

Pouzivané mena maiju spolahlivo identifikovat osoby, ktorym su certifikaty vydané a musia byt lahko zrozumitelné.
Forma mien je zaloZzena na tvare, ktory je beZne pouzivany na identifikaciu osoby (skuto€né meno a priezvisko fyzicke;j
osoby, nazov pravnickej osoby uvedeny v prisluSnom registri, nazov organu verejnej moci).

3.3 Anonymita a pouzivanie pseudonymov

Poskytovatel neumozniuje vydanie certifikdtu pre anonymnu osobu.
Poskytovatel umozriuje vydanie certifikatu, v ktorom je miesto beZne pouzivaného mena uvedeny iny nazov. V takomto

pripade v nazve uvedie aj text "PSEUDONYM". Mandatny certifikat podla § 8 ods. 5 zakona ¢&. 272/2013 Z. z nesmie
obsahovat pseudonym.
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Poskytovatel si vyhradzuje pravo zamietnut nazov, ktory je hanlivy, nariSa vSeobecnu mravnost, alebo mbze
spoliehajucu sa stranu uviest do omylu tym, Ze vzbudzuje mylna a klamlivi predstavu o tom, kto je jeho skutoCnym
drzitefom.

3.4 Jedinec¢nost’ mien

Poskytovatel garantuje jedine¢nost mien (pole Subject) pre vSetky vydané certifikaty.

3.5 Uznavanie, overovanie a vyznam obchodnych znac€iek

V certifikate mézu byt pouzité len tie obchodné znacky, ktorych vlastnictvo alebo prenajom ziadatel o certifikat
uspokojivo dolozil.

Poskytovatel si vyhradzuje pravo obchodnu znacku v certifikate neuviest. Poskytovatel nenesie zodpovednost za
zneuzitie obchodnej znacky.

3.6 Uvodné overenie identity

3.6.1 Preukazovanie vlastnictva sikromného kFuc¢a

Ak klu€ovy par nie je generovany Poskytovatelom, vlastnictvo sukromného kli€a, ktory zodpoveda verejnému kltéu sa
preukazuje ziadostou vo formate PKCS#10. PKCS#10 ziadost' je podpisana sukromnym klu€om, ¢im preukazuje, ze je
sukromny klIG¢ v drzbe Ziadatela.

Ak ma kvalifikovany certifikat obsahovat atribut, Ze kfu¢€ je umiestneny na QSCD, klucovy par, na ktory sa vyhotovuje
kvalifikovany certifikat musi byt generovany priamo na zariadenie na vyhotovenie kvalifikovaného elektronického
podpisu/pecate (QSCD), ktoré spifia poziadavky Nariadenia eIDAS. Poskytovatel je povinny tuto skutocnost overit.

Spolo¢nost sa riadi ako aj ma definovany interny proces, definujuci podrobnosti pre realizaciu rieSenia pre podpisovanie
kvalifikovanym elektronickym podpisom na diafku v rdmci vykonu kvalifikovanych déveryhodnych sluzieb Ardaco, a.s.
podla VYKONAVACIE NARIADENIE KOMISIE (EU) 2015/1502 z 8. septembra 2015, ktorym sa stanovuji minimalne
technické Specifikacie a postupy pre urovne zabezpecenia prostriedkov elektronickej identifikacie podla ¢lanku 8
ods. 3 nariadenia Eurépskeho parlamentu a Rady (EU) &. 910/2014 o elektronickej identifikacii a déveryhodnych
sluzbach pre elektronické transakcie na vnutornom trhu.

3.6.2 Overenie identity fyzickej osoby

Poskytovatel musi overit' identitu fyzickej osoby a akychkolvek Specifickych atributov, ktoré su uvadzané v certifikate
podla samostatného volne publikovaného dokumentu Pravidla na vykon certifikaCnych ¢innosti [16]

3.6.3 Overenie opravnenia konat’

Overenie opravnenia konat je potrebné pre vydanie mandatneho certifikatu podfa § 8 zakona €. 272/2016 Z. z.
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Overenie opravnenia konat je definovany v samostatnom volne publikovanom dokumente Pravidla na vykon
certifikacnych €innosti [16]

3.6.4 Overenie identity pravnickej osoby

Poskytovatel musi overit’ identitu pravnickej osoby a akychkolvek Specifickych atributov, ktoré su uvadzané v certifikate
bud:

a) fyzickou pritomnostou opravneného zastupcu alebo

b) metddami, ktoré poskytuju rovnaky stupen zaruk ako fyzicka pritomnost opravneného zastupcu

Overenie identity pravnickej osoby je definovany v samostatnom volne publikovanom dokumente Pravidla na vykon
certifikacnych innosti [16]

3.6.5 Overenie kontroly nad doménou

Poskytovatel musi overit vlastnictvo, resp. kontrolu nad doménou v pripade, ze je v certifikate uvedena, podla
publikovaného dokumentu Pravidla na vykon certifikaénych ¢innosti [16].

3.7 ldentifikacia a autentifikacia pre ziadosti opakované vydanie
klfuca

Pri opakovanom vydani klu¢a (nasledny certifikdt) Zakaznik preukazuje vlastnictvo kfuc€a, identitu a opravnenia

spésobom uvedenym v sekcii 3.6 Uvodné overenie identity. Na podpis Ziadosti méZe pouzit pévodny kvalifikovany

certifikat platny v ¢ase jeho Ziadosti.

Ak sa ktorakolvek z podmienok poskytovania Sluzby zmenila, budu zmeny oznamené uc€astnikovi a odsuhlasené v
sulade s ustanoveniami kap. 4.4.

3.8 ldentifikacia a autentifikacia pre ziadosti o zrusenie platnosti
certifikatu

Opravnenymi osobami pre zaslanie ziadosti o zruSenie platnosti certifikatu su
a) Drzitel certifikatu
b) osoba, v mene ktorej Drzitel kona (typicky zanik opravnenia)
c) Statne organy, ktoré na to maju zo zakona opravnenie

Ziadost' o zruSenie platnosti certifikatu je mozné predlozZit v listinnej alebo elektronickej forme. Ziadost musi byt
autentizovana, pri€om opravneny subjekt ju méze autentizovat :

a) osobne, po identifikacii spdsobom podla sekcie 3.6
b) vzdialene s uvedenim autentizatného hesla ur¢eného na tento ucel
c) vzdialene, podpisom ziadosti o zruSenie certifikatu kfu€om, ktory ma byt zruSeny

Poskytovatel si vyhradzuje pravo zrusit po dohode s opravnenym subjektom certifikat aj inym spésobom, na ktorom sa
dohodnu, a ktory jednoznaéne preukazuje volu opravneného subjektu. Platnost certifikdtu moze byt zruSena aj
Poskytovatelom, opravnena rola je uvedena v prevadzkovej smernici.
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Podrobné informacie o opravnenych osobach, procese zrusenia platnosti a su uvedené v sekcii 4.9.
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4 Poziadavky na zivotny cyklus certifikatu

4.1 Ziadost o certifikat

4.1.1 Kto méze poziadat’ o vydanie certifikatu

Osoby, ktoré su opravnené Poskytovatela Ziadat o vydanie certifikatu su:

a) kvalifikovany certifikat - fyzicka osoba pre seba alebo osoba riou splnomocnena

b) kvalifikovany mandatny certifikat — fyzicka osoba po preukazani splnenia poziadaviek v zmysle §8 ods.3
zakona 272/2016 Z. z alebo subjekt, s ktorym je tato fyzicka osoba spojena v zmysle daného odseku. .

c) kvalifikovany certifikat pre pecat’ — osoba opravnena konat v mene pravnickej osoby, alebo osoba fiou
splnomocnena pre tuto organizaciu

d) kvalifikovany certifikat pre autentifikaciu webového sidla - fyzicka alebo pravnicka osoba prevadzkujuca
zariadenie resp. systém alebo akdkolvek entita (Zakaznik), ktora v zmysle platnej narodnej legislativy kona v
mene danej pravnickej osoby,

V pripade, Ze o vydanie certifikatu Ziada splnomocnena osoba, musi sa preukazat uradne overenym splnomocnenim,
ktoré preukazuje opravnenost splnomocnenca vykonat dany ukon v mene splnomochnitela.

4.1.2 Registracny proces a zodpovednosti

Registragny proces je vykonavany pred prvotnym vydavanim certifikatu. Proces je iniciovany Ziadatelom .

Registracny proces je definovany v samostatnom volne publikovanom dokumente Pravidla na vykon certifikaénych
¢innosti [16].

4.2 Spracovanie ziadosti o certifikat

Po vykonani identifikicie a autentifikicie (3.6 Uvodné overenie identity, 3.7 Identifikacia a autentifikacia pre Ziadosti
opakované vydanie klu¢a) musi byt Ziadost odoslana Poskytovatelovi. Registratné udaje musia byt prenasané
zabezpeenym kanalom. V pripade externej RA musia byt udaje prijaté iba od znamych RA, ktorych identita bola
overena.

4.3 Vydanie certifikatu

Poskytovatel vydava certifikdty bezpe&nym spésobom tak, aby bola zabezpelena ich autenticita. Ak kfu€ovy par
generuje Poskytovatel, musi zabezpecit dovernost udajov v priebehu celého procesu. Poskytovatel pomocou
programového vybavenia kontroluje splnenie tandardu pre format Ziadosti (PKCS#10).

Pocas celej existencie CA nesmie byt rovnaké rozliSujuce meno (distinguished name) v certifikate pouZité pre dve rézne
entity.
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4.4 Prevzatie certifikatu

4.4.1 Spésob prevzatia

Podrobné podmienky toho, ¢o je povazované za prevzatie certifikatu ustanovuju zmluvné podmienky.

4.4.2 Zverejnenie certifikatu

Certifikat je zverejneny v zmysle kap. 1.6.3. Aplikuju sa obmedzenia pre zverejfiovanie osobnych udajov.

4.4.3 Oznamenie o vydani certifikatu inym stranam

Neuplatfiuje sa.
4.5 Pouzitie kl'uéového paru a certifikatu

4.5.1 Pouzivanie sukromného kl'Gi¢a a certifikatu Drzitelom

Drzitel je povinny najma
a) pouzivat sukromny klu¢ a certifikat iba na ucel, na ktory bol uréeny

b) dodrzZiavat' vSetky ustanovenia tejto CP, Zmluvy o poskytovani Sluzby a legislativy pre déveryhodné sluzby,

ktoré sa vztahuju k povinnostiam Drzitela
c) zabranit neopravnenému pouzitiu sukromného kfuca
d) bezodkladne informovat Poskytovatela o skuto¢nostiach, ktoré vedu k zneplatneniu certifikatu,

predovSetkym

stratu, podozrenie s neopravneného pouzitia sukromného klu¢a alebo kompromitéciu pristupovych udajov

e) pri kompromitacii sukromného kfu¢a okamzite ukongit jeho pouzivanie

4.5.2 Pouzivanie verejného kl'u¢a a certifikatu Spoliehajucou sa stranou

Spoliehajuce sa strany su povinné:
a) pouzivat certifikat iba na ucel, na ktory bol uréeny

b) overit stav certifikatu pomocou aktualnych informacii o stave zruSenia, ako su zverejiiované spoliehajucim sa

stranam

c) dodrziavat vSetky ustanovenia tejto CP a legislativy pre déveryhodné sluzby, ktoré sa vztahuju k povinnostiam

Spoliehajucej sa strany

4.6 Obnova certifikatu

Poskytovatel neposkytuje sluzbu obnovy certifikatu. Pod obnovou certifikatu sa chape vydanie nasledného certifikatu
k este platnému certifikatu, bez toho, aby bol zmeneny verejny klt& alebo informéacie uvedené v certifikate. Poskytovatel

nesmie vydat certifikat na verejny kIG¢, na ktory uz bol v minulosti certifikat vydany.
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4.7 Vydanie nasledného certifikatu

Pod vydanim nasledného certifikatu chape vydanie nového certifikatu rovnakého typu a s rovnhakym obsahom pre
registrovaného Drzitela.

4.7.1 Podmienky vydania nasledného certifikatu

Ziadne ustanovenia.

4.7.2 Kto moéze ziadat’ o vydanie nasledného certifikatu

O vydanie nasledného certifikatu mdze ziadat' existujuci Zakaznik a/alebo Drzitel, ktory musi splnit poziadavky na
identifikaciu a autentifikaciu podla 3.6

4.7.3 Postup ziadania o vydanie nasledného certifikatu

Postup zZiadania je identicky s ziadanim o vydanie prvotného certifikatu, kap. 4.1. Poskytovatel musi oznamit
Zakaznikovi a Drzitelovi akukolvek zmenu podmienok poskytovania sluzby a dat mu ich na odsuhlasenie.

4.7.4 Oznamenie o vydani nasledného certifikatu

Poskytovatel musi vhodnym spdsobom informovat’ Drzitela o vydani nasledného certifikatu.

4.7.5 Prevzatie nasledného certifikatu

Aplikuje sa postup podla kap. 4.4.1.

4.7.6 Zverejnovanie nasledného certifikatu

Aplikuje sa postup podla kap. 4.4.2

4.7.7 Oznamenie o vydani nasledného certifikatu inym stranam

Aplikuje sa postup podfa 4.4.3

4.8 Modifikacia certifikatu

Poskytovatel nepodporuje sluzbu modifikacie certifikatu (vydanie certifikatu s upravenym obsahom bez zmeny
kfu€ového paru).

4.9 ZruSenie a pozastavenie certifikatu

4.9.1 Podmienky zrusenia certifikatu

Poskytovatel zrusi Certifikat najma na zaklade nasledujucich okolnosti:
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a) o zruSenie certifikatu poziada opravnena osoba podla 4.9.2

b) Poskytovatel zisti, Ze doslo ku kompromitacii, resp. existuje dévodné podozrenie, ze doslo ku kompromitacii
sukromného klica patriaceho k danému certifikatu

c) Poskytovatel zisti, ze pri vydani certifikatu neboli splnené poziadavky platnej legislativy najma Nariadenia
elDAS alebo zakona ¢. 272/2016 Z.z.

d) Poskytovatel zisti, Ze certifikat bol vydany na zéklade nepravdivych udajov

e) Poskytovatel sa dozvie podstatnu skutoénost, ktora znamena, Ze certifikat nadalej nemdze pinit’ svoj ucel
napr. Drzitel zomrel, bol vyhlaseny za mftveho, bol zbaveny svojpravnosti, organizécia uvedena v certifikate
zanikla alebo doslo k zmene udajov, ktoré su uvedené v certifikate

f) V pripadoch, kedy nastanu skutoCnosti uvedené v pravnych predpisoch pre déveryhodné sluzby alebo
prislusnych Standardoch a normach (napr. neplatnost udajov v Certifikate)

Poskytovatel si vyhradzuje akceptovat aj iné podmienky pre zruSenie, ktoré vS8ak nesmu byt v rozpore s platnou
legislativou.

Platnost zruSeného certifikatu jeho nesmie byt obnovena za ziadnych okolnosti.

4.9.2 Kto moze ziadat’ o zrusSenie certifikatu

Ziadost o zru$enie certifikatu podat:
a) Drzitef
b) ina osoba uvedena v Zmluve o poskytovani Sluzieb
c) opravnené osoby podla § 8 ods. 4. zakona ¢. 272/2016 Z.z. v pripade mandatneho certifikatu
d) Poskytovatel pri dodrzani podmienok 4.9.1
e) dalSie subjekty v sulade s platnou legislativou

4.9.3 Postup ziadosti o zruSenie certifikatu

Ziadost o zru$enie certifikatu je moZné podat osobne v prevadzkovych hodinach uvedenych na webovom sidle
Poskytovatela alebo elektronicky na kontaktnych adresach uvedenych v kap. 1.5. Formular pre zruSenie certifikatu
Poskytovatel zverejfiuje na svojom webovom sidle.

Ziadost o zrusenie je definovana v samostatnom volne publikovanom dokumente Pravidla na vykon certifikadnych
¢innosti [16]

4.9.4 Doba na spracovanie ziadosti

Maximalna doba medzi prijatim Ziadosti 0 a jeho zneplatnenim je 24 hodin. ZruSenie je G&inné ihned po jeho uverejneni.

4.9.5 Latencia pre publikovanie CRL

Poskytovatel publikuje CRL ihned po jeho vydani. Latencia pre publikovanie je dana vyhradne latenciou infrastruktury
a je Casovo zanedbatelna.

4.9.6 Oznamenie o zruseni certifikatu inym stranam

Na zaklade § 6 ods. 2 pism. b) zakona €. 272/2016 Z. z. Poskytovatel odosiela potvrdenie o datume a ¢ase ich zrusenia
do 30 dni od ich zruSenia Narodnému bezpecnostnému uradu.
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4.10 Sluzby overovania stavu certifikatu

Overovanie stavu certifikatov vydanych Poskytovatelom je mozné na zaklade CRL alebo OCSP. Zoznamy CRL sa
generuju minimalne kazdych 24 hodin a su automaticky zverejnené v uloZisku (vid kap. 1.6.3). Stav certifikdtu vydaného
Poskytovatelom je mozné overit aj pomocou sluzby OCSP, tato informacia je vzdy obsiahnuta vo vydanom certifikate.
Ak bola adresa sluzby OCSP zahrnuta v certifikate, znamena to, ze tato sluzba je k dispozicii pre tento certifikat.

Sluzby su dostupné 24 hodi, 7 dni v tyzdni, prifom Poskytovatel garantuje integritu a autenticitu poskytovanych
informacii. V pripade poruchy systému, alebo inych faktorov, ktoré si mimo kontroly Poskytovatela, Poskytovatel

vynalozi maximalne Usilie aby doba nedostupnosti nepresiahla nevyhnutny &as.

Informacie o zruseni certifikatu v CRL a OCSP su konzistentné a su udrziavané v CRL alebo OCSP odpovedi minimalne
do ¢asu exspiracie certifikatu.

4.11 Ukon€enie poskytovania sluzieb

Podmienky ukoncenia poskytovania sluzieb su uvedené v zmluvnych podmienkach.

4.12 Uschova a obnova kltéov

Poskytovatel tuto sluzbu neposkytuje.
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5 Opatrenia fyzickej bezpec€nosti, riadenia a prevadzky

5.1 Bezpecnostna politika (Information security policy)

Organizacia ma definovanu politiku bezpecénosti informacii ako samostatny dokument, ktora je schvalena vedenim
organizacie, ktora stanovuje pristup organizacie k riadeniu jej informaénej bezpe&nosti.

Zmeny v politike bezpecnosti informacii sa v pripade potreby oznamuje tretim stranam ( predplatitelom, spoliehajucim
sa stranam, hodnotiacim organom, dozornym alebo inym regulaénym organom).

Politika bezpecnosti informacii je teda zdokumentovana, implementovana a udrziavana vratane bezpecnosti
kontroly a prevadzkové postupy pre zariadenia, systémy a informaéné aktiva organizacie poskytujuce déveryhodné
sluzby. Taktiez je zverejnena a oznamena vSetkym zamestnancom, ktorych sa to tyka.

Politika bezpecnosti informacii a supis aktiv pre informaénu bezpecénost je pravidelne preskimavana v planovanych
intervaloch alebo ak dojde k vyznamnym zmenam s ciefom zabezpecit ich nepretrziti vhodnost' a primeranost
a efektivnost. VSetky zmeny, ktoré maju vplyv na Uroven poskytovanej bezpecénosti, su schvalené.

Konfiguracia systémov je taktiez pravidelne kontrolovana na zmeny, ktoré porusuju bezpecnostné politiky.

5.2 Opatrenia fyzickej bezpeénosti

5.2.1 Priestory

VSetky systémy a zariadenia pre prevadzku kvalifikovanych ddveryhodnych sluzieb su prevadzkované v priestoroch,
ktoré su chranené pred neautorizovanym pristupom. Fyzickd ochrana priestorov spo€iva v jasne oddelenych
bezpelnostnych perimetroch (fyzické bariéry — steny, mreze), pricom bezpe€nostny perimeter nie je zdielany s inymi
organizaciami.

5.2.2 Fyzicky pristup

Kazdy pristup do fyzicky zabezpecenych priestorov je predmetom nezavislého dohladu. Ochrana objektu je rieSena
straznou sluzbou a elektronickym zabezpelovacim systémom. Pristup neautorizovanych oséb je mozZny iba v sprievode
autorizovanych. Kazdy vstup a opustenie priestorov je zaznamenany. Mechanizmy pouzité na autorizaciu pristupu su
uvedené v dokumentéacii datového centra.

5.2.3 Napajanie a klimatizacia

Elektrické napajanie je zabezpelené viacerymi vetvami s vlastnymi transformatormi a zaloznym zdrojom napajania
(UPS, generator). Chladenie je zabezpecené redundantnymi klimatizagnymi jednotkami.

5.2.4 Ochrana pred vodou

Priestory su umiestnené mimo zaplavového Uzemia a realizované tak, aby nemohlo dbjst k ohrozeniu vodou z inych
zdrojov.
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5.2.5 Ochrana pred ohiiom

Priestory su oddelené od priamych zdrojov tepla a ohfa a su chranené automatickym protipozZiarnym systémom na baze
elektricky nevodivého hasiaceho média.

5.2.6 Uchovavanie médii

Média v elektronickej a listinnej forme su uchovavané tak, aby boli chranené pred nahodnym alebo umyselnym
poskodenim a neautorizovanym pristupom (kovova skrifia, trezor). Zalozné kopie su uchovavané v priestoroch, ktoré
nie su fyzicky spojené s prevadzkovymi priestormi.

5.2.7 Nakladanie s odpadom

Ulozné média obsahujuce déverné informacie musia byt pred vyradenim alebo znovu pouzitim fyzicky zniéené, alebo
musia byt zni€ené informacie, ktoré obsahuji (vymazanie a prepis Udajov miesto jednoduchého
vymazania/formatovania). Postupy su podrobne upravené internou smernicou.

Nakladanie s odpadom nesmie poSkodzovat zivotné prostredie.

5.3 Proceduralne opatrenia

5.3.1 Déveryhodné roly

Poskytovatel zamestnava zamestnancov, pripadne subkontraktorov, ktori maju potrebné odborné znalosti, spolahlivost,
skusenosti a kvalifikaciu a ktori presli Skolenim o pravidlach bezpeénosti a ochrany osobnych udajov vhodnym pre
ponukané sluzby a pracovnu funkciu. Pracovnici su do déveryhodnych roli formalne menovani manazmentom
spolo€nosti. Pre kazdu rolu su definované kvalifikaéné poziadavky, rozsah zodpovednosti a zlu€itefnost’ prislusnej roly
s dalSimi rolami . Prevadzkové postupy pre jednotlivé role, vratane poziadaviek na dualnu kontrolu pri ich vykonavani,
su definované v internej dokumentacii. Ich vykon je kontrolovany internym auditom.

Pre prevadzku su definované nasledovné zakladné roly:

- Security Officer: celkova zodpovednost za navrh, implementaciu, zlepSovanie a monitorovanie
bezpelnostnych postupov.

- Information Security Officer: navrh, implementacia, zlepSovanie a monitorovanie zabezpecenia informacii a
riadenie IT rizik.

- System Administrator: inStalacia, konfiguracia a udrzba TSP déveryhodnych systémov.

- System Operator: prevadzka déveryhodnych systémov TSP na dennej baze vratane zalohovania.

- System Auditor: vykonavanie internych auditov, zber a vyhodnocovanie dékazov o sulade prevadzky TSP s
platnou legislativou CP, CPS a internymi politikami a smernicami . Opravneny prehliadat’ archivy a auditné
zaznamy TSP déveryhodnych systémov.

- RA Operator: zabezpecuje registraciu a overenie identity Zakaznikov a Drzitelov a informacii uvadzanych v
certifikate, schvaluje Ziadosti o vydanie a zruSenie certifikatu.

5.3.2 Pocet os6b vyzadovanych na vykonavanie ¢innosti

Zabezpec€ené v zmysle internych prevadzkovych postupov.
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5.3.3 Identifikacia a autentifikacia

Pre Cinnosti zahiffajuce manipulaciu s TSP zariadeniami vratane obnovy ich zaloh ipové karty, pre registracné ¢innosti
bezpecné meno a heslo.

5.3.4 Nezlucitel'nost roli

Zabezpecené v zmysle internych prevadzkovych postupov.

5.4 Personalne opatrenia

Pracovnici v déveryhodnych roliach su do nich dosadeni formalnym menovanim manazmentom a su preukazatefne
pouceni o svojej pracovnej naplni, povinnosti, zodpovednosti a pracovnych postupoch.

5.4.1 Poziadavky na kvalifikaciu, skusenosti a opravnenia
Kvalifikatné poziadavky pre jednotlivé role su uvedené v internej prevadzkovej smernici a su pouzivané pri vyberovych

konaniach.

Personal ako aj schvaleni subdodavatelia disponuju s potrebnou odbornostou, spolahlivostou, skusenostami,
kvalifikaciou a vhodnou odbornou pripravou tykajucou sa predpisov v oblasti bezpec€nosti a ochrany osobnych tdajov a
uplatiuje administrativne a riadiace postupy, ktoré zodpovedaju eurépskym alebo medzinarodnym normam.

5.4.2 Postupy preverovania osob

Pracovnici v déveryhodnych roliach su preverovani personalnym oddelenim na zaklade poskytnutych referencii
a nesmu byt odsudeni za umyselny trestny &in.

5.4.3 Poziadavky na Skolenia personalu

Pracovnici v déveryhodnych roliach su zaskoleni pri menovani a nasledne pravidelne preskolovani v témach, ktoré su
relevantné pre vykon ich &innosti (min. 1x ro&ne). Su€astou Skoleni su informacie o novych bezpeénostnych hrozbach
a praktikach.

5.4.4 Poziadavky preskolovanie personalu a ich frekvencia
Vid kap 5.4.3

5.4.5 Frekvencia a postupnost’ rotacie roli

Riadia sa internym organizacnym poriadkom Poskytovatela.

5.4.6 Sankcie za neopravnené cinnosti

Riadia sa internym organizanym poriadkom Poskytovatela podla stupfia zavaznosti previnenia.
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5.4.7 Dokumentacia poskytovana pracovnikom

Na vykonavanie kazdej role je pracovnikom preukazatelne poskytnuta dokumentacia v potrebnom rozsahu (vid 5.4).
Pracovnici su povinni pouzivat dokumenty len na uréeny ucel.

5.5 Auditné zaznamy

Poskytovatel zaznamenava a uchovava po primeranu dobu, aj po ukonéeni ¢innosti TSP, vSetky prislusné informacie
tykajuce sa udajov, ktoré vydal a prijal, najma na ucely poskytovania dékazov v sudnych konaniach a na ucely
zabezpecenia kontinuity sluzby.

5.5.1 Typy zaznamenavanych udalosti

Poskytovatel zaznamenava rézne typy udalosti, o je detailne definované v samostatnom volne publikovanom
dokumente Pravidla na vykon certifikaénych ¢innosti [16].

5.5.2 Frekvencia spracovania zaznamov

Zaznamy su spracovavané vo frekvencii zavislej od ich povahy podla internej smernice.

5.5.3 Doba uchovavania

Auditné zaznamy su uchovavané v aktivnej podobe min. 1 rok, v pripade zaznamov tykajuce sa Zivotného cyklu
certifikatov min. 1 rok po ukong&eni ich platnosti. Nasledne su presunuté do archivu s dobou archivacie podla kap. 5.6.2.

5.5.4 Ochrana auditnych zaznamov

Elektronické auditné zaznamy su chranené spésobom, ktory zaru€uje ich integritu a autenticitu (kombinacia HW a SW
opatreni, WORM, elektronicky podpis) a su pravidelne zalohované.

Listinné auditné zaznamy su spracovavané a uchovavané tak, aby nedoslo k ich strate, poSkodeniu alebo zniceniu.

5.5.5 Postupy zalohovania auditnych zaznamov

Auditné zaznamy su zalohované v sulade s internou smernicou a platnymi pravnymi predpismi SR.

5.5.6 Systém zberu auditnych zaznamov

Zberu listinnych auditnych zaznamov prebieha manualne. Zber elektronickych auditnych zaznamov, ktoré generuju
priamo systémy a zariadenia TSP infraStruktary je automatizovany, ostatné elektronické auditné zaznamy su zbierané
manuailne.

5.5.7 Notifikacia subjektu, ktory sposobil udalost’

Neuplatiiuje sa.
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5.5.8 Posudzovanie zranitelnosti

Uplatiuju sa poziadavky uvedené v ustanoveni 7.7 pismeno g) bod ii., 7.8 pismeno g), 7.9 pismeno h) a 7.11 normy
ETSI EN 319 401[5] , ktoré st definované v samostatnom dokumente Politika pre KC a CP ako aj certifikaéna politika
pre KC a CP.

5.6 Archivacia zaznamov

Zaznamy su uchovavané vo forme, v ktorej vznikli (listinna alebo elektronicka), alebo v konvertovanej forme s vyuzitim
zarucenej konverzie v zmysle zakona ¢. 305/2013 Z. z. Zaznamy musia byt uchovavané tak, aby nemohlo dojst k ich
posSkodeniu alebo strate.

5.6.1 Typy archivovanych zaznamov

Poskytovatel archivuje zaznamy minimalne v nasledovnom rozsahu:
- zaznamy podla 5.5.1
- vydané certifikaty
- zoznamy zrus$enych certifikatov
- oficialna kore$pondencia
- bezpefnostna dokumentacia
- inStalagné média

5.6.2 Doba archivacie

V zmysle § 5 Zakona €. 272/2016 Z.z.je doba archivacie min. 10 rokov.

5.6.3 Ochrana archivu

Archivne zaznamy su chranené pred negativnymi vplyvmi prostredia ako su vihkost, teplota, v pripade elektronickych
archivaénych médii magnetizmus, ak to ich technoldgia vyzaduje. Zaznamy su chranené kombinaciou pristupovych
a reZzimovych opatreni.

5.6.4 Postupy zalohovania

Postupy zalohovania archivu su navrhnuté tak, aby umozrfovali pIni obnovu. Podrobnosti su ustanovené v internej
smernici.

5.6.5 Poziadavky na pridavanie ¢asovych peciatok

Neuplatfuju sa.

5.6.6 Zberny systém archivu

Neuplatiiuje sa.
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5.6.7 Postupy na ziskanie a overenie archivnych informacii

Neuplatiuju sa.

5.7 Vymena klucov

Vymena kluc€ov je realizovana:
- pred exspiraciou platnosti certifikatu CA, minimalne 30 dni, optimalne v$ak 1 rok vopred
- pri kompromitacii alebo dévodnom podozreni z kompromitacie sukromného kfu¢a CA

Pri informovani u€astnikov a hlaseni bezpe&nostnych incidentov sa postupuje podla relevantnych ustanoveni CP, CPS
a internych smernic.

5.8 Obnova po kompromitacii a havarii

V pripade kompromitacie alebo havarie Poskytovatel postupuje podla interného planu obnovy a rieSenia incidentov,
ktory popisuje aj mechanizmy pre informovanie dotknutych stran a organu dohladu .

5.8.1 Postupy pre rieSenie incidentov a kompromitacie

Postupy pre rieSenie incidentov a kompromitacie su upravené internymi smernicami. Postupy su min. 1x rone
testované, preskimavané a aktualizované.

5.8.2 Postupy pri poskodeni vypoctovych prostriedkov, softvéru a/alebo udajov

Aplikuju sa ustanovenia podla kap 5.8.1.

5.8.3 Postupy pri kompromitacii sukromného klac¢a

Aplikuju sa ustanovenia podla kap. 5.8.1.

5.8.4 Biznis kontinuita po havarii

Aplikuju sa ustanovenia podla kap. 5.8.1.

5.9 Ukoncenie ¢innosti CA alebo RA

Uplatiuju sa poziadavky uvedené v ustanoveni 7.12 normy ETSI EN 319 401 [5] , ktoré su definované v samostatnom
dokumente Politika pre KC a CP ako aj certifikatna politika pre KC a CP..

Dalej platia tieto osobitné usmernenia:

a) Pokial ide o poziadavku na odrazku b) iii) kapitoly 7.12 dokumentu Politika pre KC a CP ako aj certifikaéna
politika pocspre KC a CP., toto plati pre informécie o registrécii (pozri &lanky 6.2.2, 6.3.1 a 6.3.4), informécie o
stave odvolania (pozri ¢lanok 6.3.10) a udalosti archivovat' protokoly (pozri ¢lanky 6.4.5 a 6.4.6) na prislusné
Casové obdobie, ako je uréené u€astnikovi a spoliehajucej sa strane (pozri ¢lanok 6.8.10).
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b) Pokial ide o poZiadavku d) &lanku 7.12 dokumentu Politika pre KC a CP ako aj certifikadna politika pre KC a
CP. su zahrnuté aj rieenia stavu odvolania vydanych certifikatov, ktorym neskongila platnost.

6 Technické bezpecnostné opatrenia

6.1 Generovanie klucového paru a instalacia

6.1.1 Generovanie kl'a€ového paru CA

Kla¢e pouzivané na vydavanie kvalifikovanych certifikatov a podpisovanie CRL a OCSP sU generované na HSM
certifikovanom v zmysle nariadenia eIDAS a prisluSnych technickych noriem.

Proces generovania klu€ov prebieha pod dualnou kontrolou pracovnikmi v déveryhodnych roliach za ucasti tretej
nezavislej osoby, ktora nan dohliada a priebeh formalne zaznamenava. Jednotlivé role a zodpovednosti s popisané
v dokumentacii Poskytovatela.

Sukromny kfu¢ je generovany priamo na HSM a v ziadnom okamihu ho neopusta v otvorenej forme.

6.1.2 Generovanie kl'a€ového paru Drzitela

V pripade, Ze ma mat kvalifikovany certifikat atribut, Ze je kl'd€ umiestneny na QSCD zariadeni, musi byt generovany
na QSCD zariadeni certifikovanom pre tento u€el v zmysle nariadenia elDAS a prisluSnych technickych noriem bez
ohladu na to, Ci je generovany Poskytovatelom, jeho Registraénou autoritou, alebo priamo DrzZitefom. Poskytovatel
monitoruje platnost certifikacie pouzivanych zariadeni.

Jednoznadné priradenie a bezpeéné dokoncenie pouzivatelskej relacie, dovernost a integrita autorizacnych kédov, ako
aj integrita udajov, ktoré sa maju podpisat’ alebo zapedatit po€as prenosu od signatara alebo tvorcu pecate k QSCD su
sucCastou systémového prostredia QSCD, a preto su mimo rozsahu pdsobnosti certifikatu QSCD.

Poskytovatel ani Registracna autorita neuchovava ziadnu képiu privatneho kfu¢a Drzitela s vynimkou pripadu, ked je
kfu€ Drzitela generovany priamo na zariadeni Poskytovatela za u€elom vzdialeného podpisovania. V tomto pripade
Poskytovatel pouziva technické postupy a prostriedky, ktoré garantuju vysokud mieru vyluénej kontroly Drzitela nad
kfu€om v zmysle prislusnych technickych noriem [12].

6.1.3 Doruéenie sukromného klPuéa Drzitelovi

Sukromné klu€e generované Poskytovatelom alebo Registratnou autoritou na zariadenie na vyhotovenie
kvalifikovaného elektronického podpisu/pecate, ktoré neprevadzkuje Poskytovatel a autentifikaénu Udaje k zariadeniu
su odovzdané Drzitelovi spolu so zariadenim osobne alebo déveryhodnym kanalom, ktory zabezpeluje dovernost
a integritu.

V pripade klfu€ov generovanych na zariadeni Poskytovatela je pouzitie sukromnych kluCov aktivované Drzitelom
vzdialene na zaklade autentifikaénych faktorov systému pre vzdialené podpisovanie. Aktivatné mechanizmy su
definované v internom dokumente."

1 Popis rie$enia vzdialeného QSCD v. 2.0, Ardaco, a.s.
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6.1.4 Dorucenie verejného klfu¢a vydavatelovi certifikatu

Verejny klu¢ Drzitela musi byt doru¢eny vydavatelovi certifikatu (Poskytovatelovi) vo formate PKCS#10 Certification
Request Format. Ziadost musi byt podpisana sukromnym klugom patriacim k verejnému klGgu. Ziadosti musi
predchadzat identifikacia a autentifikacia podla kap. 3 na zaklade ktorej Poskytovatel jednoznaéne asociuje PKCS#10
Ziadost’ s overenou identitou.

6.1.5 Dorucenie verejného klu¢a spoliehajucim sa stranam
Verejné kiu¢e CA poskytovatela su publikované prostrednictvom eurépskeho a narodného zoznamu poskytovatelov

doveryhodnych sluzieb (TSL) a na webovej stranke poskytovatela podla kap. 0 a 1.6.3.

Verejné kluce Drzitelov Poskytovatel nepublikuje s vynimkou zverejnenia certifikatov s ich vyslovnym suhlasom vo
verejnom ulozisku podla kap. 1.6.3.

6.1.6 Dizka kluéov

Pre vsetky typy certifikatov a algoritmy musi byt stanovena minimalna dizka klugov. Dizku klGgov stanovuje PMA
v sulade s prislusnymi technickymi normami (ETSI TS 119 312), odporu¢aniami Organu dohladu a na zaklade
bezpelnostnych vlastnosti konkrétnych kryptografickych zariadeni.

6.1.7 Parametre a kvalita verejného kluca

Parametre a kvalitu verejnych kfd€ov stanovuje PMA v sulade s prislusnymi technickymi normami (ETSI TS 119 312),
odporu¢aniami Organu dohfadu a na zaklade bezpecnostnych vlastnosti konkrétnych kryptografickych zariadeni.

Taburka 1: Minimalne dizky kFaéov (bit):

Subjekt RSA ECDSA
Poskytovatel 4096 -
Koncové entity 2048 256

6.2 Ochrana sukromného kluca a technické opatrenia pre
kryptograficky modul

6.2.1 Standardy pre kryptografické moduly

Poskytovatel na ochranu sukromnych klu¢ov CA musi pouzivat hardvérové moduly (HSM) certifikované podla elDAS
Protection Profile (PP) EN 419 221-5 “Cryptographic Module for Trust Services”. HSM musi byt aktivované min. dvoma
osobami v déveryhodnych roliach (dualna kontrola). Sukromné kltic¢e nie je mozné exportovat z HSM v otvorenej forme
za Ziadnych okolnosti.

HSM su chranené pred neopravnenymi zmenami (tamper protection) a je s nimi bezpe¢ne manipulované v priebehu
dodavky, uskladnenia a pouzivania. Pri spusteni HSM su automaticky vykonané self-testy na kontrolu spravnej
funk&nosti HW a SW komponentov.
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6.2.2 Opatrenia pre ochranu sukromného klPuéa (K z N)

Pri akejkolvek manipulacii so stukromnymi kfGémi CA je vyZadovana pritomnost viacerych oséb. Ziadny jednotlivec
nedisponuje kompletnymi aktivaénymi Gdajmi, ktoré su potrebné na pristup k fubovofnému siukromnému kfucu CA.

6.2.3 Uschova klaéov Drzitelov (key escrow)

Poskytovatel neposkytuje Uschovu kfu€ov Drzitelov ako samostatnu sluzbu. Klu€e generované na zariadenie
Poskytovatela pre potreby vzdialeného podpisovania su aktivované vyhradne s vyuzitim SAM, ktoré je certifikované pre
tento ucel.

6.2.4 Zalohovanie sukromnych kluc¢ov

CA kluge su generované a uchovavané na zariadeni, ktoré spifia poziadavky podla 6.2.1 a ktoré neumozriuje export
klu€a v otvorenej forme. V priebehu zalohovania je klU¢ exportovany v zasSifrovanej podobe tak, aby je dosiahnuta
rovnaka alebo vyssia miera bezpecénosti ako je miera bezpecénosti pévodného klu¢a. Obnova je technicky mozna iba pri
dodrzani min. dualnej kontroly.

Krace Drzitefov, ktoré spravuje Poskytovatel pre potreby vzdialeného podpisovania, su generované na rovnakom type
zariadenia s rovnakymi zalohovacimi mechanizmami, ako je uvedené vysSie.

Kru€e Drzitelov, ktoré nespravuje Poskytovatel, nie su Poskytovatelom zalohované ato ani v pripade, Zze nie su
generované na QSCD zariadeni (1.j. sU generované bez prisluSného atributu).

6.2.5 Archivacia sukromnych kl'a¢ov

Na ucely archivacie sluzi postup uvedeny v 6.2.4. Archivované klu¢e su na konci uloZnej lehoty zni¢ené postupom
vyzadujucim dualnu kontrolu a nikdy nie su obnovené v produkénej prevadzke.

6.2.6 Vstup privatnych klac¢ov do kryptografického modulu

Kluge su generované a uchovavané na zariadeniach, ktoré spifiaju poZziadavky podia 6.2.1. Pri obnove stkromnych
kfacov zo zalohy je vyZzadovana dualna kontrola.

6.2.7 Metody aktivacie sukromného kluc¢a

Sukromné klu¢e CA Poskytovatefa mézu byt aktivované iba za podmienok kap. 6.2.2 (duélna kontrola). Aktivacia
prebieha s pouzitim smart karty a pristupového hesla. KIU¢ je aktivovany az do deaktivacie.

Sukromné klu€e Drzitela, ktoré su v sprave Poskytovatela, su aktivované prostrednictvom SAM kap. 6.2.3. Aktivacia
prebieha pomocou prihlasovacieho hesla/overovacieho kédu Drzitelom. Aktivacia je platna vzdy pre jednu podpisovaciu

operaciu.

Za aktivaciu sukromnych kla€ov DrZitela, ktoré nie su v sprave Poskytovatela, zodpoveda vyluéne Drzitel.
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6.3 Iné aspekty spravy kl'u¢ového paru

CA kluce Poskytovatela pouzivané na podpisovanie certifikatov a informacii o ich stave, nesmu byt pouzité za inym
ucelom a musia byt pouzivané vyluéne vo fyzicky zabezpe&enych priestoroch.

Pouzitie CA kli¢ov musi byt kompatibilné s haSovacimi algoritmami, podpisovymi algoritmami a dizkou kltugov v zmysle
kap. 6.1.6 a6.1.7.

VSetky CA sukromné kli¢e musia byt na konci ich Zivotného cyklu znicené.

6.4 Aktivacné udaje

Aktivaéné udaje ku kli€om CA Poskytovatela, musia by byt generované v sulade s kap. 6.2.2.

Aktivaéné udaje ku kft€om generovanym na zariadeni uréenom pre Drzitela musia byt generované spésobom, ktory
zarucuje ich dévernost a byt distribuované bezpe¢nym kanalom oddelene od zariadenia (kap. 6.1.3)

6.5 Opatrenia pocitacovej bezpecnosti

Opatrenia pocitaCovej bezpecénosti sa riadia bezpecnostnou politikou schvalenou manazmentom, ktora je pristupna
a vhodne komunikovana v§etkym zamestnancom, ktori zabezpecuju prevadzku kvalifikovanych déveryhodnych sluzieb.

6.6 Opatrenia bezpeénosti zivotného cyklu

Uplatfiuju sa poZiadavky uvedené v ustanoveni 7.7 normy ETSI EN 319 401 [5], ktoré su definované v samostatnom
dokumente Politika pre KC a CP ako aj certifikadna politika pre KC a CP.

6.7 Opatrenia sietovej bezpecnosti

Uplatiuju sa poziadavky uvedené v ustanoveni 7.8 normy ETSI EN 319 401 [5][5] , ktoré su definované v samostatnom
dokumente Politika pre KC a CP ako aj certifikaéna politika pre KC a CP.

Dalej platia nasledovné osobitné ustanovenia:

a) organizacia udrziava a chrani vSetky systémy CA najmenej v zabezpecenej zéne a implementuje a konfiguruje
bezpelnostny postup, ktory chrani systémy a komunikaciu medzi systémami v zabezpedenych zénach a zénach
vysokej bezpecnosti.

b) organizacia ma nakonfigurované vietky systémy CA odstranenim alebo zakazanim v3etkych uétov, aplikacii,
sluzieb, protokolov a portov, ktoré sa nepouzivaju v operaciach CA.

c) organizacia udeluje pristupy do zabezpeéenych zén a zén vysokej bezpecénosti iba doveryhodnym rolam.

d) Systém CA je vo vysoko bezpecnostnej zone.
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6.8 Pouzivanie ¢asovej peciatky

Uplatiuju sa poziadavky uvedené v ustanoveni normy ETSI EN 319 421, ktoré su definované v samostatnom
dokumente Politika pre KC a CP ako aj certifikaéna politika pre KC a CP.
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7 Profily certifikatov, CRL a OCSP

Pravidla obsahu kvalifikovaného certifikatu pre elektronické podpisy:

a)

b)

oznacenie, vo forme vhodnej na automatizované spracovanie, zZe certifikat sa vydava ako kvalifikovany certifikat
pre elektronicky podpis;
subor udajov jednoznacne reprezentujucich kvalifikovaného poskytovatela déveryhodnych sluzieb, ktory
vydava kvalifikované certifikaty, zahffiajuci €lensky Stat, v ktorom je tento poskytovatel usadeny,
a. v pripade pravnickej osoby: nazov a pripadné registracné €islo, ako sa uvadza v uradnych zaznamoch,
b. v pripade fyzickej osoby: meno osoby;
meno podpisovatela alebo pseudonym s jasnou Specifikaciou, ze ide o pseudonym;
udaje na validaciu elektronického podpisu, ktoré zodpovedaju udajom na vyhotovenie elektronického podpisu;
Udaje o zaciatku a konci obdobia platnosti certifikatu;
identifikacny kod certifikatu, ktory je jedineCny pre kvalifikovaného poskytovatela déveryhodnych sluzieb;
zdokonaleny elektronicky podpis alebo zdokonalenu elektronicki pecat vydavajuceho kvalifikovaného
poskytovatela déveryhodnych sluzieb;
lokalitu, na ktorej je certifikat pre zdokonaleny elektronicky podpis alebo zdokonalenu elektronicku pecat’ podla
pismena g dostupny bezplatne;
lokalitu sluzieb, ktoré mozno vyuzit na zistenie Statutu platnosti kvalifikovaného certifikatu;
a. ak sa udaje na vyhotovenie elektronického podpisu suvisiace s udajmi na validaciu elektronického
podpisu nachadzaju v zariadenie na vyhotovenie kvalifikovaného elektronického podpisu/pecate, vo
forme vhodnej na automatizované spracovanie.

Certifikaty vydavané Poskytovatelom musia byt vo formate X.509 verzia 3 podla RFC5280 Internet X.509 Public Key
Infrastructure Certificate and Certificate Revocation List (CRL) Profile [9].

7.1 Profil vydavajucej certifikaGnej autority

7.1.1 Polozky vydavajucej certifikacnej autority

Pole

Hodnota

version 3

serialNumber

Jedine&né sériové Cislo pridelené Poskytovatelom

signatureAlgorithm

sha256withRSAEncryption

issuer Zhodné so subject (self-signed certifikat).
validity
notBefore Zaciatok platnosti certifikatu (UTCTime)
notAfter Koniec platnosti certifikatu (UTCTime)
Max. 30 rokov
subject Identifikacia CA, ktora je asociovana s verejnym kfu€om. Jednotlivé

polozky su uvedené v nasledovnych kapitolach.

subjectPublicKeyInfo

algorithm rsaEncryption
subjectPublicKey Verejny klt€ subjektu
extensions Rozsirenia. Vid RozSirenia certifikatu vydavajucej CA
signature Pecat CA Poskytovatela (self-signed)
— e
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7.1.2 RozliSovacie meno vydavajucej CA

Pole Povinné Hodnota

countryName Ano Dvojznakovy kod $tatu.

commonName Ano Identifikacia - nazov CA pre kvalifikované déveryhodné sluzby.
organizationalName Ano Oficialny nazov pravnickej osoby Poskytovatela.
organizationldentifier Nie Identifikator organizacie, ako sa uvadza v prislusnom registri.

Vid aj Schéma dohladu kvalifikovanych déveryhodnych sluzieb
definovana organom dohladu [3].

organizationalUnitName Nie Nazov organizaCnej jednotky
stateOrProviceName Nie Uzemny celok

localityName Nie Obec

streetAdress Nie Adresa ulice

postalCode Nie Postové smerovacie Cislo

7.1.3 Rozsirenia certifikatu vydavajucej CA

RozSirenie Kritické Hodnota
basicConstraints Ano cA: TRUE
pathlen:0
keyUsage Ano keyCertSign
crlSign
certificatePolicies Nie CP, podra ktorej bol certifikat vydany (tato CP)

Policy 1.3.158.35829036.0.0.0.0

criDistributionPoints Nie Nepritomné

subjectKeyldentifier Nie Identifikator verejného kfu€a Drzitela tohto certifikatu.

authorityKeyldentifier Nie Identifikator verejného klu€a certifikaCnej autority, ktora vydala tento
certifikat.

7.2 Profil CRL

CRL vydavané Poskytovateflom musia byt vo formate X.509 verzia 3 podla RFC5280 Internet X.509 Public Key
Infrastructure Certificate and Certificate Revocation List (CRL) Profile.

Pole Hodnota
version Hodnota (0x1)
signatureAlgorithm sha256withRSAEnNcryption
issuer Vydavatel CRL (CA)
thisUpdate Datum a &as vydania CRL (UTC)
nextUpdate Predpokladany datum a &as vydania CRL (UTC)
revokedCertificates Zoznam zneplatnenych certifikatov
userCertificate Sérioveé Cislo zneplatneného cetifikatu,
revocationDate Datum a Cas zneplatnenia (UTC)
crlEntryExtensions RozSirenia poloziek CRL
CRLReason Dévod zneplatnenia. Nesmie byt certificateHold.
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crlExtensions

RozSirenia CRL

authorityKeyldentifier Identifikator verejného kluca certifikacnej autority, ktora vydala toto
CRL.
signature Elektronicka pecat vydavatela CRL.

7.3 Profil OCSP

Profily OCSP ziadosti a odpovedi su v sulade s RFC 6960 a RFC 5019. Informacia o Statute platnosti alebo zruSenia
kvalifikovanych certifikatov v OCSP odpovedi musi obsahovat pozitivne prehlasenie o existencii a spravnosti udajov.

Struktura odpovede:

Pole Povinné Hodnota
ResponseStatus Ano 0 alebo navratovy kéd chyby
ResponseBytes
ResponseType Ano id-pkix-ocsp-basic
BasicOCSPResponse
tbsResponseData

Version Ano 1

responderID Ano Distinguished Name OCSP respondéra

producedAt Ano Cas v ktorom OCSP repondér podpisal

odpoved.

Responses

certlD Ano Polia CertID v zmysle RFC 6560
certStatus Ano Stav certifikatu
revocationTime Nie Cas zneplatnenia alebo exspiracie
(ako sucast RevokedInfo v pripade CertStatus
revoked)
revocationReason Nie Dévod zneplatnenia
(ako sucast RevokedInfo v pripade CertStatus
revoked)
thisUpdate Ano Cas, kedy bol stav ziskany z databazy
Archive Cutoff Nie
Extended Revoked | Nie NULL
Definition Indikuje, &i respondér podporuje rozSirenia
podla bodu 2.2 RFC 6960-
nextUpdate Ano Cas kedy najneskér bude dostupna najblizsia
aktualizacia stavu certifikatu.
singleExtensions Ano RozSirenia
certHash Ano hash hodnotu certifikatu, ktorého stav je v
poloZke certStatus objektu SingleResponse,
pre podrobny vyklad vid Schému dohladu
NBU 5.2.13 pism. d)

Nonce Nie Nonce z poZiadavky, ak bol uvedeny.
signatureAlgorithm sha256WithRSAEncryption Algoritmus pouzity na podpis odpovede
signature Ano Podpis odpovede
certificate Ano Certifikat OCSP respondera
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7.4 Profil certifikatu na potvrdenie existencie a platnosti certifikatu

(OCSP)

7.4.1 Polozky certifikatu OCSP respondera

Pole

Hodnota

version

3

serialNumber

Jedine¢né sériové Cislo pridelené Poskytovatelom

signatureAlgorithm

sha256withRSAEncryption

issuer Vydavatel certifikatu (CA)
validity
notBefore Zaciatok platnosti certifikatu (UTCTime)
notAfter Koniec platnosti certifikatu (UTCTime)
subject Vid rozliSovacie meno.
subjectPublicKeylnfo
algorithm rsaEncryption
subjectPublicKey Verejny kla¢ subjektu
extensions Vid RozSirenia certifikatu OCSP Respondera
signature Pecat CA Poskytovatela

7.4.2 Rozlisovacie meno certifikatu OCSP respondera

Pole Povinné Hodnota
countryName Ano Dvojznakovy kod Statu.
commonName Ano Identifikacia OCSP respondera.
organizationalName Ano Oficialny nazov pravnickej osoby Poskytovatela.
organizationldentifier Nie Identifikator organizacie, ako sa uvadza v prisluSnom registri.
Vid aj Schéma dohladu kvalifikovanych doéveryhodnych sluZieb
definovana organom dohfadu[3].

7.4.3 Rozsirenia certifikatu certifikatu OCSP respondera

Rozsirenie Kritické Hodnota
basicConstraints Ano cA: FALSE
keyUsage Ano digitalSignature
nonRepudiation
extendedKeyUsage Ano id-kp-OCSPSigning
certificatePolicies Nie Policy 1.3.158.35829036.0.0.0.0
CPS: https://www.gsign.sk/tsp/ardaco cp atsp gc.pdf
criDistributionPoints Nie https://tsp.ardaco.com/status/crl
OCSP No Check Nie
(1.3.6.1.5.5.7.48.1.5)
subjectKeyldentifier Nie Generované
authorityKeyldentifier Nie Identifikator verejného kluca certifikacnej autority, ktora vydala tento
certifikat.
= -
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7.5 Profil kvalifikovaného certifikatu

7.5.1 Polozky kvalifikovaného certifikatu

Pole

Hodnota

version

3

serialNumber

Jedinecné sériové Cislo pridelené Poskytovatefom

signatureAlgorithm

Minimalne sha256withRSAEnNcryption pre RSA alebo
Minimalne ecdsa-with-SHA256 pre ECDSA

issuer Vydavatel certifikatu (CA)
validity
notBefore Zaciatok platnosti certifikatu (UTCTime)
notAfter Koniec platnosti certifikatu (UTCTime)
subject Identifikacia entity, ktora je asociovana s verejnym klud¢om. Polozky pre

kvalifikovany certifikat pre podpis a pe¢at' si uvadzané v nasledovnych
kapitolach.

subjectPublicKeylnfo

algorithm rsaEncryption alebo id-ecPublicKey
subjectPublicKey Verejny kla¢ subjektu
extensions Rozsirenia. Vid Rozsirenia kvalifikovaného certifikatu
signature Pecat CA Poskytovatela.

7.5.2 Rozlisovacie meno kvalifikovaného certifikatu pre podpis

Pole Povinné Hodnota
countryName Ano Dvojznakovy kod Statu.
givenName Ano Mena osoby okrem priezviska.
surname Ano Priezvisko
pseudonym Ak ide o | Pseudonym
certifikat
obsahujuci
pseudonym
serialNumber Nie Odkaz na identitu fyzickej osoby vo formate podla dokumentu

Schéma dohladu kvalifikovanych déveryhodnych sluZieb definovana

organom dohladu [3]
commonName Ano Meno a priezvisko alebo pseudonym.

V pripade pseudonymu musi obsahovat retazec “PSEUDONYM”
organizationalName Nie Nézov organizacie Drzitela, ako sa uvadza v prisluSnom registri.
organizationldentifier Nie Identifikator organizacie, ako sa uvadza v prisluSnom registri.

Vid aj Schéma dohladu kvalifikovanych dbéveryhodnych sluzieb

definovana organom dohladu.
organizationalUnitName Nie Nazov organiza¢nej jednotky
title Nie Pozicia alebo funkcia
stateOrProviceName Nie Uzemny celok
localityName Nie Obec
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streetAdress Nie Adresa ulice
postalCode Nie Postové smerovacie Cislo

7.5.3 Rozlisovacie meno kvalifikovaného mandatneho certifikatu pre podpis

V zmysle § 8 ods. 1 pism. b) bod 1 zdkona ¢&. 272/2016 Z. z. sa identifikaCné Udaje mandanta podla § 2 zakona &.
272/2016 Z. z. uvadzaju tak, ze kazda polozka obsahujuca identifikacné Udaje mandanta v polozke subjektu certifikatu
musi zaCinat retazcom "MANDANT", aby nedo$lo k zdmene obsahu polozky mandanta a mandatara.

Pole Povinné Hodnota
countryName Ano Dvojznakovy kod Statu.
givenName Ano Mena osoby okrem priezviska.
Surname Ano Priezvisko
pseudonym Ak ide | Pseudonym
o certifikat
obsahujuci
pseudonym
serialNumber Ano Odkaz na identitu fyzickej osoby vo formate podla dokumentu

Schéma dohladu kvalifikovanych doveryhodnych sluzieb definovana
organom dohfladu [3]

Dalej identifikaéné daje mandanta za&inajuce retazcom MANDANT

Priklad:

SERIALNUMBER = IDCSK-HE1234
SERIALNUMBER = NTRSK-3456
SERIALNUMBER = MANDANT NTRSK-78910

Poznamka:

Z hladiska poZiadaviek Schémy dohladu NBU v. 1.4 sa identifikacné
Udaje organu verejnej moci alebo osoby, u ktorej mandatar vykonava
¢innost' podla osobitného predpisu alebo vykonava funkciu podfla
osobitného predpisu, podla § 2 zakona &. 272/2016 Z. z., uvadzaju
minimalne v poloZkach  organizationName OID (2.5.4.10)
a serialNumber OID (2.5.4.5) alebo organizationldentifier OID
(2.5.4.97) subjektu certifikatu.

V ramci tohoto profilu bola zvolend alternativa serialNumber, preto je
vramci neho povinna, aj ked schéma Dohladu pripasta aj iné
rieSenie

commonName Ano Meno a priezvisko, dalej sa na ulahCenie neautomatizovanej
manipulacie s mandatnym certifikdtom, uvadza textovy retazec
"OPRAVNENIE", dalej medzerou oddelit &islo opravnenia xyz a
nasledne medzerou oddelit' textovy nazov opravnenia zo zoznamu
registrovanych typov opravneni (splnomocneni).
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Priklad:
Peter Novak OPRAVNENIE 1042 Advokat

organizationalName Nie pre | Nazov organizacie Drzitela, ako sa uvadza v prislusnom registri.
udaje
mandatara
Ano pre | Nazov organu verejnej moci alebo osoby, u ktorej mandatar
udaje vykonava €innost podla osobitného predpisu alebo vykonava funkciu
mandanta. | podla osobitného predpisu, ako sa uvadza v prisluSnom registri.
Priklad:
O = JUDr. Peter Polak
O = MANDANT Slovenska advokatska komora
organizationldentifier Nie Identifikator organizacie, ako sa uvadza v prislusnom registri.
organizationalUnitName Nie Nazov organizaCnej jednotky
title Nie Pozicia alebo funkcia
stateOrProviceName Nie Uzemny celok
localityName* Nie Obec
streetAdress™ Nie Adresa ulice
postalCode* Nie Postové smerovacie ¢islo

* Udaje z primarneho dokladu.

7.5.4 Rozlisovacie meno kvalifikovaného certifikatu pre pecat’

Pole Povinné Hodnota

countryName Ano Dvojznakovy kod Statu.

serialNumber Nie Odkaz na identitu pravnickej osoby vo formate podfa dokumentu
Schéma dohladu kvalifikovanych déveryhodnych sluzieb definovana
organom dohladu [3]

commonName Ano Popisny nazov pravnickej osoby alebo systému.

organizationalName Ano Nézov pravnickej osoby, ako sa uvadza v prisluSnom registri.

organizationldentifier Nie Identifikator organizacie, ako sa uvadza v prisluSnom registri.
V pripade PSD2 certifikatov informacie organizacii vo formate podla
ETSI TS 119 495.

organizationalUnitName Nie Nazov organiza¢nej jednotky

stateOrProviceName Nie Uzemny celok

localityName Nie Obec

streetAdress Nie Adresa ulice

postalCode Nie Postové smerovacie Cislo

7.5.5 RozliSovacie meno kvalifikovaného certifikatu pre webové sidla

Pole Povinné Hodnota
countryName Ano Dvojznakovy kod Statu.
= P
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serialNumber Nie Odkaz na identitu pravnickej osoby vo formate podla dokumentu
Schéma dohladu kvalifikovanych déveryhodnych sluzieb definovana
organom dohladu Chyba! Nenasiel sa ziaden zdroj odkazov..
commonName Nie Zastaralé
organizationalName Ano Nazov pravnickej osoby, ako sa uvadza v prisluSnom registri.
organizationldentifier Nie (vid ale | Identifikator organizacie, ako sa uvadza v prisluSnom registri.
poznamky
k hodnote) | V pripade PSD2 certifikatov povinné - informacie organizacii vo
formate podla ETSI TS 119 495.
organizationalUnitName Nie Nazov organizaCnej jednotky
stateOrProviceName Nie Uzemny celok
localityName Nie Obec
streetAdress Nie Adresa ulice
postalCode Nie Postové smerovacie Cislo

7.5.6 RozSirenia kvalifikovaného certifikatu

Rozsirenie

Kritické

Hodnota

basicConstraints

Ano

cA: FALSE

keyUsage

Ano

digitalSignature
nonRepudiation

extKeyUsage

Nie

clientAuth (1.3.6.1.5.5.7.3.2)
emailProtection (1.3.6.1.5.5.7.3.4)

certificatePolicies

Nie

Certifikadna politika NBU (1.3.158.36061701.0.0.0.1.2.2).

Tato certifikacna politika

Jedna z politik QCP-n-gscd, QCP-I-gscd, QCP-l, QCP-n, QEVCP-w
v zavislosti od typu subjektu a €i je certifikat vydany na zariadenie na
vyhotovenie kvalifikovaného elektronického podpisu/pecate.

V pripade madatnych certifikatov naviac:

1.3.158.36061701.1.1.xyz — kde xyz je C&islo opravnenia podla
Zoznamu opravneni podla § 9 zakona €. 272/2016 Z. z. Nazov
(oznacgenie) opravnenia uviest v jednej alebo viacerych polozkach
typu UserNotice v polozke explicitText ako utf8String o maximalne;j
velkosti 200 znakov minimalne v slovenskom jazyku

subjectAltName

Nie  (vid
ale
poznamky
k hodnote)

Alternativne (nepovinné) meno Drzitela certifikatu.

Méze zahfhat napr. e-mail pripadne iné polozky explicitne
vymenované v RFC 5280, alebo lokélne definované polozky (t.j.
custom OID) ako napr. identifikator Drzitela, ktory pouziva v ramci
urcitej agendy v konkrétnom systéme.

V pripade kvalifikovanych certifikatov pre autentifikdciu webovych
sidiel povinné - FQDN (Fully Qualified Domain Name).

criDistributionPoints

Nie

Adresy pre ziskanie informacii o stave certifikatov

gcStatement

Nie

id-etsi-gcs-QcCompliance
id-etsi-qcs-QcSSCD - pre certifikaty vydané na zariadenie na
vyhotovenie kvalifikovaného elektronického podpisu/pecate
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id-etsi-psd2_qcStatement - pre PSD2 certifikaty
subjectKeyldentifier Nie Identifikator verejného kfu¢a Drzitela tohto certifikatu.
authorityKeyldentifier Nie Identifikator verejného klu¢a certifikacnej autority, ktora vydala tento
certifikat.
nsComment Nie Nepovinné doplnujuce informacie k certifikatu (volny text).

8 Audit suladu a d'alsie hodnotenia

Ugelom auditu je potvrdit, Ze kvalifikovany Poskytovatel déveryhodnych sluzieb a kvalifikované déveryhodné sluzby,
ktoré poskytuje na zaklade tejto CP, spifiaju poziadavky stanovené nariadenim elDAS. Poskytovatel musi podstupit
audit aspon kazdych 24 mesiacov, alebo kedykolvek na Ziadost organu dohladu v sulade s ustanoveniami ¢lanku 20,
bod 1 a 2 nariadenia elDAS. Audit vykonava akreditovany organ posudzovania zhody v sulade s platnou legislativou
pre déveryhodné sluzby. Poskytovatel predlozi vyslednu spravu o posudeni zhody organu dohfadu v lehote troch
pracovnych dni od jej dorucenia.

Za odstranenie pripadnych nedostatkov je zodpovedny bezpe&nostny manazér. V pripade nedostatkov, ktoré by
zdsadnym spésobom znemozriovali poskytovanie konkrétnej sluzby, Poskytovatel prerusi jej poskytovanie az do ich
odstranenia.

9 Iné obchodné a pravne zalezitosti

9.1 Poplatky

Poplatky za poskytované sluzby su uvedené v aktualnom cenniku, ktory je uvedeny na webovom sidle Poskytovatela
podla kap.1, pripadne sa riadia inou dohodou zmluvnych stran.

9.2 Finan¢na zodpovednost’

Poskytovatel v suvislosti s rizikom zodpovednosti za Skodu v sulade s &lankom 13 nariadenia elDAS udrziava
postacujuce financné prostriedky a/alebo uzatvara vhodné poistenie zodpovednosti za Skodu v sulade s aplikovatelnym
pravom.

Poskytovatel ma uzavreté a udrZiava poistenie podnikatelskych rizik v takom rozsahu, aby boli pokryté pripadné
finan¢éné Skody.

9.3 Dévernost’ obchodnych informacii

Dévernost’ obchodnych informacii sa riadi platnou legislativou a zmluvnymi vztahmi medzi Poskytovatelom a jeho
partnermi a zakaznikmi.

9.4 Ochrana osobnych udajov

Osobné udaje poskytované Poskytovatelovi podliehaju ochrane podla Nariadenia Eurépskeho parlamentu a Rady (EU)
2016/679 z 27. aprila 2016 o ochrane fyzickych os6b pri spracuvani osobnych Gdajov a o volnom pohybe takychto
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Udajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecné nariadenie o ochrane udajov) a zakona ¢. 18/2018 Z. z.
o ochrane osobnych udajov.

Poskytovatel povazuje za sukromné vSetky informacie suvisiace s poskytovanim ddveryhodnych sluzieb ktoré su
definované Zaznamoch o spracovatelskych ¢innostiach, ktory je vytvoreny na zaklade poziadavky zakona &. 18/2018
Z. z. o ochrane osobnych udajov a o zmene a doplneni niektorych zakonov § 37 Zaznamy o spracovatelskych
Cinnostiach, s vynimkou nasledujucich:

a) aktualne informacie uréené na zverejnenie (napriklad cenniky, ponuky, kontaktné Udaje)

b) certifikaéna politika a vyhlasenie o certifikaCnej politike

c) osvedcenia tykajuce sa prevadzky déveryhodnych sluzieb

d) informacie o stave certifikatov

e) infrastruktdrne certifikaty

f) iné informacie, pokial s tym Zakaznik/Drzitel vyslovne suhlasi a Poskytovatel disponuje pisomnym suhlasom
Zakaznika/ Drzitela

9.5 Prava dusevného vlastnictva

Tato CPS a vsSetky slvisiace dokumenty ako aj obsah webového sidla, postupy Poskytovatela pri poskytovani
déveryhodnych sluzieb su chranené autorskymi pravami Poskytovatela.

9.6 Vyhlasenia a zaruky

Akékolvek vyhlasenie, ktoré maju dopad na predplatitelov ako aj ostatné relevantné strany , & zmeny certifikacnej
politiky ako aj politiky informacnej bezpelnosti su ozndmené predplatitefom, ako aj ostatnym relevantnym straném,
hodnotiacim organom, dozornym alebo inym regulaénym organom pomocou verejného webového sidla spolo¢nosti.

9.7 Odmietnutie zaruk

Poskytovatel zodpoveda v zmysle ¢l. 13 Nariadenia eIDAS vyhradne za Skodu, ktoru spdsobi umyselne alebo z
nedbanlivosti akejkolvek fyzickej alebo pravnickej osobe tym, Ze nesplini svoje povinnosti podla tohto Nariadenia.
Poskytovatel nezodpoveda za vady poskytnutych sluzieb v pripade nespravneho alebo neopravneného vyuzivania
sluzieb poskytnutych na zaklade Zmluvy o poskytovani sluZieb drzitefom certifikdtu, najma, nie vSak vyluéne za
vyuzivanie sluzieb v rozpore s podmienkami uvedenymi v tejto CP.

Staznosti a reklamacie je mozné uplatnit emailom na adresy uvedené v bode 1.3 tejto CP alebo doporu¢enou postovou
zasielkou na adresu sidla Poskytovatela. StaZzovatel/ reklamujuci (drzitel certifikadtu, zdkaznik alebo spoliehajuca sa
strana) je v staznosti/ reklamacii povinna uviest minimalne sériové Cislo reklamovaného produktu a popis vady.
Staznost/ reklamacia bude vybavena Poskytovatelom v lehote 30 dni, pokial sa strany nedohodnu inak.

9.8 Obmedzenie zodpovednosti

V pripade delegovanych uloh mbézeme ako CA alebo akakolvek nami delegovana tretia strana , zmluvne si medzi sebou
rozdelit zodpovednost, ako ju aj urcit, avdak ako CA budeme nadalej plne zodpovedny za vykon vetkych stran v sulade
s tymito poZiadavkami, akoby ulohy neboli delegované. Zodpovednost externych subjektov je zmluvne zabezpefena
a taktiez zavazuje externé subjekty povinne vykonavat vSetky kontroly nami vyZadované.
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Taktiez ako poskytovatel nezodpovedame za
e nepriame Ci iné straty alebo Skody,
e za Skodu (vratane usSlého zisku),
ktora vznikli zakaznikovi alebo drzitelovi certifikatu, spoliehajucej sa strane prip. akymkolvek tretim stranam z dévodu:

1. porusenia povinnosti zakaznikom alebo drzitelom certifikatu alebo spoliehajucou sa stranou uvedenych v
pravnych predpisoch, zmluve, v politikach Poskytovatela, vratane povinnosti vynalozit’ primeranu starostlivost
pri pouzivani certifikatov a pri spoliehani sa na ne;

2. neposkytnutia potrebnej sucinnosti zo strany zakaznika a drzitefa certifikatu;

3. technickymi vilastnostami, konfiguraciou, nekompatibilitou, nevhodnostou alebo inymi vadami nimi pouzitych
softvérovych alebo hardvérovych prostriedkov;

4. pouzivania, resp. spoliehania sa na certifikat, ktorého platnost’ uplynula alebo ktory bol zruseny;

5. pouzitia certifikatu Zakaznikom/Drzitefom certifikatu v rozpore so zmluvou, politikami Poskytovatela;

6. pouzitia certifikatu v rozpore s jeho uréenim alebo obmedzeniami uvedenymi v certifikate, v politikach
Poskytovatela;

7. omeskania alebo nedorucenia poziadaviek na overenie statusu certifikatu Poskytovatelovi, z dévodov, ktoré nie
su na strane Poskytovatela (najma pripady nedostupnosti alebo pretazenosti siete internetu alebo chybami
zariadenia alebo technického vybavenia pouzivaného overovatelom) alebo z dévodu nedostupnosti v priebehu
planovanej udrzby alebo inej organizacnej oznamenej Cinnosti

8. pbdsobenia vy$Sej moci.

Poskytovatel nezodpoveda za $kody, ktoré vznikli spoliehajucej sa strane z dévodu, Ze pri spoliehani sa na certifikat a
doveryhodné sluzby Poskytovatela, resp. na elektronicky podpis alebo pe€at vyhotovené na ich zaklade nepostupovala
v zmysle CP ako aj CPS.

9.9 Nahrada Skody

Poskytovatel nezodpoveda za Skody spésobené zakaznikovi, drzitefovi alebo spoliehajucim sa stranam v pripade, ak
bola Skoda spdsobena v désledku a/ alebo v suvislosti s nesplnenim povinnosti poZadovanych pravnymi predpismi pre
doveryhodné sluzby a to CPS a CP.

Poskytovatel nezodpoveda za porusenie svojich povinnosti, ak bolo porusenie tychto povinnosti spésobené vysSou
mocou. Za vy8Siu moc sa povaZuje najma vojna, poziar, povoden, velké prirodné anomalie, preruSenie dopravy,
embargo, vladne opatrenia, pandémie, vybuch, ako aj désledok akychkolvek inych pri¢in, na ktoré Poskytovatel nema
vplyv. Tieto okolnosti su dovodom k odkladu plnenia povinnosti na strane Poskytovatela po dobu a v rozsahu ucinnosti
tychto okolnosti.

9.10 Podmienky a ukonéenie

Tato CP sa vztahuje na vSetky certifikaty vydané v sulade s fiou az do ukoné&enia ich platnosti.

Z pohladu ukonéenia svojich sluzieb sa uplatfuje nasledovny postup:

1) informovat o ukonCeni: vSetkych uCastnikov a iné subjekty, s ktorymi mame dohody alebo inGd formu
nadviazanych vztahov, medzi ktorymi su spoliehajuce sa strany, TSP a prisludné organy, napriklad organy
dohladu. Okrem toho budu tieto informacie spristupnené dalSim spoliehajucim sa stranam;

2) ukongit vSetky opravnenie vietkych subdodavatelov ,ktoré mdzu konat' v naSom mene pri vykone akychkolvek
funkcii tykajucich sa procesu vydavania tokenov déveryhodnych sluzieb;
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9.11 Jednotlivé oznamenia a komunikacia s ucastnikmi

Oznamenia a komunikacia s Poskytovatelom prebiehaju pomocou kontaktnych udajov, ktoré su uvedené v kap. 0.
Poskytovatel m6ze komunikovat s u¢astnikmi aj inymi formami, na zaklade kontaktnych udajov, ktoré Poskytovatefovi
poskytnu. Proces riadenia zmien je jednotne definovany v internom procese Riadenie a schvalovania zmien.

9.12 Novelizacia

Postup novelizacie tejto CP je realizovany internym riadenym procesom podfa internej dokumentacie. V pripade
lubovolnych zmien je vzdy zmenena verzia dokumentu. V pripade vyznamnych zmien v spdsobe poskytovania Sluzby
musi byt zmeneny OID CP. Ako kvalifikovany poskytovatel déveryhodnych sluzieb taktiez poskytujeme Narodnému
bezpe&nostnému Uradu informacie o zmenach v jeho kvalifikovanych ddveryhodnych sluzbach najneskér do 30 dni
pred planovanou zmenou podla nim definovanych postupov a pravidiel. Informacie o zmenach su zverejfiované
spbsobom podla kap. 9.11.

9.13 RieSenie sporov

VSetky spory, ktoré vznikli v suvislosti s vykonom dbveryhodnej sluzby Poskytovatelom budu rieSené prioritne
zmierovacim konanim medzi stranami sporu. Ak nedéjde k dohode o spornych narokoch do 30 pracovnych dni odo dra
uplatnenia naroku u druhej zmluvnej strany, ktorakolvek zo stran je opravnena podat zalobu na prislusny sud Slovenske;j
republiky. Sudy Slovenskej republiky su vzdy prislusné aj na prejedanie sporov s cudzim prvkom.

9.14 Rozhodné pravo

Vztahy medzi Poskytovatelom a Zakaznikom/Drzitelom ako aj €innost spolo¢nosti Ardaco a.s. sa spravuju pravnym
poriadkom Slovenskej republiky.

9.15 Sulad s platnymi pravnymi predpismi

Poskytovatel poskytuje déveryhodné sluzby s platnymi pravnymi predpismi EU a Slovenskej republiky ako i prislusnymi
medzinarodnymi Standardmi.

9.16 Rozne ustanovenia

Poskytované déveryhodné sluzby a produkty pre koncovych pouzivatelov pouzivané pri poskytovani tychto sluzieb su
vzdy, ked je to uskutoCnitelné, pristupné osobam so zdravotnym postihnutim.
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