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1 Uvod

Vyhlasenie o zverejneni PKI (Public Key Infrastructure Disclosure Statement) slizi na informovanie uzivatelov a
zdkaznikov o politike a postupoch poskytovatela certifikaCnych sluZieb pri sprave infradtruktary verejnych klu€ov (PKI).
Tento dokument, vytvoreny v sulade s normou ETSI EN 319 411-1, poskytuje prehfad o zasadach bezpecnosti,
zodpovednostiach stran a sulade s pravnymi poziadavkami.

Cielom vyhlasenia je zabezpecit' transparentnost procesov PKI, ¢im sa posilfiuje dévera uzivatefov v elektronické

transakcie a komunikaciu. Umozriuje lepSie pochopit, ako poskytovatel certifikaénych sluzieb chrani integritu a
dovernost digitalnych certifikatov, ktoré su klucové pre ochranu citlivych informacii v digitalnom prostredi.

2 Kontaktné udaje

Ardaco, a.s.

Polianky 5

841 01 Bratislava

Slovenska republika

Internetova adresa: https://tsp.ardaco.com

E-mail: info@ardaco.com

E-mail pre nahlasovanie incidentov: incidents@ardaco.com

ZruSenie a pozastavenie certifikatu: https://www.qgsign.sk/tsp/ - ¢ast ZruSenie certifikatu

Adresa sidla spolo¢nosti

3 Typy certifikatov, postupy overenia a pouzitie

3.1 Typy certifikatov

Ardaco (dalej aj ,,Poskytovatel”) poskytuje certifikaty podla normy ETSI 319 411 a suvisiacich Standardov.

Certifikacna autorita Ardaco QSCA vydava certifikaty pre fyzické osoby a pravnické osoby, ako je definované v
Certifikacnej politike / CertifikaCnej prevadzkovej smernici.

Vydavané su nasledovné typy kvalifikovanych certifikatov:

Typ Popis Ugel

QCP-n Kvalifikovany certifikat pre fyzicku | Zdokonaleny elektronicky podpis
osobu

QCP-n-gscd Kvalifikovany certifikat pre fyzicka | Kvalifikovany elektronicky podpis
osobu
vydany na kvalifikované zariadenie
na vyhotovenie  elektronického
podpisu

QCP-I Kvalifikovany certifikat pre pravnickl | Zdokonalena elektronicka pecat
osobu

QCP-l-gscd Kvalifikovany certifikat pre pravnicku | Kvalifikovana elektronicka pecat
osobu
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vydany na kvalifikované zariadenie
na vyhotovenie  elektronického
podpisu

Podrobné profily certifikatov st zverejnené v Certifikacnej prevadzkovej smernici.

Okrem kvalifikovanych certifikatov koncovych pouzivatelov je Ardaco QSCD vydavajucou certifikaénou autoritou pre
certifikaty vyuzivané pri poskytovani vlastnych kvalifikovanych déveryhodnych sluzieb:
- Ardaco OCSP Signer: OCSP sluzba pre overovanie kvalifikovanych certifikatov pre elektronicky podpis a pecat
- Ardaco TSA: sluza kvalifikovanej Casovej peciatky
- Ardaco Qualified Validation Service 1: validacia kvalifikovanych elektronickych podpisov a pecati

VSetky certifikaty sluzieb pre poskytovanie kvalifikovanych doéveryhodnych sluzieb su dostupné na stranke
https://tsp.ardaco.com.

3.2 Postupy overenia

Ardaco pri vydavani kvalifikovaného certifikatu vhodnymi prostriedkami a v sulade s vnutro$tatnym pravom overuje
totoznost a pripadne akékolvek osobitné atributy fyzickej alebo pravnickej osoby, ktorej vydava kvalifikovany certifikat.

Overenie identity fyzickej osoby je mozné jednym z nasledovnych spdsobov:
a) preukazanim sa primarnym a sekundarnym dokladom
b) podpisom klu¢om, ktory patri kvalifikovanému certifikatu, pri€om tento pdvodny kvalifikovany certifikat
- bol vydany Poskytovatelom, ¢im nie je dotknuta povinnost Poskytovatela overit aktualnost udajov,
alebo
- ide o kvalifikovany certifikat vydany na elektronicky obéiansky preukaz s ¢ipom podla § 4 Zakona ¢
395/2019 Z. z. o obcianskych preukazoch a o zmene a doplneni niektorych zakonov a Poskytovatefl
overi Zivost osoby
c) preukazanim sa primarnym dokladom a zaznamom o vykonani kontroly aktualnosti idajov vocCi spolahlivému
zdroju (napr. Register fyzickych oséb, Registr obyvatel) a to najma v pripade, Ze je registraénou autoritou banka,
pricom bola osoba identifikovana v zmysle AML predpisov (...)

Pri mandatnych certifikatoch sa opravnenie konat preukazuje podla zoznamu dokladov, ktoré su pre dané opravnenie

uvedené v zozname opravneni podfa § 9 zdkona &. 272/2016 Z. z. o déveryhodnych sluzbach pre elektronické
transakcie na vnutornom trhu a o zmene a doplneni niektorych zakonov.

V pripade certifikatu pre pravnicku osobu overuje identitu pravnickej osoby a akychkolvek Specifickych atribitov, ktoré
su uvadzané v certifikate bud:
a) fyzickou pritomnostou opravneného zastupcu alebo

b) metddami, ktoré poskytuju rovnaky stuper zaruk ako fyzicka pritomnost opravneného zastupcu

Na overenie identity pravnickej sluzi vypis z registra, v ktorom je dana pravnickd osoba evidovana (napr. Obchodny
register, Zivnostensky register, Register neziskovych organizéacii a pod).

Podrobnosti, vratane zoznamu akceptovanych dokladov, su uvedené v Certifikacnej prevadzkovej smernici (CPS).
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3.3 Pouzitie certifikatov

Kvalifikované certifikaty je mozné pouzivat iba v sulade s platnymi pravnymi predpismi a za podmienok, ktoré su
definované v Certifikatnej politike (CP), Certifikacnej prevadzkovej smernici (CPS) a VSeobecnych obchodnych
podmienkach (VOP). Akékolvek iné pouzitie je zakazané

4 Spoflahlivost’

Kvalifikovany certifikat smie byt pouzity iba na podpis alebo pecat.

Doba, pocas ktorej su uchovavané registracné informacie a zaznamy udalosti Poskytovatela déveryhodnych sluzieb je
min. 10 rokov.

5 Povinnosti predplatitela

Predplatitel (alebo aj ,,Zakaznik”) je osoba alebo organizacia, ktora ziada o vydanie certifikatu od certifikacnej autority
(CA) a zodpoveda za akceptovanie podmienok pouzitia certifikatu.

Drzitel certifikatu je fyzicka alebo pravnicka osoba, ktora je uvedena ako subjekt v certifikate.

Predplatitel méze byt priamo Drzitelom certifikatu, alebo v pripade certifikatu vydaného pre pravnicka osobu, moze
byt Predplatitefom organizacia, ktora potom urci Drzitela certifikatu (napriklad zamestnanca).

Povinnosti Drzitela a Predplatitela su uvedené v Zmluve o vydani a pouzivani kvalifikovaného certifikatu.

Predplatitel je v kazdom pripade povinny najma:
a) priregistracii Ziadosti o vydanie certifikdtu uvadzat pravdivé a Uplné udaje;
b) skontrolovat, ¢i su udaje uvedené v ziadosti o certifikat a v samotnom certifikate spravne a zodpovedaju
poZadovanym;
c) bezodkladne informovat Poskytovatela o zmenach udajov uvedenych vo vydanom certifikate, resp. v zmluve;
d) dodrziavat' v8etky ustanovenia CPS, Zmluvy o poskytovani Sluzby a legislativy pre déveryhodné sluzby, ktoré
sa vztahuju k povinnostiam Predplatitela

Drzitel je v kazdom pripade povinny najma:

a) pouzivat sukromny klu¢ a certifikat iba na ucel, na ktory bol uréeny

b) dodrziavat vSetky ustanovenia CPS, Zmluvy o poskytovani Sluzby a legislativy pre déveryhodné sluzby, ktoré
sa vztahuju k povinnostiam DrZitela

¢) zabranit neopravnenému pouzitiu sukromného kluca

d) bezodkladne informovat Poskytovatela o skuto€nostiach, ktoré vedu k zneplatneniu certifikatu, predovSetkym
stratu, podozrenie s neopravneného pouzitia sukromného kltuca alebo kompromitaciu pristupovych udajov

e) pri kompromitacii sukromného kfu€a okamzite ukondit jeho pouzivanie

6 Kontrola stavu certifikatu spoliehajucimi sa stranami

Spoliehajuce sa strany (kazdy, kto sa spolieha na informacie obsiahnuté v certifikate) musia:

a) overit platnost, alebo zruSenie certifikatu pomocou aktualnych informacii o jeho zruSeni

b) zohladnit akékolvek obmedzenia pouzivania certifikatu uvedené pre spoliehajucu sa stranu bud v certifikate,
alebo vo V3eobecnych podmienkach

c) prijat akékolvek dalSie opatrenia predpisané v dohodach alebo inde.
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Za ucelom overenia platnosti certifikatu obsahuje kazdy certifikat koncového pouzivatela adresu zoznamu zruSenych
certifikatov (CRL) a adresu sluzby Online Certificate Status Protocol (OCSP).

7 Obmedzenie zaruk a zodpovednosti

Poskytovatel zodpoveda v zmysle ¢l. 13 Nariadenia eIDAS vyhradne za $kodu, ktoru spdsobi umyselne alebo z
nedbanlivosti akejkolvek fyzickej alebo pravnickej osobe tym, Ze nesplini svoje povinnosti podfa tohto Nariadenia.

Poskytovatel nezodpoveda za vady poskytnutych sluzieb v pripade nespravneho alebo neopravneného vyuzivania
sluzieb poskytnutych na zaklade Zmluvy o poskytovani sluzieb drzitefom certifikatu, najma, nie vSak vyluéne za
vyuzivanie sluzieb v rozpore s podmienkami poskytovania sluzieb.

Dalej nezodpoveda za nepriame alebo iné straty alebo $kody, vratane uslého zisku, ktoré mézu vzniknat zakaznikom,
drzitefom certifikatov, spoliehajucim sa stranam alebo akymkolvek tretim stranam z dévodu pdsobenia vy$sia moci
a dalSich vymenovanych v CPS.

Poskytovatel nezodpoveda za Skody, ktoré vznikli spoliehajucej sa strane z dévodu, Ze pri spoliehani sa na certifikat a

déveryhodné sluzby Poskytovatela, resp. na elektronicky podpis alebo pecat’ vyhotovené na ich zaklade nepostupovala
v zmysle CP a CPS.

8 Aplikovatel'né dohody, CPS, CP

Vztah medzi Predplatiteflom a Poskytovatefom sa okrem ustanoveni prisluSnych pravnych predpisov riadi zmluvou a
ustanoveniami platnej CP, CPS a VOP.

Vztah medzi Spoliehajucou stranou a Poskytovatelom nie je upraveny zmluvou a riadi sa prisluSnymi ustanoveniami
platnej CP a CPS.

VSetky verejné informéacie mozno ziskat na adrese https://tsp.ardaco.com.

9 Zasady ochrany osobnych udajov

Ochrana osobnych udajov je rieSena v sulade s platnou legislativou tykajucou sa osobnych udajov t.j. zdkonom
Slovenskej republiky €. 18/2018 Z. z. o ochrane osobnych Udajov a 0 zmene a doplneni niektorych zakonov a
NARIADENIE EUROPSKEHO PARLAMENTU A RADY (EU) 2016/679 o ochrane fyzickych osdb pri spractvani
osobnych udajov a o volnom pohybe tychto Udajov a ktorou sa zruSuje smernica 95/46/ES (vSeobecné nariadenie o
ochrane udajov).

10 Nahrada skody

Poskytovatel nezodpoveda za Skody spésobené Zakaznikovi, DrZitelfovi alebo spoliehajucim sa stranam v pripade, ak
bola Skoda spdsobena v dbsledku a/ alebo v sivislosti s nesplnenim povinnosti pozadovanych pravnymi predpismi pre
doveryhodné sluzby a touto CPS ako aj CP.

Poskytovatel nezodpoveda za porusenie svojich povinnosti, ak bolo porusenie tychto povinnosti sposobené vysSou
mocou. Za vySSiu moc sa povazuje najma vojna, poziar, povoden, velké prirodné anomalie, prerusenie dopravy,
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embargo, vladne opatrenia, pandémie, vybuch, ako aj désledok akychkolvek inych pri€in, na ktoré Poskytovatel nema
vplyv. Tieto okolnosti su dovodom k odkladu plnenia povinnosti na strane Poskytovatela po dobu a v rozsahu U&innosti

tychto okolnosti

11 Rozhodné pravo, st'aznosti a rieSenie sporov

VSetky spory, ktoré vznikli v suvislosti s vykonom déveryhodnej sluzby Poskytovatefom budu rieSené prioritne
zmierovacim konanim medzi stranami sporu. Ak neddjde k dohode o spornych narokoch do 30 pracovnych dni odo dfia
uplatnenia naroku u druhej zmluvnej strany, ktorakolvek zo stran je opravnena podat zalobu na prislusny sud Slovenskej
republiky. Sudy Slovenskej republiky su vzdy prislusné aj na prejednanie sporov s cudzim prvkom.

Vztahy medzi Poskytovatefom a Zakaznikom/Drzitefom ako aj €innost spolo€nosti Ardaco a.s. sa spravuju pravnym

poriadkom Slovenskej republiky

12 TSP a ulozisko, licencie, znacky déveryhodnosti

a audit

Ardaco je akreditované ako kvalifikovany poskytovatel déveryhodnych sluzieb podla nariadenia elIDAS a zapisané do
Zoznamu kvalifikovanych poskytovatelov déveryhodnych sluzieb: https://eidas.ec.europa.eu/efda/tl-browser.

Poskytovanie tychto sluzieb je minimalne raz za 24 mesiacov podrobené posudeniu zhody s prisludnymi pravnymi

predpismi a technickymi Standardami nezavislym Organom posudzovania zhody.

Zoznam ziskanych certifikatov:

Nazov Verzia |Platnost’ od
Certifikat suladu s eIDAS pre kvalifikovanu déveryhodnu sluzbu vyhotovovania a overovania
kvalifikovanych certifikatov pre elektronicky podpis - 22.07.2022
Certifikat suladu s eIDAS pre kvalifikovanu déveryhodnu sluzbu vyhotovovania a overovania
kvalifikovanych certifikatov pre elektronicku pecat - 22.07.2022
Certifikat suladu s eIDAS pre kvalifikovanu déveryhodnu sluzbu vyhotovovania
kvalifikovanych elektronickych peciatok - 22.07.2022
Certifikat suladu s eIDAS pre kvalifikovanu déveryhodnu sluzbu validacie kvalifikovanych
elektronickych podpisov - 22.07.2022
Certifikat suladu s eIDAS pre kvalifikovanu déveryhodnu sluzbu validacie kvalifikovanych
elektronickych pecati - 22.07.2022
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