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1. Uvod

V tomto dokumente su popisané funkcie a postupy pouZzivania klientskej aplikacie QSign. Pouzivatelska
prirucka nema za ciel vysvetlovat terminy, atributy alebo technické detaily elektronického podpisu
a suvisiacich nalezitosti jeho pouZzivania. Ak nie je uvedené inak, popisy a obrazovky sa vztahuju
k aplikacii pouzivanej v operacnom systéme Microsoft Windows 10. Pouzivanie aplikacie vinom
operaénom systéme je velmi podobné ak nie rovnaké. Iny postup alebo funkénost je v takom pripade
samostatne popisana a oznacena na zaciatku odseku skratkou operaéného systému, vid kapitola 1.2
Pouzité skratky.

1.1. O aplikacii

QSign - Aplikacia pre KEP je klientska softvérova aplikacia ur€ena na vytvaranie a overovanie
kvalifikovanych elektronickych podpisov (KEP) alebo zdokonalenych elektronickych podpisov (EP),
resp. podpisovanie dokumentov alebo akychkolvek suborov a overovanie ich podpisov v sulade s
Nariadenim Eurépskeho parlamentu a Rady (EU) &. 910/2014 z 23. jula 2014 o elektronickej identifikacii
a dbéveryhodnych sluzbach pre elektronické transakcie na vnuatornom trhu a o zruSeni smernice

1999/93/ES (Nariadenie eIDAS) a v zmysle legislativy Slovenskej republiky.

Na podpisovanie je mozné pouzit elektronicky ob&iansky preukaz (elD) alebo iné zariadenie na podpis
a pecat (QSCD), ktoré je certifikované podla Nariadenia eIDAS.

Dokumenty podpisané aplikaciou QSign je mozné pouzit v administrativnom aj obchodnom styku.

1.2. Pouzité skratky

Skratka Vyznam

CRL Zoznam zneplatnenych certifikatov (Certificate Revocation List)
CP Casova pediatka

EP Elektronicky podpis
KEP Kuvalifikovany elektronicky podpis

WIN Operaény systém Microsoft® Windows®

MAC Operaény systém Apple® macOS®
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2. Instalacia

2.1. Systémové poziadavky

Operaény systém: > Windows 7 32bit/64bit a novsi
> macOS 10.12 Sierra a novsi

Procesor: Minimalne: 800 MHz
Optimalne: 2.4 GHz

Operaéna pamat’ (RAM): Minimalne: 1 GB a viac
Vol'né miesto na pevhom disku: 200 MB
Zariadenie na podpisovanie': > Elektronicky ob&iansky preukaz (elD karta)

» Zariadenie kompatibilné so Standardom PKCS#11

Podporny softvér: > Java 8§,

> GhostScript 9.27 (aplikacia QSign umoziiuje jeho
automatizovanu instalaciu)

' Na umoznenie pripojenia a vyuZivania zariadenia na podpisovanie je nutné nainstalovat ovladade
dodavané spolu s nim. Na tvorbu KEP je vyZadované certifikované QSCD zariadenie podla nariadenia
Eurépskeho parlamentu a Rady ¢. 910/2014.
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https://www.nbu.gov.sk/doveryhodne-sluzby/certifikacia-produktov/certifikovane-produkty/zariadenia-pre-podpis-a-pecat-qscd/index.html

2.2. Postup instalacie

Spustite inStalacny subor gsign_5 3 x_install_win32.exe, resp. gsign_5 3 x_install_win64.exe.

MAC:
Otvorte instalacny balik gsign_5 3 x_install_macos.dmg.

Nézov Velkost Détum pridania

B gsign_5_3_x_install_macos.dmg

Otvorit
Otvorit v aplikacii

Aplikécie Presunut do koa

[ Plocha Informécie

5" Dokumenty Premenovat
0 Stiahnuté Stlag&it ,,qs.‘lgn_s_s_x_install_macos.dmg"
Duplikovat
Vytvorit alias
Rychly néhlad ,gsign_5_3_x_install_macos.dmg”

Zdielat >
Rychle akcie »

Kopirovat ,gsign_5_3_x_install_macos.dmg"

@ Orange Importovat z iPhonu alebo iPadu

(el Pouzit skupiny
@ Green Zoradit podla
Blue Moznosti zobrazenia

@ Purple o000 L N ]
® Grey Znacky...
Vietky znatky... Sluzby

V zobrazenom okne otvorte instalaény subor QSign 5 Installer.

Otvorit
Zobrazit obsah balika

Informécie

Stlagif ,QSign 5 Installer”

Vytvorit alias

Rychly néhlad ,QSign 5 Installer”
Zdielat >
Rychle akcie >

QSign 5 Installer

Kopirovat ,QSign 5 Installer”

PouZit skupiny
Zoradit podla
Upratat vyber
MoZnosti zobrazenia

Ak sa zobrazi nasledovné hlasenie, potvrdte spustenie inStalatora stlacenim ,,Otvorit™.

»QSign 5 Installer” je apka stiahnuta z internetu. Naozaj
ju chcete otvorif?

Neupozorfiovat ma pri otvarani aplikicii z obrazu disku

Zrusit Zobrazit obraz disku Otvorit
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1. Spusti sa sprievodca instalaciou.

Q. Initaldcia QSign 3

na spustenie.

Sprievodca intaladou aplikacie QSign 5 sa pripravuje

-

UPOZORNENIE:

Pokial' nie je v pocitai nainStalovana Java alebo nie je kompatibilna, zobrazi sa nasledovné
hlasenie. Ur€ite umiestnenie, kde je Java nainStalovana, alebo preinstalujte Javu. Ak instalujete 32-
bitovu verziu QSign, mala by byt v pocitaci nainsStalovana Java v 32-bitovej verzii. Ak intalujete 64-
bitovu verziu QSign, musi byt v pocitaci nainStalovana Java v 64-bitovej verzii.

Instaldcia QSign 5

Environment on your system. Please locate a suitable

The install4j wizard could not find a Java(TM) Runtime
32-bit JRE. (minimum version: 1.8)

2. Zobrazi sa tvodné okno sprievodcu instalaciou. Pokraduijte stladenim ,,Dalej.

Q Instalacia QSign 5

Q S - ™
I g n Ak cheete pokratovat), Kiknite na Dalej. Kliknutim na Zrusit sa sprievodca

kvalifilkovany ukand.
elektronickj podpis

Vita Vas sprievodca inStalaciou QSign 5

Zrudit’

=A ArbACO 7



3. Aby bolo mozné pokraCovat v instalacii aplikacie, musite suhlasit s licenCnymi podmienkami
pouzitia aplikacie, inak bude instalacia ukon&ena. Precitajte si pozorne licenéné podmienky pred
inStalovanim, kopirovanim alebo pouzivanim produktu. Vyjadrite suhlas s podmienkami licen¢nej
zmluvy a pokraduijte stladenim ,,Dalej“.

O Initalacia QSign 5

Licecné podmienky
Pozorne si preditajte nasledovné licenéné podmienky.

LICENENA ZMLUVA KONCOVEHO POUZIVATELA ~

Délefité! Preditajte si pozorne nasledovné podmienky pred ingtalovanim, kopiravanim alebo pougivanim
produktu:

Této Licenéna zmluva koncového pougivatela je prévnou zmiuvou medzi koncovym pougivatelom

licenénych prév (fyzickou alebo prévnickou osobou), ktoré s0 v tomta dokuments udelené a medzi
spoloénostou Ardaca, akdova spolofnost’ (ARDACC), upravujdcou préva pre poufivanie programového
vybavenia poditada a méZe zahrfiat' &j pridruieng média, vytladené materidly a on-ine alebo elektronickd
dokumentaciu (SOFTVEROVY PRODUKT), ktoré st chranené autorskymi prévami a medzindrodnymi

zmluvami, SOFTVEROVY PRODUKT zahffia aj vetky aktualizidie a dodatky k origindlnemu

SOFTVEROVEMU PRODUKTU poskytované spolofnostou ARDACO. Vykonanim indtalace, kopirovanim

alebo pougivanim SOFTVEROVEHO PRODUKTU vyjadrujete svoj stihlas, fe ste viazani dodriiavat’ b

() Mesthlasim = podmienkami licenénej zmluvy

Ardaco, a.s.

< Naspat’ Dalej = Zrugit’

4. Zvolte cielovy prieCinok, kde sa ma aplikacia nainstalovat, alebo ponechajte predvolené
umiestnenie. Na pokracovanie stlaéte ,,Dalej*.

Q [nitaldcia QSign 5

Ciel'ové umietnenie

Zvol'te priedinck, kde sa ma aplikica nainitalovat.

Pre intalddu aplikéde do uvedeného priefinka Kiknite na Dalej, alebo Kiknite na Zmenit’ a zvolte iny priefinok,

C:\Users'adminiAppDataLocal\Programs\Ardaco\QSign 5 Zmenit'...

Potrebné miesto na disku: 211 MB
Volné miesto na disku: 225GB

Ardaco, a.s.

< Naspat’ Zrudit’

-A ARDACO 8



5. In$talacia je pripravena. Stladenim ,,Dalej“ sa za&ne proces intalécie aplikacie.

9 Initalacia QSign 5

Pripraveny na inStalaciu
Sprievodca je pripraveny zahajit indtalaciu,

Klknutim na Dalej zah&jite indtalaciu.

Ak cheete pozriet’ alebo zmenit’ nastavenia inétalade, kiknite na Spat. Kliknite na Zrugit, ak si prajete sprievodou
ukondit.

Ardaco, a.s.

< Naspat’ Zrudit’

9 Initalacia QSign 5

Instalacia
Prebieha inétaladia wybranych komponentov programu.

Rozbalujem stbory ...
gsign.jar
1

Ardaco, a.s.

Zrusit’

MAC:
Pocas instalacie mozete byt operacnym systémom vyzvany na potvrdenie pristupovych prav pre
indtalaény proces.

InEtalovanie aplikdcie wkHtmIToPdf.

Tito akciu povolite zadanim svojho hesla.
UZivatelské meno: Roman

Heslo: esessssssse

Zrusit Potvrdit
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6. Po vykonani inStalacie sa zobrazi zavereéné okno s vysledkom procesu instalacie. Na ukoncenie
inStalacie stlacte ,,Ukoncit™.

Instalada dspesne dokondena.

QSign”
Ig n Sprievodea Uspene nainétaloval aplikiciu QSign 5.

kvaliflkovany
elaktronickf podpis Kliknite na Ukondt, aby ste ukondli sprievodou,

7. Po uspesnom ukoncéeni instalacie sa vytvori zastupca aplikacie v ponuke programov/aplikacii
operacného systému a na pracovnej ploche.

MAC:
Teraz mozete zatvorit inStalacny balik volbou ,,Vysunut'....

Otvorit
Vysunut , gsign”

Informacie

Duplikovat

Vytvorit alias

Rychly néhlad ,gsign”
Rychle akcie

Kopirovat ,qgsign”
Importovat z iPhonu alebo iPadu

PouZit zasobniky
Zoradit podla
Upratat vyber
MoZnosti zobrazenia
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2.3. Odinstalovanie aplikacie
Odinstalovanie aplikacie je mozné spustit dvoma spdsobmi:

» Otvorte Prieskumnika suborov (Tento pocita€), na systémovom disku v Programovych suboroch
prejdite do prieCinka Ardaco\QSign 5 ako zobrazuje nasledovny obrazok a spustite subor
»uninstall®.

Spravovat’
Sibor Domov Zdielat’ Zobrazit' Mastroje aplikdcil 0
€« v 4 » Tento poditat » Lokdlny disk (C:) » Programové sibory » Ardaco » QSign 3 v | D Prehladavat: QSign 5
~
MNazov Datum dpravy Typ Velkost

3t Rychly pristup

.installdj 20 Priecinok siborov

& Creative Cloud Files doc Priecinok suborov

& OneDrive lib Priecinok suborov
B gsign Aplikicia 525 kB
[ Tento pocitaé | £ gsign Executable Jar File 353144 kB
‘—j Dokumenty _| gsign.vmoptions Stbor VMOPTIONS 1 kB
J\_ Hudba EE qsign_file lkona 243 kB
= Obrézky Y uninstall Aplikacia 525 kB

[ Pracovnd plocha

J Priestorové objekty
3 Stiahnuté sibory
B videa

‘o Lokdlny disk (C:)

¥ Siet’

PoloZky: 8 Vybrata pologka: 1, 524 kB =

» Otvorte ponuku START, prejdite do prie¢inka Ardaco, otvorte kontextovi ponuku stladenim
pravého tlacidla mysSi na polozku QSign 5 a zvolte ,,Odinstalovat™. Otvori sa okno Programy
a sucasti, kde vyhladajte a oznacte riadok QSign 5. Stlac¢te ,,Odinstalovat’ alebo zmenit™.

Odinstalovanie QSign 5

QSign”

kvaliflkovany
elektronickj podpls

Checete naozaj odinstalovat’ aplikddu QSign 57

Ak cheete pokrafovat’, Kiknite na Dalej. Kliknutim na Zrugit' sa sprievodca
ukondi.

Zrugit’

MAC:
Aplikaciu odinstalujete Standardne jej presunutim do koSa.

A arpaco 1



3. Prvé spustenie

Aplikaciu po nainstalovani mozno bude potrebné prvy krat spustit' ako spravca. Kliknite pravym tladidlom
na ikonu aplikacie QSign a v kontextovom menu zvolte ,,Spustit’ ako spravca*“.

@ Informacia

0 Nie je moineé aktualizovat’ programové subory aplikacie.
Majprv spustite QSign ako spravca.

Aplikacia sa teraz ukonéi.

Ak aplikacia pri prvom spusteni rozpozna, Ze na danom pocitaci bola aktivovana licencia, ktora je platna,
zobrazi nasledovné hlasenie. StlaCenim ,,OK“ sa prerusi jej spustenie (okno sa zatvori) a aktivuju sa
potrebné licencované komponenty. Aplikaciu spustite znova.

@ Informacia

0 Na tomto zariadeni sa nachadza aktivovana licencia.

Na aktivovanie aplikdcie spustite QSign znova.
Informacie o aktivovane] licenci najdete v menu .0 aplikacii.

Aplikacia sa teraz ukongéi.

Po prvom spusteni aplikacie mézete byt vyzvany na nastavenie niektorych parametrov aplikacie, napr.
zadanie licenéného kluca (aktivacia), podpisovacieho certifikatu alebo nastavenie pripojenia na internet
cez proxy. Ak sa v operatnom systéme nendjdu vyZadované komponenty potrebné na spravne
fungovanie aplikacie (napr. GhostScript), tak pocas prvého spustenia aplikacie alebo prvého pouzitia
komponentu budete vyzvany na ich instalaciu.

A ARDACO 12



3.1. Pripojenie k internetu

Aby sa mohli naplno vyuzivat’ vSetky funkcie aplikacie, potrebuje mat’ aplikacia v ur&itych &innostiach
pristup na internet, a to napriklad pri zistovani platnosti certifikatov (sluzba OCSP alebo stahovanie
CRL zaznamov) alebo pri podpise s ¢asovou peciatkou (pristup na server asovych peciatok) a pod.

Pri prvom spusteni aplikacie sa kontroluje pripojenie na internet. Ak sa nenajde Ziadne pripojenie,
budete vyzvany na nastavenie pripojenia cez server proxy. V pripade, Ze neexistuje pripojenie na
internet ani cez server proxy, mdzete toto nastavenie preskocit. V takom pripade bude aplikacia
fungovat’ aj bez pripojenia na internet, ale niektoré funkcie nebudu pracovat spravne alebo nebudu
dostupné.

1. Ak sa aplikacii nepodari pripojit na internet, zobrazi sa nasledujuca vyzva. Stlacte ,,Pripojit’ cez
server proxy“ pre nastavenie parametrov pripojenia cez server proxy, alebo ,,OK“ pre
pokraCovanie bez pripojenia na internet.

Q. Chyba pripojenia na internet

Aplikacii sa nepodarilo pripojit na internet

Bez pripojenia na internet nebudl dostupné niektoré funkcie aplikacie
(napr. vioZenie £asovej pediatky do podpisu, Gpiné overenie podpisu
apod.)

MozZné riefenia:

1. Skontrolujte pripojenie na internet.

2. Povolte aplikici pripojenie na internet cez firewall alebo server proxy.

3. Stlaéte Pripojit cez server proxy a zadajte parametre pripojenia na
SErver proxy.

Otestovat znovu Pripojit cez server proxy oK

2. Ak poznate potrebné parametre pripojenia cez Proxy server, vypliite ich a ulozte stlaCenim
»Ulozit“. Ak parametre nepoznate, vyziadajte si ich od sietového administratora.

Q. Mastavenie pripajenia na Pr

Server HTTP/HTTPS ~
Port 0
VyZaduje prinlasenie

Meno: Heslo:

Test Zrugit

Stlacenim ,,Test“ modzete otestovat vyplnené parametre. StlaCenim ,,Zrusit™ budete pokracovat
bez nastavenia Proxy.
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3.2. Aktivacia aplikacie

Pri prvom spusteni aplikacie alebo pouziti funkcie podpisovania sa kontroluje, &i je na pocitadi
aktivovana prislusna softvérova licencia pre aplikaciu QSign. Ak sa licencia nenajde, budete vyzvany
na aktivaciu licenénym kfu€¢om ziskanym kupou softvérovej licencie k produktu.

UPOZORNENIE:

Po uspesSnej aktivacii aplikacia vytvori subor s licenciou. Tato licencia je medzi pocitaCmi
neprenositelna, ¢o znamena, Ze jedno licenéné Cislo sa da pouzit na aktivaciu produktu iba na
jednom pocitaci. Viac informacii najdete v licenénych podmienkach produktu.

Bez vykonania aktivacie aplikacia umozni len overovanie podpisanych dokumentov.

Na aktivaciu nebudete vyzvany v pripade, ak sa na pocitaci najde licencny subor. V takom pripade
sa licen¢ny kfu€ ziska automaticky a rovnaky typ licencie sa pouZije aj pre novu verziu aplikacie.

3.2.1. Aktivacia licenénym kliéom

1. Vyberte moznost ,,Aktivovat’ aplikaciu“ a stlacte ,,Dalej“.

Q Aktivcia

Aktivacia aplikacie

Ak cheete vyuZivat funkciu podpisovania, je potrebné aplikiciu aktivovat pomocou
licenéného kli¢a zaklipenej softvérovej licencie. Aplikicia bez aktivacie umoZiuje iba
overovanie podpisanych dokumentov.

Prizlugn( softwérovl licenciu s licenénym kl'téom je moZné zaklpit prostrednictvom
(@) Aktivovat aplikdciu

() Pokradovat len v overovani podpizov

2. Zadajte licen¢ny klu¢ a stlacte ,,Aktivovat™.

Q Aktivacia

Zadajte licenény kfié

OO - | MO - | M - | MO

Zrusit

Do poli€ok zadajte licenény kIUE, ktory ste obdrzali pri kupe softvérovej licencie produktu. Aby ste
nemuseli opisovat ru¢ne cely licen¢ny klu¢, pre pohodinejSie zadanie ho mbzete cely skopirovat do
schranky stlaenim Ctrl+C a vloZit naraz stlaenim Ctrl+V (pri vkladani méZete nastavit kurzor na
lubovolné zo Styroch editovatelnych poli¢ok).

Stlacenim ,,Aktivovat™ sa zac¢ne proces aktivacie, ktory prebieha na pozadi a vyuziva sa pri iom
pripojenie na internet. Tento proces by nemal trvat’ viac ako niekolko sekund. Ak aktivacia zlyha
z dévodu nedostupnosti pripojenia na internet, budete na to upozorneny a vyzvany na aktivaciu cez
e-mail (vid nasledujuca kapitola).

=A ArbACO 14



3. Po Uspesnej aktivacii sa zobrazi informacné okno.

Licencia uspesne aktivovana.

Na dokonéenie aktivacie aplikicie spustite QSign znova.
“Informécie o aktivovane] licencii najdete v menu 0 aplikacii.

Aplikacia sa teraz ukonéi.

3.2.2. Aktivacia elektronickou postou

Ak aktivacia licenénym kfu€om zlyha z dovodu nedostupnosti pripojenia na internet, bude pouzivatel
vyzvany na aktivaciu prostrednictvom elektronickej posty. Tento spdsob aktivacie sa mdze vyuzit napr.
pri do¢asnom vypadku internetového pripojenia, kedZe pri samotnom procese aktivacie nie je internet
potrebny. Internetové pripojenie je potrebné iba na prijatie a odoslanie elektronickej poSty a tato
komunikacia sa méze uskutoénit’ aj z iného pocitaca.

1. Skopirujte registracny kod do schranky stlacenim ,,Kopirovat™.

2. Vlozte registratny kdd do tela novej spravy e-mailu.

UPOZORNENIE:

Sprava nesmie obsahovat ni€ iné, iba kdd za€inajuci textom

3. E-mail odoslite na adresu activation@ardaco.com.

4. Aktivacny kod, ktory dostanete spat e-mailom, vioZte nasledne do editovatelného pola v spodnej
Casti okna a stlacte ,,Aktivovat™ (Na tento krok nie je potrebné pripojenie na internet).

Q Aktivicia X Q. Aktivacia
Aktivicia elektronickou poitou Aktivacia elektronickou postou
Aplikacii sa nepodarilc vykonat online aklivaciu. Skopirujte nasledovny registradny kod Aplikaci sa nepodarilo vykenat online aktivaciu. Skopirujte nasledovny registraény kod
do tela novej spravy e-mailu (v tele novej spravy nesmie byt okrem tohto kédu nié iné)y do tela novej spravy e-mailu (v tele novej spravy nesmie byt okrem tohto kédu nig iné)
a spravu ododlite na adresu activationf@ardaco.com. a spravu ododlite na adresu activation@ardaco.com
Registracny kod Kopirovat Registracny kod Kopirovat
——BEGIN REGISTRATION CODE— [al ——BEGIN REGISTRATION CODE— [l
PD94bWwgdmVyc2ivbj0iMS4wliBIbmNvZGIuZz0idXRmLTgiPz48cmynaXN0cmF0aWa PD94b\Ww gdmVyc2ivbiiM 54 wiBlbmNvZ GluZz0idXRmLTgiPz48cm\VnaxXNOcmF0aWwg
UQ25kZT48cHIVZHVADSRUZINGiA 1 PCOw emIkdWNOP 1 c2VyRGFIY T43bmFtZT43L uQ29kZT48cHIvZHVIADSRUZInbiA 1 PCOw emBkdWNOPR 1 c2WVyRGFOYT48bmFtZT48L
25hbWU+PGSyZ2FuaXphdGivbj4BL29yZ2FuaXphdGivbj4BZWW1 haWw+PCSIbWWFpbD4 25hbWU+PGSyZ2FuaXphdGivbj4BL2%y Z2FuaX phdGivbj48ZW1haWw+PCOIbWFpbD4
8cGhvbmU+PCEwaGouZT48cH IvZHVJEHETSURVNULVFTSUCtMDIwMCOwMDA4PC 8cGhvbmU+PCOwaGSuZT48cH vZHVEeTSURVNULYFTSUCtMDIwMCOw MDA4PC
9w emBkdWNOSZVSPjwvdXNIckRhdGE+PHBRGF 0 Y T4&C3lzdGVIPjwvc3lzdGViPw SwcmIkdWNOSZVEPwvdXNICkRhAGE+PHEJRGFOY T48c3IzdGVIPw v C3lzdGWiPpow
cmIZXNzh3+Nk4OTQwW MO 1 NOMARTACMUIwW RKY*xNDY 40TkzODWVDMUYSOTWVFNDI cmIZXNzb3k-Nk40TQwWMOIY 1NOMARTACMU b RKY xNDY 40TkzODVDMUY SOTWFNDI
BRUZBOENwRDIGOUE1MTEBQThBMDVEOTE4R wvcHIWvY 2 zc28yPixtb3RoZXIChZ BRUZBOEIwRDdGOUE1MTBBAThBMDVEOTE4R jwvcH Y 2V zc 29y Pixth3R0ZXICH2
FyZD45NjgENTY5QzQ30TIDODIWRURDNzQwRUXQkI4MjlzNzdDREUZRDIZRjg0QOZF FyZD45NjgSNTY5QzQ30TIDODIwRURDNzQwRUKQKI4MjlzM zdDRKUZRDI3Rjg0QOZF
QUY wNZGMjgONTMORJJERUY X PCStb3R0ZXICh2FyZD48Y mivez48L 2 pb3M+PGhkZ QUY wNJZGWjgONTMORJJERU Y xPCStb3R0ZXI CbZFyZD48Y mivez48L2)pb3W+PGhkZ
D48L2hkZD48L3BJRGFOYT48L3JZ21zdH] hdGivbkNvZGU+ v D4BLZhkZD48LIBJRGF I T48LIIEZ2IzdHIhdGIvbkNVZGU + v
Do nasledovného pol'a Aklivaény kod vieZte kod z obdrZane] spatnej spravy. Dbajte na Do nasledovného pol'a Aktiva&ny kod vioZte kod z obdrZane] spatnej spravy. Dbajte na
to, aby bol kéd z tela spravy vioZeny cely, to, aby bol kod z tela spravy vioZeny celr.
Aktivaény kod WioZit Aktivaény kod VioZit
——BEGIN ACTWATION CODE—— ~

PD94bV w gdmVycZivbilil S4wiBlbmMvZGIuZz0idXRmLTgiPz48YWH0aXZhdGvbkHy
ZGU+PGtlelxhy mvePmixMDIOPCOrZXINY W, bD4EdmFedWU+ZWKZRHIM 1V WoxajB
WK1 ZTZXdkRSUONoZGtHUSSGeRWUmMd1 Z2RySThHOFpuZ2htvCavekdkb2tiUDFla
WFTGQrazI2RW1sQWsyZGSuY 1 BKZGSHdmpjeVBFdkSsLONweEY Y zNeEtSWUSN
UzhRaSSSWHACWUWVQU 1NvIWHBSSEdIME w3ZGZ3SHIB Q0.JtekSpS1dxZGMIaFN
SOU10WELZUWBEQOxickNvPTwvdmFsdWU+PHBYB2R1 Y 3RQAYXROZXJUPIR4dFNpZ2
4sIFJOZINpZ24SIE Y WdIUZ2Inbiw gUGRmU 2Inbiw g\WG 15U 2Inbiw gWG 1sNjAyUZInbiw g
QOFKRVNIdHNpUZInbive gWEFKRWNIdHNpU2Inbive gUEFKRVNIdHNpUZInbiv g\ HhOWm
VyaWZSLCBSdGZWZ X pZnks ERY WdNmyyaWZSLCBQZGZWZX) pZnksIFhtbFZlcml
meSwgWG1sNjayVmvyaWZSLCBDQWRFUZV0c2IWZX ) pZnksIFhBZEVTZXRzaVZIc .,

Aktivovat Zrust Zrusit
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5. Po uspesnom dokonc&eni aktivacie sa zobrazi informacné okno.

Q Informdcia

o Licencia uspe&ne aktivovana.

Na dokonéenie aktivacie aplikacie spustite QSign znova.
“Informacie o aktivovanej licenci najdete v menu O aplikacii®.

Aplikacia sa teraz ukonéi.
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3.3. Instalacia podpornych komponentov

Pri prvom spusteni aplikacie QSign alebo pri podpisovani PDF dokumentu sa kontroluje pritomnost
programového komponentu GhostScript. Ak sa tento programovy komponent v operaénom systéme
nendjde, budete vyzvany na jeho inStalaciu.

UPOZORNENIE:

InStalaciu programového komponentu GhostScript je mozné preskocit, ale v takom pripade nebude
mozné podpisovat’ dokumenty vo formate PDF.

1. Zobrazi sa vyzva na nainstalovanie komponentu GhostScript. Na pokragovanie stlaste ,,Dalej*.

Q. Indtalacia GhostScript

o Aplikacia vyzaduje in&talaciu komponentu GhostScript.

GhostScript je softwvérovy komponent vyuZivany v aplikacii QSign
na konverziu PDF dokumentov. Bez tohoto kemponentu nebude mozZné
podpisovat dokumenty formatu PDF.

Pre inStaldciu komponentu GhostScript stladte Dalej.

Zrugit

2. Ak chcete tento komponent nainStalovat, musite suhlasit s licenénymi podmienkami jeho
poskytovatela. Na spustenie inStalacie stlacte ,,InStalovat™.

Q. Initaldcia GhostScript

In&talacia GhostScript vyZzaduje sahlas s nasledovnymi licenénymi podmienkami:

~
GNU AFFERO GENERAL PUBLIC LICENSE
Version 3, 19 November 2007
Copyright © 2007 Free Software Foundation, Inc. <http:/fsf.org’>
Everyone is permitted to copy and distribute werbatim copies of this license
document. but changing it is not allowed.
W

Sihlasim s uvedenou licenciou

In&talovat Zruiit
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3. Instalacné subory GhostScript sa automaticky prevezmu prostrednictvom internetu a nasledne sa
GhostScript nainstaluje.

Q [Instalacia GhostScript

Komponenta GhostScript sa intaluje

Cakajte prosim...
.

MAC:
Pocas instalacie mbzete byt operacnym systémom vyzvany na potvrdenie pristupovych prav pre
instalaény proces.

InEtalovanie aplikdcie Ghostscript.

Tiito akciu povolite zadanim svojho hesla.
UZivatelské meno: Roman

Heslo: sessssss

Zrusit Potvrdit

4. Po ukonéeni inStalacie sa zobrazi informacéné okno.

Q. Instalacia GhostScript

° Komponent GhostScript uspe&ne nainitalovany.
Aplikdcia QSign je pripravena na podpisovanie PDF dokumentow.
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3.4. Vyber certifikatu

Aby bolo mozné pouzit aplikaciu po prvom spusteni hned aj na podpisovanie, je potrebné zvolit certifikat
podpisovatela, t. j. certifikat osoby, ktorym sa budu dokumenty podpisovat. Zvoleny certifikat mozete
neskdr zmenit (pozrite kapitolu 4.3.7 Nastavenie certifikatu).

1. Zo systémového UuloZiska sa v nasledovhom okne nacitaju vSetky certifikdty inStalované
v operacnom systéme. Certifikat oznacte a stlacte ,,OK“.

Q Certifikdty z U ka operacného 5

Vyberte prosim certifikat zo systémového dloZiska certifikatov. Vybrany certifikat bude preddefinovany
pri podpisovani dokumentov. Preddefinovany certifikat je moZné neskdr zmenit v nastaveniach podpisu.

Ak certifikdt nevyberiete, QSign si ho vyZiada neskor pri podpisovani.

Zoznam osobnych certifikatov zo systémového GloZiska operacéného systému:

Certifikat Typ Platnost do
Kvalifikovany 2.12.2022 7:37:38 UTC

& | + #

OK Zrusit

Detaily oznageného certifikatu zobrazite stiaéenim .

2. Ak sa vzozname pozadovany certifikat nenachadza, stlacte tla€idlo L pre pridanie certifikatu.
V pripade pouzitia hardvérového zariadenia zvolte ,,Pridat’ certifikat zo zariadenia“. Zobrazi sa

okno pre nacitanie zariadenia a certifikatu.

Q. Certifikity z dloZiska operaéného sy

Vyberte prosim certifikit zo systémového GloZiska certifikatov. Vybrany certifikit bude preddefinovany
pri podpisovani dokumentov. Preddefinovany certifikat je moZné neskdr zmenit v nastaveniach podpisu.

Ak certifikat nevyberiete, QSign si ho vyZiada neskor pri podpisovani.

Zoznam osobnych certifikatov zo systémového GloZiska operaného systému:

Certifikat Typ Platnost’ do

B | +__=

Pridat certifikit zo zariadenia

Pridat sliborovy certifikat (P12)
i . oK Zrugit
Pridat certifikat z Windows uloZiska
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3. Vyberte podpisovacie zariadenie zrolovacieho zoznamu. Tento zoznam obsahuje vSetky
zariadenia, ktoré aplikacia QSign podporuje.

Q. Volba certifikitu zo zariadenia

Podpisovacie zariadenie: | Wyberte zariadenie. .. ~
Certifikty adent Vyberte zariadenie...
e s Elektronicky ob&iansky preukaz (gD SK)
Viastnik Card0S APIV3x
Card0S APIVSx
CryptoPlus XG
SafeNet iKey
StarCos V3x
d‘ =l
2
0K Zruit

Predtym ako vyberiete zariadenie, uistite sa, ¢i mate nainstalované ovladace tohto zariadenia
a zariadenie zasunuté do poditaca.

Ak je v pocitai nainstalovana Java 64-bit, odpori¢ame instalovat 64-bit ovladade pre
podpisovacie zariadenie. Ak je Java 32-bit, aj ovladace musia byt 32-bitové.

4. Po zvoleni podpisovacieho zariadenia sa v zozname niZSie zobrazia certifikaty, ktoré sa nachadzaju
na zvolenom zariadeni. Oznacte pozadovany certifikat a stlacte ,,OK“.

Q. Volba certifikdtu zo zariadenia

Podpisovacie zariadenie: | Elektronicky obéiansky preukaz (elD SK) ~

Certifikaty na zariadeni:

Viastnik Vydavatel Typ certifikatu Platnost’ do Sériove gislo

(=%|Roman Fiala  [SVKelD ACA [Kvalifikovany 2.12.2022 7:37:38 UTC [04 DE 10 B1 3877 01 ..

5. Zvoleny certifikat sa zobrazi v zozname predvolenych certifikatov (vid obrazok z kroku 1.). Ak sa
tak nestane, stlaéte & pre obnovu zoznamu. Oznaéte certifikat a stladte ,,O0K“. Certifikat bude
pouzity na podpisovanie dokumentov.
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4. Praca s aplikaciou
Aplikaciu QSign spustite zastupcom na pracovnej ploche operaéného systému, alebo cez ponuku Start.

MAC:

Aplikaciu QSign mozete spustit zastupcom na pracovnej ploche, v ponuke Launcher alebo
v zalozke Aplikacie okna Finder.

Spustenie aplikacie je indikované stavovou ikonou na systémovej liste operatného systému medzi
ikonami aplikacii spustenych na pozadi.

WIN: MAC:

* a B & = &1357 T

%34 *
& a 7)) Sk L L1

Stlacte pravé tlacidlo mysSi Stlacte lavé tlagidlo mysi
na zobrazenie menu. na zobrazenie menu.
Dvojitym kliknutim lavym tlacidlom Dvoijitym kliknutim pravym tlaCidlom
otvorite hlavné okno aplikacie. otvorite hlavné okno aplikacie.

UPOZORNENIE:
Aplikaciu ukongite volbou ,,Ukon¢€it“ cez menu stavovej ikony na systémovej liste.
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4.1. Okno aplikacie

Po spusteni aplikacie QSign sa otvori hlavné okno aplikécie, v ktorom sa vykonavaju vSetky hlavné
¢innosti: podpisovanie dokumentu a overovanie podpisu dokumentu. Z tohto okna su dalej pristupné
ostatné funkcie aplikacie.

Tvori ho Zobrazovacia ¢ast’ na lavej strane pre nahlad podpisovaného alebo overovaného dokumentu.
Na pravej strane okna je Panel podpisu, ktory sliZi na nastavenie podpisu alebo zobrazenie informacii
o vysledku overenia podpisov. V spodnej €asti sa nachadza Informacny panel zobrazujuci nazov
(cestu k suboru) a typ otvoreného dokumentu, typ podpisu (ak je otvoreny podpisany dokument) a typ
licencie produktu.

Slbor Pridat Zobrazit Mastroje Pomoc

B AL E N M > JHhaba ol

QSign 5

7= Otvorit sibor

Stav podpisov

Panel podpisu

Zobrazit podrobnosti Pridat podpis

L= Informaény panel ' premium

UPOZORNENIE:

Zatvorenim hlavného okna sa aplikacia neukonci. Aplikaciu ukoncite cez menu jej stavovej ikony
na systémovej liste.
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4.2. Otvorenie dokumentu

Dokument mézete v aplikacii QSign otvorit’ viacerymi sposobmi:

M

)

Kliknite na ,,Otvorit’ stubor“ na Paneli podpisu.
Pouzite funkciu Drag&Drop: uchytte dokument mySou, potiahnite ho nad Zobrazovaciu ¢ast
a pustite.
Zvolte polozku ,,Subor->Otvorit* z horného menu hlavného okna aplikacie.
Pouzite kontextové menu operacného systému Windows a zvolte ,,Otvorit’ v QSign 5“:
B B - | nepodpisané
Sdbor Domov Zdielat’ Zobrazit' (7]
€« v » Tento poéitaé » Dokumenty > nepodpisané v D Prehladdvat: nepedpisané
Nézov . Datum dpravy Typ Velkost
s Ryjchly pristup _ : : .
- oo dokument Otvorit v aplikicil Adobe Acrobat Reader DC | Adobe Acrobat Document 82 kB
nelrive Otvorit
[ Tento pocita Tlacit.
& siet I [ Otvorit v QSign 5 I{—
T Zdidlat v Shype
3¢) Open with Code
7-Zip >
CRCSHA >
[ Edit with Notepad++
[ Skentrolovat aplikiciou Windows Defender...
1= Zdielat’
Ctvorit v programe >
Poskytniit pristup do >
Obnovit' predchadzajice verzie
Odoslat kem >
Vystrihnut’
Kopirovat
Vytworit' odkaz
Odstranit’
Premenovat’
Vlastnosti
Polozka: 1 Vybraté polozka: 1, 81,9 kB -
POZNAMKA:

Otvorit' subor je mozné aj dalSimi spdsobmi vyuzivanymi hlavne pri prepojeni s inymi
aplikaciami/systémami (napr. zadanim parametrov cez prikazovy riadok operaéného systému).
Tieto moznosti su popisané v dokumente ,QSign 5.3 - Programatorska prirucka®“.
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Po otvoreni dokumentu sa jeho ndhlad zobrazi v Zobrazovacej Casti hlavného okna. Hlavné okno
aplikacie s otvorenym dokumentom zobrazuje nasledovny obrazok.

Q) Qsigns

Slbor Pridat Zobrazit Mastroje Pomoc

@ﬂlﬂj 1o @ =|-1°°% V+|HH§B|@@ Nastavenia podpisu
" cerinkat

MINISTERSTVO Weno
KULTOURY Typ:
SLOVEMNSKE| REPUBLIKY yp:

Platnost do

simostia SHR 13,8133 Bratistava
Zmenit

[ndresit)

adresa - 2. riatak . o
adresa - . riadok [ viezit Zasovi pediatku
adresa - 5, riadok

adresa - 5. fiadak Dévod podpisu:

Wil Zisdo [ 20 hage sl ybive | hontaks Bratistas Miesto podpisu:
KiiEous sowi (sinorlulastnosti) Machal od. mm, 2017
*471-2-2048 2200 Fmentt

wec  Fusce quis tellus eu tortor dignissim molestie et vitae est. Donec tortar adio, eulsmod et felis sed, venenatis
hendrerit odio.

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Aenean quis eros tincidunt, commodo leo a, porta nunc. Cras "? Podpisat'
wel tellus interdum, tincidunt leo a, tempus tellus. Vestibulum commodo quam finibus, congue saglen in, laoreet est.

Fusce varius maximus lacus non tincidunt. Fusce quis tellus eu tortor dignissi alestie et vitae Donec tortar
odio, euismod et felis sed, venenatis hendrerit odio. Etiam in consequat mauris, vitae rhoncus arcu. Suspendisse
imperdiet lea ut diam aliquam, sed faculis arcu ultrices, Cras dignissim, nisl et (ampul blandit, velit nulla convallis
felis, in maximus nibh uma non mauris. Integer mollis, massa at hendrerit ultricies, dolor nulla porttitor ipsum, eu
dictum tellus dolor at mauris. Sed sit amet hendrerit eros. Integer sit amet aliquam nisl

Sprievodné l( isané):

Aenean at nisi quis nunc sodales cursus. Fusce consectetur eros guis dolor aliquet, et interdum nunc wlwicies. Nulla
Taculis rhoncus porttitor, Pellentesque vitae metus at libera semper bisendum, Magcenas mauris ante, facilisis nec
massa et, tincidunt pharetra nunc. Quisque lectus ante, malesuada in diam a, efficitur bibendum lacus. Inerdum et
malesuada fames ac anie ipsum primis in faucibus. Quisque sed neque metus. Etiam nulla sapien, congue a risus nec,
feugiat pellentesque eros. Curabitur non lacus quis justo fermentum wltricies, Praesent eu elit in nisi vestibulum
fringilla. Morbi elementum elit ut mi dictum, vitae rhoncus orci fringilla. In at mattis ex, id faucibus risus. Nunc
dapibus congue sapien laoreet vulputate. Suspendisse neque leo, dictum nec tellus sit amet, dictum condimentem
anim,

Pellentesque at luctus neque. Cras at elementum orci. Integer ultrices finibus nisi sit amet mollis. Quisque quis
westibulum felis, ac ullamcorper nunc. Duis aunc sapien, tristique mollis turpis sed, sodales elementum velit.
phasellus lacinia arcu odia, non tincidunt nibh rhoncus vitae, Pellentesque condimentum mattis du ut vulputate, Sed
commoda ligula aliquam justo condimentum rhoncus id vitae ante,

Vivamus pretium turpis libero, in placerat nisl suscipit quis. Suspendisse vitae consequat tortor, Curabitur id orci nisl.
Vivamus et condimentum est, et elementum arcu, Froin ut massa ante, Nullam ultrices euismod egestas. Aenean
laareet blandit nisl. Curabitur cansequat semper dui vel congue.

Cras wel pellentesque neque. Donec eget eros non velit gravida pretium. Nullam sed ullamcorper odio, quis gravida
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Aplikéacia pri otvoreni dokumentu automaticky zisti, ¢i je dokument podpisany alebo nie. V zavislosti na
tom sa hlavné okno aplikacie prepne do jedného z dvoch nasledovnych zakladnych rezimov, €o sa
prejavi zmenou Panela podpisu:
> Rezim podpisu

Ak otvorite eSte nepodpisany dokument, na Paneli podpisu sa zobrazia ovladacie prvky sliziace

na vytvorenie podpisu (Nastavenie podpisu).

> Rezim overenia
Ak otvorite uz podpisany dokument, na Paneli podpisu sa zobrazia informacie o podpise/podpisoch
a vysledku jeho/ich overenia (Vysledok overenia).

Po otvoreni dokumentu aplikacia umoziuje vykonat' aj nasledovné cinnosti pristupné cez horné menu
hlavného okna aplikacie:

» zmenit velkost zobrazenia v nahlade (,,Zobrazit’ -> Zvacésenie.../Zvaésit/Zmensit™)

» otvorit dokument v externej aplikacii - otvorite kopiu dokumentu v aplikacii, ktori mate
v operacnom systém nastapridatvenu ako preddefinovanu pre otvorenie daného typu suboru
(,,Zobrazit’ -> Zobrazit’ v externej aplikacii)

> exportovat kopiu podpisaného dokumentu (,,Stubor -> Exportovat’ dokument...*)
» vytlacit dokument (,,Subor -> Tlaéit'...”) - vytlaCite iba nepodpisanu képiu dokumentu

» zatvorit dokument - dokument sa zatvori a hlavné okno aplikacie sa prepne do pociatoéného stavu,
ako pri spusteni aplikacie (,,Subor -> Zatvorit™).
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POZNAMKA:

Vacésina poloziek v menu aplikacie ma priradenu aj klavesovu skratku. Jej tvar je zobrazeny vzdy
vedla nazvu danej polozky.

TIP:

Ak mate v aplikacii otvoreny dokument, ale chcete otvorit iny, nie je potrebné otvoreny dokument
predtym zatvorit. Staci hned otvorit’ iny, jednym z mozZnych spésobov popisanych na zaciatku
tejto kapitoly.

TIP:

Funkciu Zobrazit’ v externej aplikacii pouZite v pripade, Ze nie je mozné korektne zobrazit
dokument v Zobrazovacej ¢asti hlavného okna aplikacie.

A arpaco
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4.3. Podpisanie dokumentu

Otvorenim nepodpisaného dokumentu sa hlavné okno aplikacie QSign prepne do rezimu podpisu, ako
ukazuje nasledovny obrazok.

Q. Osign 3

Slbor Pridat Zobrazit Mastroje Pomoc
m) p— - -
Baan|=r ==~ - HEDRBIQ —
"

Certifikat

MIMNISTERSTVO Meno

KULTURY .

SLOVENSKE| REPUBLIKY ¥R

Platnost do:

sdemastia SR 1,510 11 Bratista

Zmenit

[ndresat]

adresa - 2. riadok - ) .
dresa - 3. iadok D VioZit Easovi pediatku
adresa - & riadok

adresa - 5. riadak Dévod podpisu

g list st [ 20 @ naga sl ybaveia | oatsae Bratistaun Miesto podpisu

KliiEows showa (sinorlvlastnostih Machal od. mm, 2017

+571-2-2048 220 Zmenit

wec  Fusce quis tellus eu tortor dignissim molestie et vitae est. Donec tortor adio, eulsmod et felis sed, venenatis
hendrerit odio.

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Aenean quis eros tincidunt, commodo leo a, porta nunc, Cras ’0 Podpisat’
wel tellus interdum, tincidunt leo a, tempus telius. Vestibulum commodo quam Anibus, congue sapien in, laoreet est.

Fusce varius maximus lacus non tincidunt. Fusce quis tellus eu tortor dignissim molestie et vitae est. Donec tortor
adio, eulsmod et felis sed, venenatis hendrerit odio. Eliam in consequat mauris, vitae rhoncus arcy. Suspendisse
imperdiet lea ut diam aliquam, sed iaculis arcu ultrices. Cras dignissim, nisl et tempor blandit, velit nulla convallis
felis, in maximus nibh urna non mauris. Integer mollis, massa at hendrerit ultricies, dolor nulla porttitor ipsum, eu
dictum tellus dolor at mauris. Sed sit amet hendrerit eros. Integer sit amet aliquam nisl

Sprievodné l{ isané).

Aenean at fisi quis nunc sodales cursus, Fusce consectetur eros guis dolor aliquet, et interdum nune uitricies. Nulla
iaculs rhoneus porttitar, Pellentesque vitae metus at libera semper bibendum. Maccenas maurls ante, facilisis nec
massa et, tincidunt pharetra nunc. Quisgue lectus ante, malesuada in diam a, efficitur bibendum lacus. Interdum et
malesuada fames ac ante ipsum primis in faucibus. Quisque sed neque metus. Etiam nulla sapien, congue a risus nec,
feugiat pellentesque eros. Curabitur non lacus quis justo fermentum ultricies, Praesent eu elit in misi vestibulum
fringilla. Morbi elementum elit ut mi dictum, vitae rhoncus orci fringilla. In at mattis ex, id faucibus risus. Nunc
gapibus congue sapien laoreet vulputate. Suspendisse neque leo, dictum nec tellus sit amet, dictum condimentur
enim,

Pellentesque at luctus neque. Cras at elementum oscl. Integer ultrices finfbus nisl sit amet mollls. Quisque quis
westibulum felis, ac ullamcorper nunc. Dus Aunc sapien, tristigus mollis wrpis sed, sodales alementum valiz.
Phasellus lacinia arcu ndia, non tincidunt nibh thoncus vitae. Pellentesque condimentum mattis dui ut vulputate. Sed
commoda ligula aliquam justo condimentum rhoncus id vitae ante.

Vivamus pretium turpis libero, in placerat nist suscipit quis. Suspendisse vitae consequat tortor. Curabitur id orel nisl.
Vivamus et condimentum est, e glementum arcy, Prein ut massa ante, Nullam ultrices euismod egestas. Aenean
laoreet bland it nisL Cusabitur consequat semper dui vel congue.

tras vel pellentesque neque. Donec eget eros non velit gravida pretium. Nullam sed ullamcarper odio, quis gravida v
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Podpisovy rezim okna je uréeny na vytvorenie elektronického podpisu (EP) alebo kvalifikovaného
elektronického podpisu (KEP). V Zobrazovacej ¢asti okna je zobrazeny nahlad dokumentu a na paneli
podpisu ovladacie prvky na nastavenie parametrov a vytvorenie podpisu.

Na vytvorenie podpisu je potrebné nastavit podpisovy certifikat. Volitelnymi parametrami su viozenie
Casovej peciatky, dovod podpisu, miesto podpisu a sprievodné dokumenty. Predvolené nastavenie
Casovej peciatky a podpisovej politiky, ktorou bude podpis vytvoreny, sa vykonava v Nastaveniach
aplikacie (vid kapitola 5. Nastavenia).

Samotny podpis vytvorite stlacenim tlaCidla ,,Podpisat™.

!’ Podpisat’

4.3.1. Nastavenie certifikatu

V hornej ¢asti Panela podpisu v ¢asti ,Certifikat” su zobrazené zakladné udaje zvoleného certifikatu,
ktory sa pouZzije na podpis. Zobrazené je tu:

> Meno — meno drzitela alebo nazov certifikatu (podpisovatela)
> Typ —typ certifikatu (kvalifikovany/mandatny/systémovy)
> Platnost’ do — datum, do kedy je certifikat platny

Kliknutim na ,,Zobrazit’ podrobnosti“ sa zobrazi okno s parametrami certifikatu. Stlaenim tlacidla
»Zmenit* mézete zvolit iny certifikat, ktorym sa bude podpisovat.
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Ak nie je zobrazeny Ziadny certifikat alebo chcete pouzit iny, podpisovy certifikat nastavite nasledovnym
postupom:

1. Stlacdte tlacidlo ,,Zmenit*.

Certifikat
Meno:

Typ:
Platnost do:

# Zmenit

2. Zobrazi sa nasledovné okno so zoznamom predvolenych certifikatov.

Q Volba certifikitu na podpis

Predvolené certifikaty
Certifikat Typ Platnost do
g |+ =
Zruiit

Ak sa v iom nachadza poZadovany certifikat, oznacéte ho a stlacte tlacidlo ,,OK*. Zvoleny certifikat
sa zobrazi na paneli podpisu a bude pouzity ako predvoleny na podpisovanie dokumentov
(zakazdym, pokial tato volbu nezmenite).

Ak je zoznam predvolenych certifikatov prazdny, alebo sa v iom pozadovany certifikat nenachadza,
pokracujte nasledujucimi krokmi.

3. Stladte tlagidlo ¥ pre pridanie certifikatu. V pripade pouzitia hardvérového zariadenia zvolte
»Pridat’ certifikat zo zariadenia“. Zobrazi sa okno pre nacitanie zariadenia a certifikatu.

4 Volba certifikdtu na podpis

Predvolené certifikaty

Certifikat Typ Platnost do

B |t =
Pridat certifikit zo zariadenia
Pridat sliborovy certifikat (P12)

Zrugit
Pridat certifikit z Windows GloZiska

POZNAMKA:

Predtym ako vyberiete zariadenie, uistite sa, ¢i mate nainStalované ovladace tohto zariadenia,
Citacku a Cipovu kartu zasunutd do poéitaca. V pripade karty elD, po jej zasunuti do Eitacky,
pockajte na zobrazenie okna na zadanie BOK.
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Vyberte podpisovacie zariadenie z rolovacieho
zariadenia, ktoré aplikacia QSign podporuje.

Q

Volba certifikatu zo zariadenia

Podpisovacie zariadenie: | Wyberte zariadenie...

zoznamu. Tento zoznam obsahuje vSetky

— . B WVyberte zariadenie...
Certifikaty na zariadeni.

Elektronicky obéiansky preukaz (gD SK)

Viastnik Card0S APIV3x
Card0S APIVSx
CryptoPlus XG
SafeNet iKey
StarCos V3x
(i = |
=

oK Zrugit

Po zvoleni podpisovacieho zariadenia sa v zozname nizSie zobrazia certifikaty, ktoré sa nachadzaju
na zvolenom zariadeni.
Q. Volba certifikdtu zo zariadenia
Podpisovacie zariadenie: | Elektronicky obéiansky preukaz (elD SK) ~
Certifikaty na zariadeni:
Viastnik Vydavatel Typ certifikatu  Platnost do Seriove Cislo
(=%Roman Fiala [SVKelD ACA [Kvalifikovany  [212.20227:37:38 UTC
a 2
Zruiit
Oznacte pozadovany certifikat a stlacte ,,OK“.
Zvoleny certifikat sa zobrazi v zozname predvolenych certifikatov. Oznacte ho a stladte ,,OK“.

Q Volba certifikitu na podpis

Predvolené certifikaty

Certifikat Platnost’ do

Kvalifikovany 2122022 7:37:38 UTC

Zrugit

Certifikat

Meno: Roman Fiala

Typ: Kvalifikovany

Platnost do: 2122022 7:37:38 UTC

Zobrazit podrobnosti

A ARDACO

Certifikat bude pouzity na podpisovanie
dokumentov.
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POZNAMKA:
Naposledy pouzity certifikat si aplikacia pamata a bude nastaveny aj ked' aplikaciu ukondite
a znova spustite.

4.3.2. Volitené parametre podpisu

Pri podpisovani dokumentu mdzete definovat’ aj nasledovné volitelné parametre podpisu:
> VloZenie Casovej peciatky

> dbévod podpisu

> miesto podpisu

> sprievodné dokumenty.

[ viozit asovii pediatku

Dévod podpisu:

Miesto podpisu:

Zmenit

’0 Podpisat’

Sprievodné dokumenty (nepodpisané):

B g =—

4.3.2.1. Casova peciatka
Pouzitim zaSkrtavacieho poli¢ka ,,Vlozit' €asova pecéiatku“ sa vykona vloZenie ¢asovej peciatky do
podpisu.

VioZit £asovi pediatku

Aby bolo mozné vlozit ¢asovu peciatku do podpisu, je potrebné nastavit parametre ¢asovej peciatky
v Nastaveniach aplikacie QSign (pozrite kapitolu 5.1.3 Casové pediatky).
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4.3.2.2. Dbévod podpisu

Tato volitelna poloZzka umozriuje vybrat dévod podpisu. Zvolte hodnotu z rolovacieho zoznamu.

Ddvod podpisu:

Som autorom, schvalovatel'om a cdosielatel'om.
Potvrdzujem prevzatie.

Potvrdzujem doruéenie.

Som odosielatel'om dokumentu.

Sihlasim s obsahom dokumentu.
Som autorom dokumentu.

Zoznam ddévodov podpisov je pevne dany a nie je mozné pridavat iné dévody podpisu ako tie, ktoré su
definované.

4.3.2.3. Miesto podpisu
Do podpisu je mozné vlozZit informacie o mieste podpisu. Stlacte ,,Zmenit“ a zobrazi sa dialégové okno

pre nastavenie miesta podpisu.

Miesto podpisu:

Zmenit

Miesto podpisu mézete zadat v dvoch réznych formatoch: Lokalita alebo Adresa. Jednotlivé formaty sa
liia poloZzkami zadavanych informacii. Oznacte, ktory sa ma pouzit.

Q. Nastavenie miesta podpisu X Q. Mastavenie miesta podpisu
VioZit' informaéciu o mieste podpisu Vlozit informaciu o mieste podpisu
,ﬁ\ @ Lokalita O Adresa yh\ O Lokalita @ Adresa
Kod krajiny | 5K Organizdcia | Ministerstvo kuttiry Slovenske] republiky
Mesio Bratislava Ulica, &izlo Nam. SHP & 33
PSf; mesto  |813 31 Bratislava - Staré Mesto
Stat Slovenska republika
[ PouZit len teraz Zrut [ Pouit len teraz Zrudit

Udaje o mieste podpisu si aplikacia zapamata, takze aj pri ukonéeni a naslednom spusteni aplikacie
ostavaju nezmenené. Vynimkou je iba zaskrtnutie poli¢ka ,PouZzit len teraz“, €¢o znamena, Ze vyplnena
adresa sa nezapamatd, ale pouzije sa iba pri najblizSom podpisovani. Tuto moznost je vhodné pouzit
vtedy, ak potrebujete iba jednorazovo zmenit’ miesto podpisu a nechcete, aby ostalo zapaméatané.

Zaskrtavacie poli¢ko ,,Vlozit’ informaciu o mieste podpisu“ uréuje, €i sa tato informacia do podpisu
vlozi, alebo nie. Pri nezaskrtnutom polic¢ku tak udaje o mieste podpisu zostanu vyplnené a zapamatane,
ale do podpisu sa nevlozia.

4.3.2.4. Sprievodné dokumenty

Do podpisu mate moznost pridat sprievodné subory (prilohy), ktoré sa k podpisanému dokumentu iba
prilozia. Tieto stibory sa nepodpisuju. Vkladaju sa do zoznamu pod tla¢idlom ,,Podpisat™.
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Sprievodné dokumenty (nepodpisané):

o+ -

Sprievodny dokument mdzete do zoznamu pridat’ viacerymi spésobmi:
» stlacte 4+ a nasledne vyberte subor

» pouzite funkciu Drag&Drop: uchytte subor mySou, potiahnite ho nad bielu plochu so zoznamom
sprievodnych suborov a pustite.

> zvolte polozZku ,,Pridat’ -> Sprievodny subor“ v hornom menu hlavného okna aplikacie.

Ak chcete dokument zo oznamu odstranit’, stlacte ==.

POZNAMKA:
Sprievodné dokumenty je mozné pridat iba do podpisu formatu CAdES.

4.3.3. Podpisovanie

Jedinym nutnym nastavenim na vytvorenie podpisu je mat zvoleny podpisovy certifikat (vid kapitola
4.3.1. Nastavenie certifikatu). Ak mate vykonané nastavenia podpisu, modzete pristupit k podpisaniu
dokumentu.

Q| QSign5

Sibor Pridat Zobrazit Mastroje Pomoc

@ﬂ Em1 D”j£| _|1°°% "|+|@ EB B |@@ Nastavenia podpisu

Certifikat
e MINISTERSTVO Weno: Roman Fiala
KULTURY 5
SLOVENSKE| REPUBLIKY Typ: Kvalifikovany

Platnost do:  2.12.2022 7:37:38 UTC

imestie SHP 31,813 31 Bratisiav

Zobrazit podrobnosti Zmenit
[Adresit]
afresa -2 riadok
adresa -3, ragok VioZit fasovi pediatku

adresa - . riadok
adresa - 5. iagak - .
Ddvod podpisu:

Som autorom, schval'ovatelom a odosielate'om. ~

Vi e o £ 20 dhn Nae Zslo e | hontaks Bratitiua )
Ko siovi {siorlvlasinasti} Machal . mm, 2077 Miesto podpisu:
*4T1-2-2088 2201

Ministerstvo kultiry Slovenske republicy, Nam. SNP & 33, Bratislava, S | Zmenit

we  Fusce quis tellus eu tortor dignissim molestie et vitae est. Donec tortor adio, eulsmod et felis sed, venenatis
hendrerit odio.

net, cansectetur adipiscing elit. Aenean quis eros tincidunt, commede Leo a, porta nunc, Cras ‘

us tellus. Vestibulum commodo quam finibus, congue saplen in, laoreet est. ’
dunt. Fusce quis tellus eu tortor dignissim molestie et vitae est, Denec tortor
odio, euismed et felis sed, venenatis hendrerit odio. Etiam in consequat mauris, vitae Mencus arcu, Suspendisse
imperdiet leo ut diam aliquam, sed faculis arcu ultrices. £ras dignissim, nisl et tempor blandit, velit nulla convallis
felis, in maximus nibh uma non mauris. integer mollis, massa at hendrerit ultricies, dolor nulla porttitor ipsum, eu
dictum tellus dolor at mauris. Sed sit amet hendrerit eros. Integer sit amet aliquam nisl

Larem ipsum dolor si
vel tellus interd

Podpisat’

Sprievodné {0

Aenean at nisi quis aunc sodales cursus. Fusce consectetur eros quis dolor aliquet, et interdum nunc ultricies. Nulla
Taculis rhongus porttitor, Pellentesque vitae metus at libero semper bibendum, Maecenas maurls ante, facilisis nec
massa et, tincidunt pharetra Aunc. Quisoue lectus ante, malesuada in diam a, eMciter bibendum lacus. Interdum et
malesuada fames ac ante ipsum primis in faucibus. Quisque sed neque metus. Etiam nulla sapien, congue a risus nec,
feugiat pellamesque eros. Curabitur non lacus quis fusto fermentum ultricies. Pragsent eu elit in nisi vestibulum
fringilla. Morbi elementum elit ut mi dictum, vitae rhoncus orci fringilla. In at mattis ex, id faucibus risus. Nunc
dapibus congue sapien laoreet vulputate. Suspendisse neque leo, dictum nec tellus sit amet, dictum condimentum
enim,

Pellentesque at luctus neque. Cras at elementum orci. Integer ultrices finibus nisi sit amet mollis. Quisque quis
wvestibulum felis, ac ullamcorper nunc. Duis nunc sapien, tristigue mollis turpis sed, sodales elementum velit.
Phasellus lacinia arcu odio, non tincidunt nibh rhoncus vitae. Pellentesque condimentum mattis dui ut vulputate. Sed
commodo ligula aliquam juste condimentum rhoncus id vitae ante.

Vivamus pretium turpis libero, in placerat nisl suscipit quis, Suspendisse vitae consequat tortor, Curabitur id orel nisl.
Vivamus et condimentum est, et elementum arcu, Proin ut massa ante. Nullam ulrices euismod egestas. Aenean
laoreet blandit nisl Curabitur cansequat sem per dui vel congue,

«ras vel pellentesque neque. Donec eget eros non velit gravida pretium. Nullam sed ullamcorper odio, quis gravida v
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1.

2,

Stlacte ,,Podpisat™.

'? Podpisat’

Ak podpisujete dokument typu PDF, mbzete byt vyzvany na zadanie formatu vloZzenia podpisu.

Q. Podpis PDF dokumentu

Zvolte format vioZzenia podpisu

VioZit podpis vo formate PAJES priamo do siboru PDF.
(wy=ledny sibor bude mat priponu .pdf).

VioZit podpis vo formate CAJES spolu s podpisovanym
(®) dokumentom do KEF/ASICe kentajnera (visledny sibor bude
mat priponu .zep/.asice).

O Wytvorit podpis vo formate XAdES spolu s podpisovanym
dokumentom (visledny slibor bude mat priponu .zepx).

[] zapamiitat tito vorbu

Zvolte pozadovany format a stlalte ,Pokradovat™. Ak oznalite ,Zapamatat’ tuto volbu*,
aplikacia nastavi tento format ako predvoleny. Nabudlce sa uz na tato volbu nebude pytat.
Predvoleny format vloZzenia podpisu sa da potom kedykolvek zmenit v Nastaveniach aplikacie
(pozrite kapitolu 5.1.2 Predvoleny format podpisu).

POZNAMKA:

Ak zvolite moznost vloZzenia podpisu vo formate PAdES, vysledny podpisany dokument bude
ulozeny znova vo formate PDF (pozrite krok 4.).

Zadaijte heslo alebo PIN kéd (KEP PIN) pre podpisovacie zariadenie.

Dialég na zadanie PIN kddu je zobrazeny maximalne po dobu 20 sekund. Ak do tohto ¢asového
limitu nestihnete zadat PIN, zbezpeénostnych dévodov sa dialég sam zatvori a proces
podpisovania sa tak prerusi.

% POZNAMKA:

Prosim vioste V&< KEP PIN Dialog na zadavanie PIN kdédu sa méze lisit’ podla toho,
& cic akym zariadenim podpisujete.

*e000e ®

Zostdvaild pofet pokusov pre zadanie: 3

1 2 3
4 5 6
7 8 9
0
Rozlofenie kiavesnice: (@) usporiadané (| ndhodné
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ZaCne sa proces podpisovania, ktory moze trvat niekolko sekund. Po jeho skonceni sa zobrazi
dialégové okno, kde zadajte umiestnenie a nazov podpisaného dokumentu a stlacte ,,Ulozit™.

O Ulofit podpisany dokument ako...

UlnZit do podpizané v!| % -

ot
=E
Naposledy po...

Pracovna plo...

=

—
Dokumenty

Tento pocitad

w

Siet

Nazov siboru | dokument.asice

Sibory typu - Zrusit

POZNAMKA:

Pokial' zvolite mozZnost vloZenia podpisu vo formate PAdES, nazov ukladaného dokumentu, ak
ho nezmenite, bude obsahovat predvolené slovo ,podpisane®.

Po uspesnom podpisani a uloZzeni dokumentu sa zobrazi nasledovné okno. V pripade chyby sa
zobrazi okno s upozornenim na danu chybu.

@ Informacia

° Dokument bol uspeSne podpisany.

Podpizany dokument uloZeny do siboru:

dokument.asice ‘—

Kliknutim na odkaz nazvu podpisaného dokumentu (ako ukazuje Sipka) je mozné tento podpisany
dokument hned aj otvorit’ a automaticky overit. Inak okno zatvorte stlacenim ,,OK“.

UPOZORNENIE:

Dokumenty typu PDF budu po podpise konvertované do formatu PDF/A-2b verzie 1.7 (podfa
ISO 19005-2:2011) s vynimkou PDF dokumentov, kioré uz boli pred podpisom vo formate
PDF/A-1 alebo PDF/A-2b verzie 1.3 a 1.4, alebo boli uZ podpisané (len pridavate dalSi podpis).

=A ArbACO 33



4.4. Overenie podpisu

Otvorenim podpisaného dokumentu sa hlavné okno aplikacie QSign prepne do reZzimu overenia.

Q| QSign5 - [m}

Sibor Pridat Zobrazit Mastroje Pomoc

@ -1 E m1 Dfdi‘ £| = | |100% |4 | [ BB |@ @ Vysledok overenia
: J Platny

MINISTERSTVO
KULTURY .
SLOVENSKE| REPUBLIKY Stav podpisov

J Roman Fiala
'\ Platny
KEP s &asovou pediatkou
" 3.42020 5:34:20 UTC
El. podpisipedat, voliteInd el. &asova pediatka nad OCSP, podla nariadenia
' Som autorom, schval'ovatel'om a odosielatelom.
’ﬁ\ Ministerstvo kultdry Slovenskej republiky, Mam. SNP &, 33, 813 31 Bratislava

dmastie SHP 31,813 31 Bratistava

[ndresat]

adresa - 2. riatok
adresa - 3 riadok
adresa - 4. riadok
adresa - . riadok

s s isde [ 20 B hake sl ybivia | hontaks [

Klicows showi {siiborlvlasinostih Machel dd. mm, 2017
~&71-2-2048 2200

we  Fusce quis tellus eu tortor dignissim molestie et vitae est. Donec tortor adio, eulsmod et felis sed, venenatis
hendrerit odio.

Larem ipsum dolor

t, consectetur adipiscing elit. Aenean quis eros tincidunt, commodo Leo a, parta nunc, Cras
el tellus interdum unt leo a, tempus tellus. Vestibulum commodo quam finibus, congue sapien in, laoreet est.
Fusoe varius m. lacus non tincidunt Fusce quis tellus eu tortor dignissim molestie et vita enec wrnar
odio, euismod et elis sed, venenatis hendrerit odio. Etiam in consequat mauris, vitae MONCus arcu. Suspendisse
imperdiet leo ut diam aliquam, sed faculis arcu ultrices. £ras dignissim, nisl et tempor blandit, velit nulla convallis
felis, in maximus nibh uma non mauris. integer mollis, massa at hendrerit ultricies, dolor nulla porttitor ipsum, eu
dictum tellus dolor at mauris. Sed sit amet hendrerit eros. Integer sit amet aliquam nisl

Aenean at nisi quis aunc sodales cursus. Fusce consectetur eros quis dolor aliquet, et interdum nunc ultricies. Nulla
iaculs rhoncus porttitor, Pellentesque vitze metus at libero semper bibendum, Maecenas maurls ante, facilisis nec
massa et, tincidunt pharetra aunc. Quisgue lectus ante, malesuada in diam a, efficiter bisendum lacus. Interdum et
malesuada fames ac ante ipsum primis in faucibus. Quisque sed neque metus. Etiam nulla sapien, congue a risus nec, < >
feugiat pellentesque eros. Curabitur non lacus quis justo fermentum wltricies. Pragsent eu elit in nisi vestibulum
fringilla. Morsi elementum elit ut mi dictum, vitae rhoncus orci fringilla. In at mattis ex, id faucibus risus. Nunc

dapibus congue sapien laoreet vulputate. Suspendisse neque leo, dictum nec tellus sit amet, dictum condimentur Zobrazit podrobnosti FIAECEEIE
enim,
Pellentesque at luctus neque, Cras at elementum orcl Integer ultrices finibus nisi sit amet mallis. Quisque guis Sprievodné {0

westibulum felis, ac ullamcorper nunc. Duis Aunc sapien, tristigus mollis turpis sed, sodales elementum velit.
Phasellus lacinia arcu ndio, non tincidunt nibh rhoncus vitae. Pellentesque condimentum mattis dui ut vulputate. Sed
commoda ligula aliquam justo condimentum rhoncus id vitae ante,

Vivamus pretium turpis libero, in placerat nisl suscipit quis, Suspendisse vitae consequat tortor, Curabitur id orel nisl.
Vivamus et condimentum est, et elementum arcu, Proin ut massa ante. Nullam ulrices euismod egestas. Aenean
laoreet blandit nisl Curabitur cansequat sem per dui vel congue,

£ negue. Donec eget eros non veli da pretium, Nullam sed ullamcorne

el pellentes odio, g avida s
i O ooz

5 dokument.asice ‘ . pdf |/ asice |1D Premium

4.4.1. Vysledok overenia

Po overeni podpisaného dokumentu sa v Paneli podpisu hlavného okna aplikacie (v rezime overenia)
zobrazi vysledok overenia.

Panel zobrazuje nasledovné Casti:
> vysledny stav overenia

> upozornenia

» stav podpisov

> sprievodné dokumenty

4.4.1.1. Vysledny stav overenia

Vysledny stav overenia moze nadobudnut tieto stavy:
W 4 Platny - aspori jeden z podpisov dokumentu je platny

2 Nelplné overenie - ak Ziaden z podpisov nema stav Platny, pricom aspofi jeden nadobuda stav
neuplného overenia (viac v kapitole 6.5. Netplné overenie)

2 Neuplné automatické overenie - ak neplatia predchadzajice podmienky a aspofi jeden
z podpisov nadobuda stav neulpliného automatického overenia (viac v kapitole 6.6. Neupiné
automatické overenie)

b 4 Neplatny - vSetky podpisy dokumentu su neplatné
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Zaroven je dany stav reprezentovany aj ikonou a farbou pozadia hornej listy Panelu podpisu.

J Platny

4.4.1.2. Upozornenia

V Casti ,Upozornenia“, ktora sa zobrazi len ak nastane dévod na zobrazenie upozornenia, sa mézu
zobrazit hlasenia tykajuce sa vysledku overenia, ako napr. ,Neplatna casova peciatka®, ,Podpis bol
overeny k systémovému c¢asu”, ,Dokument obsahuje Java skripty”a pod.

Upozornenia

o Podpis bol overeny k systémovému Easu
o Hie s dostupné vietky informacie pre (piné overenie

4.4.1.3. Stav podpisov

Tato Cast zobrazuje zoznam vSetkych podpisov daného dokumentu, kde kazdy podpis je
reprezentovany podpisovatelom nasledovne:

SEr IR w/ Nazov certifikatu podpisovatela
o/ Rastisiav Fabian lkona pred nazvom zobrazuje stav overenia

..‘ Plﬂtny . , . y T4 . ,
/ KEP s Zasovou pediatkou podpisu daného podpisovatela (pouzité su rovnaké
c 3.4.2020 11:15:38 UTC , , . P
: f El. podpisipecat, volitelna el. £asova peciatka nad OCSP, podl'a nariadenia Sym b0|y ako pre VyS|ed ny StaV OVeren|a). NaZOV

H ' Som autorom, schval'ovatelom a odosielatel'om. LA H z o ) e
’ﬁ\ Ministerstvo kuttiiry Slovenskej republiky, Nam. SNP £. 33, 813 31 Bratislava Certlflkatu Je meno alebo nazov erItela Certlflkatu'

Ku kazdému podpisu su potom priradené
nasledujuce parametre:

'\ stav podpisu
pd typ podpisu
€5 datum a &as, ku ktorému sa podpis overil

¥’ vlozenéa podpisova politika

z > @ dévod podpisu
Zobrazit podrobnosti Pridat podpis h\ miesto pOdpiSU,
POZNAMKA:

Ak podpis neobsahuje niektory z parametrov, znamena to, ze ide o niektory z volitelnych
parametrov podpisu (vid kapitola 4.3.2. Volitelné parametre podpisu) a dany podpis bol
vytvoreny bez vlozenia tohto parametra.

4.4.1.4. Sprievodné dokumenty

Sprievodné dokumenty zobrazuji zoznam priloh, ktoré vSak nie su podpisané. Kazdy subor prilohy je
mozné zvlast otvorit v prednastavenom programe alebo uloZit do zvoleného prie€inka. Prilohy je mozné
exportovat naraz cez horné menu ,,Subor -> Exportovat’ sprievodné subory...“.
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4.4.2. Podrobnosti overenia

Kliknutim na odkaz ,,Zobrazit' podrobnosti“ pod Castou Stav podpisov (vid kapitola 4.4.1.3 Stav
podpisov) sa otvori okno Stav podpisov, ktoré umoziiuje zobrazit' vSetky podrobnosti overenia
dokumentu pre kazdy podpis zvIast.

Q| Stav podpisov

Roman Fiala Prehlad  Certifikét podpisovatels Casové pediatky  Podpisové politika
Overené k Easu: 3.4 2020 5:34:20 UTC
. Stav podpisu: c Overenie k bezpeénému Easu z Easovej pediatky:
\ Platny 3.4.2020 5:34:20 UTC
Zoznam
" Typ podpisu )rh\ Mieste podpisu:
pOd pls ov : KEP s &asovou pediatkou Ministerstvo kult(ry Slovenskej republiky, Nam. SNP &. 33, 813 31 Bratislava - Staré Mesto, Slovenska republika

w Dévod podpisu:

Som auterom, schval'ovatel'om a edosielatel'om.

Zatvorit

V lavej Casti okna sa nachadza Zoznam podpisov dokumentu. Kliknutim na meno/nazov podpisovatela

sa v pravej Casti okna zobrazia podrobnosti daného podpisu a jeho overenia, ktoré su rozdelené na tieto

zélozky:

> Prehlad - zobrazuje zakladné informacie o podpise (tie isté ako v Casti ,Stav podpisov* na Paneli
podpisu hlavného okna aplikacie)

» Certifikat podpisovatela - zobrazuje podrobné informacie o certifikate podpisovatela

» Casové peéiatky - zoznam a parametre vloZzenych asovych ped&iatok

> Podpisova politika - Udaje o podpisovej politike pouzitej na podpis.

4.4.2.1. Certifikat podpisovatela

Na tejto zalozke su zobrazené zakladné informacie o certifikate podpisovatela. V hornej Casti je
uvedena certifikatna cesta daného certifikatu. Na zobrazenie vSetkych informéacii kliknite na odkaz
»Zobrazit’ podrobnosti‘.

Prehl'ad Certifikét podpisovatela  Gasové pediatky  Podpisova politika

Certifikaénd cesta: KCA NBU SR 3 —> SVK elD ACA — Roman Fiala

E Wlastnik:

Roman Fiala

Stav:
Typ: Kvalifikovany pouZivatelsky certifikat
Vydavatel: SVKelD ACA

Platnost od: Stvrtok, 2017, novembra 2 7:37:38 UTC  do: Piatok, 2022, decembra 2 7:37:38 UTC

Zobrazit podrobnosti

Zatvorit
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4.4.2.2. Casové pediatky vioZzené do podpisu

Zalozka Casové pediatky obsahuje tabulku so zoznamom &asovych peéiatok vloZzenych do podpisu.
Nad tabulkou je uvedeny Cas najstarsej platnej peciatky. Dvojitym kliknutim na prislusny riadok ¢asovej
peciatky v tabufke zobrazite podrobnosti o certifikate danej Casovej peciatky.

Q| Stav podpisov

Roman Fiala Frehlad Cerlifikat podpisovatela Casové pediatky  Podpisova politka
Cas najstariej platnej Gasovej pediatky:  Piatok, 2020, aprila 3 11:15:38 UTC

Vydavatel Cas Tvp Stav

PSCATSAZ 2018 3.4.2020 11:15:38 UTC Obyéajnd Platny

Zatvorit

4.4.2.3. Podpisova politika podpisu

Na zalozke Podpisova politika su uvedené informacie o podpisovej politike, ktora bola pri podpisani
dokumentu uréena podpisovatelom a podla nej sa aj podpis overil. Na zobrazenie vSetkych informacii
o podpisovej politike kliknite na odkaz ,,Zobrazit’ podrobnosti*.

Q| Stav podpisov

Roman Fiala Prehiad Certifikét podpisovatela Casové pefiatky Podpisova poltica

Uréenie:

/ EMN: El. signature/seal, optional el. time-stamp over OCSP, according to Regulation (EU) No 910/2014. SK: El. podpis/pecat, volitelna el. Zasova pediatka nad OCSP, podl'a nariadenia
(EU) & 91072014

identifikator (OID):  1.3.158.36061701.1.2.2

Adresa (URI):

Vydavatel:
Datum vydania:

Platnost od:

http:/fep.nbusr skitrusted_data/20161002000000zsignaturepolicy der

0U=Sekcia IBEP,0=Narodny bezpecnostny urad L=Bratislava,C=SK
Nedel'a, 2018, oktdbra 2 0:00:00 UTC

Nedels, 2016, oktdbra 2 0:00:00 UTC do: Sobota, 2021, oktdbra 2 0:00:00 UTC

Zobrazit podrobnosti

Zatvorit

POZNAMKA:

Ak chcete podpis overit’ vodi inej podpisovej politike, alebo v podpise nebola podpisova politika
uréena, zvolte v hornom menu hlavného okna aplikacie volbu ,,Nastroje -> Overit’ k politike...*.
V zozname suborov podpisovych politik, ktoré su v aplikacii importované (pozrite kapitolu 5.2.4.
Podpisoveé politiky) oznacte prislusny riadok a stlacte ,,OK“. Podpis sa overi znova voci zvolenej

podpisovej politike.

4.4.2.4. Pridanie ¢asovej peciatky

Ak v podpise nie je vlozena Casova peciatka alebo chcete pridat’ dalSiu, mdzete tak urobit cez volbu
v hornom menu aplikacie ,,Pridat’ -> Casovu peéiatku.
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4.5. Viacnhasobny podpis

Aplikacia QSign umoziiuje aj podpisovanie elektronickych dokumentov dvoma a viac podpismi. V takom
pripade hovorime o viacnasobnom elektronickom podpise.

V su&asnej verzii aplikacie su podporované viachasobné nezavislé podpisy, o znamena, Ze poradie,
v akom ich jednotlivy podpisovatelia vytvaraju (podpisuju dokument), nie je podstatné. Je tak mozné
podpisovat napriklad kipno-predajné zmluvy alebo iné dokumenty, pri ktorych nezalezi na tom, v akom
poradi maju byt podpisané.

Pri vytvarani viacnasobného podpisu sa dokument podpisuje postupne vzdy vytvorenim jedného
podpisu s nastavenim vlastnych parametrov podpisu daného podpisovatela zvlast. Nasledne po
overeni tohto podpisu sa méze pridat dalSi podpis inej osoby.

Viacnasobny podpis vytvorite podla nasledovného postupu:

1. Otvorte uz podpisany dokument.

a Osign 5 - O

Slbor Pridat Zobrazit Mastroje Pomoc

@ ﬂ ED E m1 “”ﬂ £| -| 100% hd |+ | [ﬂ Hﬂ a |@ @ Vysledok overenia

J Platny
MINISTERSTVO
KULTURY ’
SLOVENSKE| REPUBLIKY Stav podpisov
J_ Roman Fiala

% Platny
) KEP s &asovou pediatkou
# 3.42020 5:34.20 UTC
/ El. podpisipedat, voliteInd el. &asova pediatka nad OCSP, podla nariadenia
Som autorom, schval'ovate/'om a odosielatel'om.
’ﬁ\ Ministerstvo kultdry Slovenskej republiky, Mam. SNP &, 33, 813 31 Bratislava

dmastie SHP 31,813 31 Bratistava

[ndrest]

adresa - 2. riatok
adresa - 3 riadok
adresa - 4. riadok
adresa - . riadok

s s isde [ 20 B hake sl ybivia | hontaks [

KiiGoui showi {siborlulastnostih Machal d. mm, 2017
~&71-2-2048 2200

wec  Fusce quis tellus eu tortor dignissim molestie et vitae est. Donec tortor adio, eulsmod et felis sed, venenatis
hendrerit odio.

Larem ipsum dolor sit amet, consectetur adipiscing elit. Aenean quis eros tincidunt, commedo leo a, porta nunc. Cras
wel tellus interdum, tincidunt leo a, tempus tellus. Vestibulum commodo quam finibus, congue saplen in, laoreet est.
Fusce varius maximus lacus non tingidunt. Fusce quis tellus eu tortor dignissim molestie et vitae est, Denec tonor
odio, euismod et elis sed, venenatis hendrerit odio. Etiam in consequat mauris, vitae MONCus arcu. Suspendisse
imperdiet leo ut diam aliquam, sed faculis arcu ultrices. Cras dignissim, nisl et tempor blandit, velit nulla convallis
felis, in maximus nibh uma non mauris. integer mollis, massa at hendrerit ultricies, dolor nulla porttitor ipsum, eu
dictum tellus dolor at mauris. Sed sit amet hendrerit eros. Integer sit amet aliquam nisl

Aenean at nisi quis aunc sodales cursus. Fusce consectetur eros quis dolor aliquet, et interdum nunc ultricies. Nulla
iaculs rhoncus porttitor, Pellentesque vitze metus at libero semper bibendum, Maecenas maurls ante, facilisis nec
massa et, tincidunt pharetra aunc. Quisgue lectus ante, malesuada in diam a, efficiter bisendum lacus. Interdum et
malesuada fames ac ante ipsum primis in faucibus. Quisque sed neque metus. Etiam nulla sapien, congue a risus nec, < >
feugiat pellentesque eros. Curabitur non lacus quis justo fermentum wltricies. Pragsent eu elit in nisi vestibulum

fringilla. Morbi elementum elit ut mi dictum, vitae rhoncus orci fringilla. In at mattis ex, id faucibus risus. Nunc s # Pridat podpk
dapibus congue sapien laoreet vulputate. Suspendisse neque leo, dictum nec tellus sit amet, dictum condimentur R i L SeiiihlE
enim,

Pellentesque at luctus negue. Cras at elementum orcl Integer ultrices finibus nisi sit amet mollls. Quisque quis Sprigvodné (0 &)

westibulum felis, ac ullamcorper nune. Duls nunc sapien, tristique mollis turpis sed, sodales elementum velit
Phasellus lacinia arcu ndio, non tincidunt nibh rhoncus vitae. Pellentesque condimentum mattis dui ut vulputate. Sed
commodo ligula aliquam justo condimenturn rhoncus id vitae ante.

Vivamus pretium turpis libero, in placerat nisl suscipit quis, Suspendisse vitae consequat tortor, Curabitur id orel nisl.
Vivamus et condimentum est, et elementum arcu, Proin ut massa ante. Nullam ulrices euismod egestas. Aenean
laoreet blandit nisl Curabitur consequat sem per dui vel congue,

oue negue. Donec eget eros non velit eravida oretium, Nullam s2d ullamcorne

2l g 3 pdio. g avida v
i O o2

5 dokument.asice ‘ . pdf |/ asice |1D Premium

Dokument na obrazku obsahuje jeden podpis, ktory vytvorila osoba s menom Roman Fiala.

2. Kiiknite na tlac¢idlo ,,Pridat’ podpis*“ na Paneli podpisu alebo zvolte polozku ,,Pridat’ -> Pridat’
podpis‘“ v hornom menu aplikacie.

3. Hlavné okno sa prepne do rezimu podpisu. Na Paneli podpisu sa tak namiesto informacii o overeni
zobrazia ovladacie prvky na nastavenie parametrov a vytvorenie podpisu. Od tohto kroku je
vytvorenie viacnasobného podpisu uz identické s beZznym podpisovanim.

4. Nastavte parametre podpisu a stlacte tlacidlo ,,Podpisat™.

5. Ak chcete pridat dalSi podpis, takto podpisany dokument znova otvorte a vykonajte tento postup od
zaciatku.
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Po otvoreni a overeni dokumentu s viachasobnym podpisom sa na Paneli podpisu v Casti ,Stav
podpisov“ zobrazia jednotlivé podpisy sich parametrami oznaené menom/nazvom certifikatu
podpisovatela, pred ktorym je ikona stavu overenia daného podpisu (pozrite kapitolu 4.4.1. Vysledok
overenia).

a Osign 5 - O

Slbor Pridat Zobrazit Mastroje Pomoc

@ & 1 o4 @ | ||| == |100% ~||4 | [ BB |@ @ Vysledok overenia
: J Platny

ﬁ MINISTERSTVO
KULTURY Stav podpisov

SLOVENSKE| REPUBLIKY

@

J Roman Fiala
it SNP 23,813 31 Bratistave -\ Platnj
-4 KEP s Easovou pediatkou
[ndresit] “ 3.4.2020 5:34:20 UTC
adresa -2 riadok / El. podpisipecat, volitelna el &asova pediatka nad OCSP, podla nariadenia

adresa - 3. riadok
adresa - &, riadok
adresa - 5. radak

Som autorom, schval'ovate/'om a odosielatel'om.
Ministerstvo kultiry Slovenskej republiky, Nam. SNP €. 33, 813 31 Bratislava
J Kamil Tomek
"\ Platny
a lst Eis /20 di hase Gslo ybavuje | ontaks Bratislaua "4 KEF s Basovou petiatkou
4 . 2017 “ 3.42020 6:37:25 UTC

kliiEoui showi (sior]iastnosti) mact . L . . . . .
+471-2-2048 2201 f El. podpis/pecat, veltelna el tasova pediatka nad OCSP, podla nariadenia

' Potvrdzujem prevzatie

e Fusce quis tellus eu tartor dignissim molestie et vitae est. Donec tortar adio, eulsmod et felis sed, venenatis
hendrerit odio.

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Aenean quis eros tincidunt, commoda leo a, porta nunc. Cras
wel tellus interdum, tincidunt leo a, tempus tellus. Vestibulum commodo quam finibus, congue saplen in, laoreet est,
Fusee varius maximus lacus non tincidunt. Fusce quis tellus eu tortor dignissim maolestie et vitae est, Denec tortor
odio, eulsmod et felis sed, venenatis hendrerit odio. Etiam in consequat mauris, vitae rhoncus arcu. Suspendisse
imperdiet leo ut diam aliquam, sed faculis arcu ultrices. Cras dignissim, nisl et tampor blandit, velit nulla convallis
felis, in maximus nibh uma non mauris. Integer mollis, massa at hendrerit ultricies, dolor nulla porttitor ipsum, eu
dictum tellus dolor at maurts. Sed sit amet hendrerit eros. Integer sit amet aliquam nisl

an at nisi quis nunc sodales cursus, Fusce consectetur eros quis dolor aliquet, et interdum nunc ultricies. Nulla
s rhongus porttitor, Pellentesque vitae metus at libero semper bidendum, Maecenas mauris ante, facilisis nec
que lectus ante, malesuada in diam a, efcitur bibendum lacus. Interdum et

massa e, tincidunt pharetra Aunc

malesuada fames ac ante ipsum primis in faucibus. Quisque sed neque metus. Etiam nulla sapien, congue a risus nec, < >
feugiat pellentesque eros. Curabitur non lacus quis justo fermentum ultricies. Pragsent eu elit in nisi vestibulum

fringilla. Morbi elementum elit ut mi dictum, vitae rhoncus orci fringilla. In at mattis ex, id faucibus risus. Nunc

dapibus congue saplen Laoreet vulputate. Suspendisse negue len, dictum nec tellus sit amet, dictum condimentum Zobrazit podrobnosti Pridat podpis
onim,

Pellentesque at luctus negue. Cras at elementum orci. Integer ultrices finibus nisi sit amet mallis. Quisque guis Sprievodné dokumenty (nepodpisané):

westibulum felis, ac ullamcorper nunc. Duis nunc sapien, tristique mollis turpis sed, sodales elementum velit
Phasellus lacinia arcu ndia, non tincidunt nibh thoncus vitae. Pellentesque condimentum mattis dui ut vulputate. Sed
commodo ligula aliquam justo condimentumn rhoncus id vitae ante.

Vivamus pretium turpis libero, in placerat nisl suscipit quis. Suspendisse vitae consequat tortor. Curabitur id orci nisl.
Vivamus et condimentum est, et elementum arcu, Froin ut massa ante, Nullam ultrices euismod egestas. Aenean
laareet blandit nisl. Curabitur cansequat semper dui vel congue.

el o £50U€ Neg! Jone et 8ros Non ve da oretium. Nullam sed amcorper odio. a avida e
Page 1.4 u H D HH
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KedZe ide o nezavislé podpisy, poradie, v akom sa podpisy zobrazia, je urené stavom, v akom sa
kazdy podpis nachadza. Najprv sa zobrazia vSetky platné podpisy, potom podpisy s netuplnym overenim
a na zaver neplatné podpisy. V rovhakom poradi sa podpisy zobrazia aj v okne Stav podpisov (otvorte
kliknutim na odkaz ,,Zobrazit’ podrobnosti*).

Q) Stav pedpisov

. Homan Fiala Prehlad  Certifikat podpisovatela Casové pediatky Podpisova politika
J Kamil Tomek

Overené k Zasu: 3.4.2020 5:34:20 UTC

Stav podpisu: Overenie k bezpeénému Easu z Easovej pediatky:

Platny 3.4.2020 5:34:20 UTC

,‘ Typ podpisu )’h\ Miesto podpisu:

KEP s Zasovou pediatkou Ministerstvo kultiry Slovenskej republiky, Mam. SNP &. 33, 813 31 Bratislava - Staré Mesto, Slovenska republika

g Dévod podpisu:

Som autorom, schval'ovate/'om a odosielatel'om.

Zatvorit
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4.6. Hromadny podpis

Funkcia hromadného podpisu (alebo tiez ,davkové podpisovanie®) umozriuje podpisat va¢sie mnozstvo
dokumentov naraz (v jednej davke). Na rozdiel od viacnasobného podpisu, pri ktorom sa jeden
dokument podpiSe viacerymi podpismi, pri hromadnom podpise sa podpiSe jednym podpisom kazdy
zvoleny dokument samostatne.

UPOZORNENIE:

Funkciu hromadného podpisovania nie je mozné plnohodnotne pouzit s elD kartou
(elektronickym obdianskym preukazom), ale iba so zariadenim, ktoré nevyzaduje zadavanie
sekundarneho PIN kodu. V opaénom pripade budete musiet KEP PIN zadat pri podpise
kazdého dokumentu z podpisovanej davky.

POZNAMKA:

Na pouzitie funkcie hromadného podpisovanie je potrebné mat aplikaciu QSign aktivovanu
prislusnou licenciou (vid nasledujuci obrazok).

Jednym ukonom méZze podpisovatel pridat podpis do viacerych dokumentov bez toho, aby do procesu
podpisovania musel nejako zasahovat. Stac¢i len navolit zoznam dokumentov na podpis a nastavit
vstupné parametre podpisu (certifikat, Casovu peciatku a pod.).

4 QSign3 - O

Slbor Pridat Zobrazit Wastroje Pomoc

@ i1} ?| |T|1 "”7‘ £| _| 100% M |+ | [‘B B |@ @ Podpisat hromadne

Dokumenty na podpis:

Nazov Cesta
MIMNISTERSTVO z :
E - C:\Users\Roman\Desktop\nepodpisané
gl%\j;ﬁgs\,rml REPUBLIKY dokument 2.pdf CUsers\RomamDesktopinepodpizané
'dokument 3.pdf C:\Users\Roman\Desktopinepodpisané
Mamostia SR 53,131 Bratisiiia
[ndresat]
adresa - 2. riadak
adresa - 3. riatiok
adresa - &, riadok
adresa - 5. riadak
v i Tt | 50 @ik Wase Gslo ybavia | kontsky Bristaa
kliicows siova (sibor]viastnosti) Machal od. mm, 2017
+A21-2-2048 2201
wec  Fusce quis tellus eu tartor dignissim molestie et vitae est. Donec tortor odia, euismod et felis sed, venenatis L J -
hendrerit odio.
Larem ipsum dolor sit amet, consectetur adipiscing elit. Aenean quis eros tincidunt, commade leo a, porta nunc, Cras Certifikat
veel tellus interdum, tincidunt leo a, tempus tellus. Vestibulum commode quam finibus, congue sagien in, laoreet est. "
Fusce varlus maximus lacus non tincidunt. Fusce quis tellus e tortor dignlssim malestie et vitae est. Donec tortor Meno: Roman Fiala
odio, euismed et felis sed, venenatis hendrerit odio. Etiam in consequat mauris, vitae rhoncus arcu. Suspendisse Tvp: Kvalificovany

imperdiet lea ut diam aliquam, sed jaculis arcu ultrices. Cras dignissim, nisl et tempor blandit, velit nulla convallis
felis, in maximus nibh urna non mauris. Integer mollis, massa at hendrerit ultricies, dolor nulla porttitor ipsum, eu Platnost do:  2.12.2022 7-37:38 UTC
dictum tallus Golor at mauris. Sed sit amet hendrerit eros. Integer sit amet aliquam nisl
Aenean at nisi quis nunc sodales cursus, Fusce consectetur eros quis dolor aliquet, et interdum nunc uitricies. Nulla Zobrazit podrobnosti Zmenit
iaculis rhoncus porttitor, Pellentesque vitae metus at libéra semper bibendum. Maecenas maurls ante, facilisis nec
massa e, tincidunt pharetra nunc. Quisque lectus ante, malesuada in diam a, efficitur bibendum lacus. Interdum et
malesuada fames ac ante ipsum primis in faucibus. Quisque sed neque metus. Etiam nulla sapien, congue a risus nec, [ winzt Easovis pediathu
feugiat pellentesque eros. Curabitur non lacus quis justo fermentum ultricies, Praesent eu elit in misi vestibulum
fringilla. Morsi elementum elit ut mi dictum, vitae rhoncus orci fringilla. n at mattis ex, id faucibus risus. Nunc
dapibus congue sapien Lagreet vulputate. Suspendisse neque leo, dictum nec tellus sit amet, dictum condimentum
eaim,

Ddvod podpisu

Pellentesque at lucius neque. Cras at elementum osci. Integer ulirices finfbus nisi sit amet mollis. Quisque quis
vestibulum felis, ac ullamcorper nunc. Duis nunc sapien, tristique mollis turgis sed, sodales elementum vellt.
Phasellus lacinia arcu odio, non tincidunt nibh thoncus vitae. Pellentesque condimentum mattis dui ut vulputate. Sed
commedo ligula aliquam justo condimentum rhoncus id vitae ante.

Mieste podpisu

Zmenif
Vivamus pretium turpis libero, in placerat nisl suscipit quis. Suspendisse vitae conseguat tortor. Curabitur id orcl nisl.
Vivamus et condimentum est, et elementum arcu, Preln Ut massa ante, Nullam ullrices euismod egestas. Aenean
laareet blandit nisL. Cusabitur consequat semper dui vel congue.

N VT
[ dokument 1.pdf [ B par | 7 I}’ BatchSigner

!’ Podpisat' *

Hromadné podpisovanie vykonate podla nasledovného postupu:

1.V hornom menu hlavného okna aplikacie zvolte ,,Stubor -> Hromadny podpis‘.
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POZNAMKA:

Ak uz mate otvoreny dokument pre oby€ajné podpisovanie, zvolenim tejto poloZky menu sa
dokument automaticky prida do zoznamu pre hromadny podpis. Stac¢i potom len pridat ostatné
dokumenty.

2. Aplikacia sa prepne do rezimu hromadného podpisu. Na Paneli podpisu sa oproti obyCajnému
rezimu podpisu zobrazi navySe zoznam dokumentov na podpis (mbze byt zatial prazdny).

POZNAMKA:

Pre hromadné podpisovanie nie je mozné pridavat sprievodné dokumenty. Tato polozka
nastavenia tu teda chyba.

3. Do tabulky ,Dokumenty na podpis* pridajte poZadované dokumenty.

Dokumenty na podpis:

Nazov Cesta

dokument 1_pdf C\Users\Roman\Desktop\nepodpisang

dokument 2.pdf CA\Users\Roman\Desktop\nepodpisang
dokument 3.pdf C\Users\Roman\Desktop\nepodpisané

+-

Dokument mézete do zoznamu pridat’ viacerymi spdsobmi:

> stlacte 4k a nasledne vyberte subor

> pouzite funkciu Drag&Drop: uchytte subor mySou, potiahnite ho nad bielu plochu
so zoznamom sprievodnych suborov a pustite.

Ak chcete dokument zo oznamu odstranit, stlacte ==.

Oznacte riadok s nazvom dokumentu v zozname a v Zobrazovacej asti sa zobrazi nahlad
oznaceného dokumentu.

4. Nastavte podpisovy certifikat (vid kapitola 4.3.71. Nastavenie certifikatu) a volitelné parametre
podpisu (vid kapitola 4.3.2. Volitelné parametre podpisu) a stlatte ,,Podpisat™.

UPOZORNENIE:

Ak podpisujete aj dokumenty formatu PDF, pred spustenim podpisovania sa uistite aky format
vlozenia podpisu PDF dokumentov mate predvoleny v nastaveniach aplikacie (vid kapitola 5.7.2.
Predvoleny format podpisu). Ak je nastavena volba ,Spytat sa“, pri kazdom PDF dokumente
budete vyzvany na vyber formatu, ¢o pri va¢Som pocCte dokumentov méze byt pre vas
nekomfortné a straca sa tym vyhoda hromadného podpisovania. Preto odporiéame tuto volbu
preddefinovat.
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Zadaijte PIN pre podpisovacie zariadenie a stacte ,,OK“.

Zvolte cielovy priec€inok, kam sa maju podpisané dokumenty ulozit.
Zacne sa podpisovanie. V okne ,Vysledky podpisu® sa postupne zobrazuje priebeh a vysledok
podpisovania jednotlivych dokumentov.

dky hromadného podpisu

dokument 1.pdf ..... 0K C)\Users\fabian\Deskiop\podpisané\hromadny podpis\dokument 1.asice
dokument 2.pdf . 0K C\Users\fabian\Desktop\podpizsanéhromadny podpis\dokument 2 asice
dokument 3.pdf ...

Celkovy pocet dokumentov na podpis: 3

Pocet uZ podpizanych dokumentov: 2 DK Zrusit

Mepodarilo sa podpisat dekumentov: —

8. Po dokonéeni procesu podpisovania sa zobrazi informacné dialégové okno. Okna zatvorite

stlacenim ,,OK“.

y hromadného podpisu

. OK C\Users\fabian\Desktop\podpisané\hromadny podpisidokument 1.asice
. OK Ci\Users\fabian\Desktop\podpisané\hromadny podpis\dokument 2 asice
0K CAlUsers\fabian\Desktop\podpisanéhromadny podpis\dokument 3.asice

dokument 1.pdf
dokument 2.pdf
dokument 3.pdf ...

Celkovy pocet dokumentov na podpis: 3
Pocet uf podpisanych dokumentov: 3 Zrusit
Nepodarilo sa podpisat dokumentov: —

RezZim hromadného podpisovania ukongite volbou ,,Sabor -> Zatvorit* v hornom menu hlavného
okna aplikacie alebo len hlavné okno zatvorte.
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4.7. Podpis viacerych dokumentov

V pripade, Ze potrebujete podpisat’ viac dokumentov, ktoré budu navzajom tvorit neoddelitefnu sucast
v jednom podpisovom kontajneri (t.j. spojit dokumenty spoloénym jednym podpisom), zvolte menu
»Subor -> Spojenie podpisom®.

Na rozdiel od hromadného podpisovania, kde kazdy dokument sa podpisuje samostatne v jednej davke
(pozrite kapitolu 4.6. Hromadny podpis), v tomto pripade je jednym podpisom podpisanych viac
dokumentov spolo¢ne a uloZenych do jedného kontajnera formatu ASiC-E. To znamena, Ze vysledkom
je jeden subor s priponou .asice.

Postup podpisovania je obdobny ako pri hromadnom podpise, vid kapitola 4.6. Hromadny podpis.

Po otvoreni takéhoto suboru nahlady jednotlivych dokumentov je mozné zobrazit' kliknutim na zalozku
v Zobrazovacej Casti hlavného okna aplikacie.

A QSign 5

Slbor Pridat Zobrazit Mastroje Pomoc

Bo®ad = sz~ HDHBE QO

Vysledok overenia

J Platny
E MINISTERSTVO
KULTURY }
SLOVEMNSKE] REPUBLIKY Stav podpisov

J Roman Fiala

Mdmestia SHP 33, 511 31 Bratisiava

KEP s Zasovou petiatkou

a 3.4.2020 5:34.20 UTC

? El. podpisipecat, volitelna el Gasova peciatka nad OCSP, podla nariadenia
' Som autorom, schval'ovate/'om a odosielatel'om.

- Ministerstvo kultdry Slovenskej republiky, Mam. SNP €. 33, 813 31 Bratislava

[adresat]

adresa - 2 riadok
adresa - % riadok
adresa - 4. riatok
adresa - 5. risdoh

Wikl Zisda | 20 dhs Nade Sl b | hontak Bratiskivan
KliiEo

achel d. mm, 2007
+4F1-2-2048 2201

we  Fusce quis tellus eu tortor dignissim molestie et vitae est. Donec tortor adio, eulsmed et fels sed, venenatis
hendrerit odio,

Lorem ipsum dolor sit amet, cansectetur adipiscing elit. Aenean quis eros tincidunt, commoda leo a, porta nune. Cras
vel tellus interdum, tincidunt Lo a, tempus tellus. Vestibulum commodo quam finlbus, congue sapien in, laoreet est.
FUSCE varius maximus lacus non tincidunt. Fusce quis tellus eu toror dignissim molestie et vitae est, Donec tortor
odin, euismod et felis sed, venenatis hendrerit odio. Etiam in consequat mauris, vitae roncus arcu. Suspendisse
imperdiet leo ut diam aliquam, sed faculis arcu ultrices. Cras dignissim, nisl et tempor blandit, velit nulla convallis
felis, in maximus nibh urna non mauris, Integer mollis, massa at hendrerit ultricies, dolor nulla porttitor ipsum, eu
dictum tellus dolor at mauris. Sed sit amet hendrerit eros. Integer sit amet aliquam nisl

Aenean ot nisi quis nunc sodales cursus. Fusce consectetur eros quis dolor aliguet, et interdum aunc ultricies. Nulla
laculis Fhoncus porttitor, Pellentesque vitae Metus a1 Libero semper binendum, Mascenas mauris ante, facilisis nec
massa et, tincidunt pharetra nunc. Duisque lectus ante, malesuada in diam a, efficitur bibendum Lacus. Interdum et
malesuada fames ac ante ipsum primis in fauribus. Quisque sed neque metus. Etiam nulla sapien, congue a risus ner, < 2
feugiat pellentesque eros. Curabitur non lacus quis justo fermentum ultricies. Praesent eu elit in nisi vestibulum
fringilla. Morbi elementum elit ut mi dictum, vitae rhoncus orci fringilla. In at mattis ex, id faucibus risus. Nunc

Zobrazit podrobnosti Pridat podpis
dapibus congue sapien laoreet vulputate. Suspendisse neque leo, dictum nec tellus sit amet, dictum condimentum P podp
enim,

Pellentesque at Wctus neque, Cras at elementum orcl. Integer uitrices finfbus nisi sit amet mellis. Quisque quis Sprievodné [
vestibulum felis, ac ullamcorper nunc. Duis nunc sapien, tristique mollis turpis sed, sodales elementum velit
Phasellus lacinia arcu odio, non tincidunt nibh rhoncus vitae. Pellentesque condimentum mattis dui ut vulputate. Sed
commaoda ligula aliquam juste condimentum rhoncus id vitae ante.
Vivamus pretium turpis libers, in placerat nisl suscipit quis, Suspendisse vitae consequat tortor, Curabitur id orei nisl.
Vivamus et condimentum est, et elementum arcu, Proln ut massa ante, Nullam ultrices euismod egestas. Aenean o
ianenat Rt nicl Cueabitur enncanuat samnae dil usl cononi
Page 1/4 D LJ DD L
(" (TR
dokument 1.pdf dokument 2 pdfl 4—
[ asice | B pat | ' asice | £ Premium
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5. Nastavenia

Nastavenia aplikacie je mozné vykonat v okne ,Nastavenia“, ktoré zobrazite volbou ,,Nastroje ->
Nastavenia“ v hornom menu hlavného okna aplikacie.

V okne su zobrazené primarne len zékladné nastavenia. DalSie nastavenia je mozné zobrazit kliknutim
na odkaz ,,Zobrazit’' rozSirené nastavenia“.

5.1. Zakladné nastavenia

Zakladné nastavenia ponukaju mozZnosti, ktoré su pre funkcionalitu aplikacie najCastejSie pouzivané
alebo pouzivatelom CastejSie menené.

O MNastavenia
Nastavenia NAS TAVENA
O aplikacii Automatické aktualizacie
Automaticky sledovat aktualizécie Skontrolovat teraz

Predvoleny format podpisu

Predvoleny typ kontajnera pre podpisy CAdES: ASICE ~

Predvoleny typ kontajnera pre podpisy XAJES: ASIC-E ~

Predvoleny format vloZenia podpisu pre dokumenty PDF: Spytat sa ~
Casové petiatky

Masztavenie sluZby éazove] peciatky. SluZba umoZiuje vioZit do popisu déveryhodny a presny (daj
o ¢ase z nezavislého akreditovaného zdroja.

Nazov predvolby +

5.1.1. Automatické aktualizacie

Stlacte tlacidlo ,,Skontrolovat’ teraz“ aby aplikacia vykonala kontrolu, ¢&i je k dispozicii novSia verzia
aplikacie. Tuto kontrolu mdze aplikacia vykonavat automaticky pri spusteni, ak zaSkrtnete volbu
»Automaticky sledovat’ aktualizacie“.

Automatickeé aktualizacie

Automaticky sledovat aktualizdcie Skontrolovat teraz

Ak je aktualizacia dostupna, budete na to upozorneny hlasenim. V takom pripade na vykonanie
aktualizacie zvolte ,,Pomoc -> Skontrolovat’ aktualizacie* v hlavhom menu aplikacie.
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5.1.2. Predvoleny format podpisu

Predvoleny format podpisu

Predvoleny typ kontajnera pre podpisy CAJES: ASICE
Predvoleny typ kontajnera pre podpisy XAdES: ASIC-E
Predvoleny format vioZenia podpisu pre dokumenty PDF: Spytat sa
Spytat =a
. L PACES
Casové petiatky CAdES
Mastavenie sluZby Easovej pediatky. SluZba umozfiuje vioZit d{*AJES hodny a presny Gdaj

o ¢ase z nezdvislého akreditovaného zdroja.

5.1.2.1. Predvoleny typ kontajnera pre podpisy CAJES

Typ kontajnera pre podpisy CAdES uréuje, do akého formatu sa zabali podpisany dokument spolu
s informaciami o samotnom podpise. Na vyber su formaty:

» ZEP - format KEP vytvoreny pre potreby slovenskej legislativy

> ASIC-E - medzinarodnym Standard, aplikacia QSign podporuje Specifikaciu ASiC-E (Extended
Associated Signature Container).

5.1.2.2. Predvoleny typ kontajnera pre podpisy XAdES

Typ kontajnera pre podpisy XAdES ur€uje, do akého formatu sa zabali podpisany dokument spolu
s informaciami o samotnom podpise. Na vyber su formaty:

» ZEPx - format KEP vytvoreny pre potreby slovenskej legislativy

> ASIC-E - medzinarodnym Standard, aplikacia QSign podporuje Specifikaciu ASiC-E (Extended
Associated Signature Container).

5.1.2.3. Predvoleny format vioZenia podpisu pre dokumenty PDF

Pri podpise dokumentov formatu PDF mate moznost zvolit, do akého formatu sa podpis vytvori. Na
vyber si moznosti:

> PAdES - podpis je vytvoreny a vlozeny priamo do suboru PDF, kedy format podpisaného
dokumentu zostava nezmeneny (,,.pdf*)

» CAdES - podpis je vytvoreny a vlozeny spolu s podpisovanym dokumentom do ZEP/ASIC
kontajnera, kedy format podpisaného dokumentu sa zmeni na ,.zep/.asice".

> XAdES - podpis je vytvoreny a vloZeny spolu s podpisovanym dokumentom do ZEPx/ASIC
kontajnera, kedy format podpisaného dokumentu sa zmeni na ,.zepx/.asice".

Ak ponechate nastavenu volbu ,,Spytat’ sa“, aplikacia si pri kazdom podpisovanom PDF dokumente
vyziada, aby ste zvolili jeden zo spominanych formatov viozenia podpisu.

Pri inych formatoch dokumentov tato volba forméatu podpisu nie je mozna.

POZNAMKA:

Pri pouzivani funkcie hromadného podpisu odpori€ame nastavit (predvolit) jeden z tychto
formatov.
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UPOZORNENIE:

Dokumenty typu PDF budu po podpise konvertované do formatu PDF/A-2b verzie 1.7 (podfla
ISO 19005-2:2011) s vynimkou PDF dokumentov, kioré uz boli pred podpisom vo formate
PDF/A-1 alebo PDF/A-2b verzie 1.3 a 1.4, alebo boli uzZ podpisané (len pridavate dalSi podpis).

5.1.3. Casové peéiatky

V tejto Casti nastaveni sa nachadza zoznam predvolieb parametrov pre nastavenie sluzby Casovej
peciatky, ktora poskytuje presny datum a €as, ktory aplikacia potom vlozi do podpisu.

Casové petiatky

Mastavenie sluZby casovej peciatky. SluZba umoZiiuje vioZit do popisu doveryhodny a presny Gdaj
o Ease z nezdvislého akreditovaného zdroja.

Nazov predvofby +

Sluzbu ¢asovej peciatky mézete vyuzivat od réznych poskytovatelov, preto mate moznost definovat
viac predvolieb, ktoré sa budu nachadzat vtomto zozname, pri€om pri podpise sa pouZije prva
predvolba v tomto zozname. Poradie predvolieb v zozname zmenite pomocou tlacidiel # a ¥ napravo
od zoznamu.

Na vytvorenie predvolby nastavenia ¢asovej peéiatky stlacte #. Predvolbu zo zoznamu odstranite
kliknutim na ==. Ak chcete uz vytvorenu predvolbu zmenit, kliknite na &.

Do prvej polozky (,,Nazov predvolby*“) zadajte lubovolny vami uréeny nazov nastavenia predvolby.
Zvysné polozky sluZia na zadanie parametrov, ktoré ste obdrzali poskytovatefla sluzby ¢asovej peciatky.

Q. Nastavenie fasovej peciatky

Nazov predvolby® |SHCA-TSA

Casovy server

Adreza® https:/lep.nbu.gov.sk/zncaltza
OID politiky:
Autentifikacia certifikatom

() Importovat z karty
(®) Manualne zadanie

Umiestnenie certifikitu pre autorizaciu:

CAUsers\Roman\Documentsitsimksr_ts_cert.pem Prehl'adavat...
P Umiestnenie privatneho kl'iéa pre autorizdciu:

Chlsers\Roman\Documentsitsaimksr_ts_priv.pem Prehl'adavat...

Zruiit

* povinna poloZka
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V &asti ,Casovy server* zadajte adresu servera &asovych peciatok, Ak je to vyzadované, zadajte aj OID
politiky tohto servera.

Na pripojenie k serveru ¢asovych peciatok je potrebna autentifikacia. V €asti ,Autentifikacia certifikatom*®
zvolte nastavenie, Ci sa certifikat a privatny klG¢ pre tato autentifikaciu pouzije z Cipovej karty, ktoru
pouzivate na podpisovanie (mate na nej uloZeny aj podpisovy certifikat), alebo manualne nastavte

umiestnenie v pocitaci, kde mate subory certifikatu a privatneho kli¢a (s priponou ,.pem*) ulozené.

Nastavenie predvolby ulozte stlaéenim ,,Ulozit™.

5.2. RozSirené nastavenia

RozSirené nastavenia ponukaju ostatné moznosti aplikacie, ktoré su urCené pre pokrocilejSieho
pouzivatela alebo nie su z hladiska pouzitia asto vyuzivané.

Q. Nastavenia

O aplikacii
Overovanie

Sposob overovania platnosti certifikatow

® ocsp () cAL

Sprava inStalovanych certifikatov a zoznamov zneplatnenych certifikatov (CRL).
Zoznam certifikatov Zoznamy CRL

XML formulare

Pre formuldre vo formate XML je potrebné nastavit definicie formularov, ktoré si povaZované
za diveryhodné. Tieto je mozZné jednoducho naimportovat kenfiguraénym baliZkom alebo nastavit manudine.

Import balicka... Manualne nastavenie...
Prieinok na ukladanie suborov
() Pri podpizovani poniknut volbu umiestnenia
(@ Wietky podpizané dokumenty ukladat do zvoleného priedinka
Umiestnenie: C\Users\Roman\Documents\podpisané Prehl'adavat...

Sablona pre ndzov: | [F1[N] podpisany.[E]

[F] - meno siboru, [N] - poradové cislo, [E] - pripona

oK

5.2.1. Natavenie overovania

V gasti ,Overovanie” mozete nastavit spdsob overovania platnosti certifikatov bud cez OCSP
(internetovy protokol overovania stavu certifikatu) alebo pomocou CRL (zoznam zruSenych certifikatov).
Viac informacii najdete v kapitole 6. Slovnik pojmov.

Qverovanie

Spdsob overovania platnosti certifikatow

(® ocsp () cRL

Sprava ingtalovanych certifikatov a zoznamov zneplatnenych certifikatov (CRL).

Zoznam certifikatov Zoznamy CRL
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POZNAMKA:

Ak je oznaceny spdsob overovania certifikatov cez OCSP, ale pre dany certifikat OCSP nie je
dostupné, certifikat sa automaticky overuje pomocou CRL.

Na spravu certifikatov inStalovanych v aplikacii stlacte tlacidlo ,,Zoznam certifikatov*“. V zobrazenom

okne, kliknutim na prislusnu ikonu, mézZete vykonat nasledovné ukony:

@, zobrazit podrobnosti oznageného certifikatu (mézete pouzit aj dvojklik na urgity riadok certifikatu)
pridat (nainstalovat) dalSi certifikat

& exportovat (ulozit) certifikat do zvoleného prie€inka

¥ odstranit (odinétalovat) oznadeny certifikat.

POZNAMKA:

Ak aplikacia pri overovani zobrazi chybové hlasene, ze nie su dostupné vsetky certifikaty
z certifikaCnej cesty, v tomto okne je potrebné chybajuce certifikaty najprv pridat.

Prava horna Cast okna sluzi na strankovanie poloziek zoznamu. Okno zatvorite tladidlom ,,Zatvorit™.

Zoznam certifikatov

d\ | ] % = Pocet poloZiek na stranu: | 100 | 1 130 W L |
Vlastnik Vydavatel Typ certifikatu Platnost' do Sériove gislo
ﬁ’.‘i_
Elsvi eD aca KCANBU SR3 1.11.2025 10:13:27 UTC 06 DA

Elca Disig KCANBU SR3 Ca 8122019 12:45:25 UTC F&
Elcamosnz KCANBU SR3 Ca 9122019 8:58:.07 UTC FE
E7|.ca - Qualified Certification Authority, 092009 KCANBU SR3 Ca 1.9.201% 0:00:00 UTC E0
Elpscas KCANBU SR3 Ca 2282021 12:41:44 UTC 0392
Elsncaz KCANBU SR3 Ca 27.4.2020 9:05.07 UTC 0128
E7.ca Qualified CARSA 07/2015 KCANBU SR3 Ca 5.11.2025 11:28:37 UTC 07 70

E71.ca Time Stamping Authority T35/TSU 4 12/2015  1.CA Qualified CARSA 072015 Systémovy (nekvalifkovany)  15.1.2022 13:19:58 UTC AS1D 18

= Maarten Joris Ottoy

E7 Michael Theodoor de Boer
E7 Constantin-Adrian Croitoru
Elec_pim

EJEC_chECT

E7 Trusted List 5

LuxTrust Global Qualified CA 3
LuxTrust Global Qualified CA 3
LuxTrust Global Qualified CA 3
QueoVadis Belgium lssuing CA G2
QueoVadis Belgium lssuing CA G2
Trusted List CA 1

Kvalifikowany
Kvalifikowany
Kvalifikowany
Kvalifikovany systémovy
Kvalifikovany systémovy

Systémovy (nekvalifikovany)

Elca Disig QCA3 KCA NBU SR3 Ca 4112025 7:36:41 UTC 07 74
Elsncas KCA NBU SR3 Ca 6.11.2025 7:28:08 UTC 07 8E
E7TL and Signature Policy List 8 KCA NBU SR 3 Systémovy (nekvalifikovany) 15.2.2023 13:24:21 UTC 08 58
E7 Patrick Kremer (Signature) Citizen CA Kvalifikowany 30.5.2028 23:59:59 UTC 10 00 00 00 00 00 ...
E7 Jean-Marc Verbergt (Signature) Citizen CA Kvalifikowany 25.4 2025 23:55:58 UTC 10 00 00 00 00 00 ...

1592019 5:00:12 UTC
11.5.2020 10:27:25 UTC
20.2.2021 12:52:21 UTC
7.3.2021 16:11:00 UTC
7.3.2021 16:10:00 UTC
28.1.2018 18:33:28 UTC

145558

1E2128

32 0ESD
1AEASEFES1ED ..
S8TT2ETO066S ..
AIFCCA4BTBTSE.. v

Zatvorit

Spravovat mébzZete aj

zoznamy CRL. Stlacte tlacidlo

»Zoznamy CRL“

s inStalovanymi CRL v aplikacii. Viac informacii najdete v kapitole 6.2. CRL.

Funkcie spravy CRL zoznamov su obdobné ako pri zozname certifikatov.
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Q Zoznam CRL

& | ] b4 = Pocet poloZiek na stranu: |20 1 15 W Ll
1] Velkost Vydavatel Platnost od
18708 0.001 MB Microsec e-Szigno Root CA 2009 2.4.2020 3:30:00 UTC
18712 0.975 MB Qualified e-Szigno CA 2009 242020 8:45:02 UTC
18718 0.051 MB Qualified e-Szigno QCP CA 2012 242020 £10:40 UTC
19620 8.701 MB SWVK ellr ACA 2.4.2020 5:30:00 UTC
19626 0.001 MB KCA NBU SR 3 242020 10:05:35 UTC
19663 0.009 MB LCA Qualified CA/RSA 072015 2.4.2020 11:50:02 UTC
19694 0.027 MB CA Disig QCAZ 2.420206:05:00 UTC
19725 0.008 MB SNCAZ 242020 10:00:58 UTC
187281 0.034 MB CA Disig 6122019 10:33:58 UTC
19787 0.001 MB L.CA Root CARSA 5.11.2019 11:30:37 UTC
19793 0.975 MB Qualified e-Szigno CA 2009 242020 12:30:03 UTC
15811 0.975 MB Qualified e-Szigno CA 2009 242020124502 UTC
19817 0.8975 MB Qualified e-Szigno CA 2009 242020 14:00:03 UTC
18823 0.005 MB SNCAZ 242020 14:01:08 UTC
19829 0.001 MB KCA NBU SR 3 242020 14:05:35 UTC
19848 0.975 MB Qualified e-Szigno CA 2009 2.4.2020 161507 UTC
159504 0.052 MB Qualified e-Szigno QCP CA 2012 24202016150 UTC
19522 0.052 MB Qualified e-Szigno QCP CA 2012 242020 16:30:08 UTC
19528 0.8975 MB Qualified e-Szigno CA 2005 2.42020 16:45:05 UTC
19534 0.001 MB Microsec e-Szigno Root CA 2009 242020 17:30:00 UTC

Zatvorit

Zoznam CRL sa pocas doby, kedy aplikacia QSign bezi, dopifia priebezne podla intervalu v akom su
jednotlivé CRL certifikanymi autoritami vydavané. To znamena, Ze ak je potrebné certifikat overit
k CRL v konkrétnom ¢ase atoto CRL aplikacia neobsahuje, pretoZze v obdobi, kedy bolo toto CRL
aktualne, aplikacia nebola spustena, je potrebné chybajuce CRL doplnit manualne.

POZNAMKA:

Ak je stav overenia podpisu ,Neuplné automatické overenie (pozrite kapitolu 6.6. Neuplné
automatické overenie), chybajuce CRL doplnite prave v tomto okne.

5.2.2. XML formulare

Ak chcete podpisat XML formular (napr. eFormular pre Obchodny register SR), aplikacia potrebuje
poznat déveryhodnu definiciu tohto formulara, ktora pozostava so zobrazovacej transformacie (XSLT)
a schémy (XSD). To je nevyhnutné pre zobrazenie a podpis XML formulara.

Pre elektronické formulare organov verejnej moci Slovenskej republiky, resp. formulare zverejnené na
Ustrednom portali verejnej spravy (slovensko.sk), aplikacia dokaze tieto definicie automaticky stiahnut
online. Pokial definiciu pre dany formular nendajde alebo z nejakého dévodu nedokaze stiahnut, je
potrebné definiciu tohto formulara nahrat do aplikacie manuaine.

XML formulare

Pre formulare vo formate XML je potrebné nastavit definicie formuldrov, ktoré =i povaZované
za diveryhodné. Tieto je moZné jednoducho naimportovat kon figuraénym balitkom alebo nastavit manudine.

Import baliéka. .. Manualne nastavenie...

Doveryhodné definicie pre urcitu skupinu formularov (napr. pre Obchodny register SR) mozu byt
zverejnené balicky XML formularov, a tak ich je mozné nahrat do aplikacie vSetky naraz. Stlacte
»Import balicka...“ a v zobrazenom okne zvolte umiestnenie balicka. V okne sa zobrazia informacie
o vydavatelovi, datume vydania a popis daného bali¢ka. Import definicii XML formularov spustite
stlacenim ,,Importovat™.
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Q. Import balika XML formuldrow

Umiestnenie: |C:\Users\Roman\Downloads\formulare_crsr_2017_08_21.gtf Prehladavat...

‘ydavatel: Ministerstvo spravodlivesti Slovenskej republicy Datum vydania: 2017-08-21

Popis:

FUKD.2017.08.21.xslt ~
FUNA.2017.08.21.xs51t

FUPR.2017.058.21.xs1t

FUPD.2017.08.21.x31t

FUPE.2017.08.21.xslt

FUPF.2017.08.21.xslt

FUPH.2017.058.21.xs1t

FUPI.2017.08.21.xslt

FUBJ.2017.08.21.xs51t

FUPK.2017.08.21.xslt v

Importovat Zruit

Zobrazovacie transformacie a schémy XML formularov je mozné spravovat aj ruéne po stlaceni
»Manualne nastavenie...“.

5.2.3. Prie¢inok na ukladanie suborov

Po vytvoreni podpisu sa dokument s podpisom uloZi do suboru, ktorého umiestnenie mbézete bud zvolit’
hned po podpise alebo predefinovat v tomto nastaveni.

Prie€inok na ukladanie siborov

() Pri podpisovani pondknut volbu umiestnenia
(®) Vietky podpisané dokumenty ukladat do zvoleného priedinka
Umiestnenie: C:\Users\Roman\Documents\podpisané Prehl'adavat...

Sablona pre nazov: | [F] [N] podpisany.[E]

[F1- meno siboru, [N] - poradové &islo, [E] - pripona

Prva volba nastavenia ponuka moznost vyberu uloZenia siboru hned po podpise. Ak oznadite druhu
moznost, zvolte predefinovany prie€inok (jeho umiestnenie) kam sa budu ukladat vSetky podpisané
dokumenty. TaktieZ mate moznost definovat aj $ablonu pre nazov suboru:

[F] — pouzije pbvodny nazov podpisovaného dokumentu (suboru)
[N] - vlozi do nazvu poradové &islo

[E] — tato znacku zadajte na koniec pre vlozenie pripony suboru.

PRIKLAD:

Ak pouZijete tvar Sablony [F] [N] podpisany.[E] pre dokument, ktorého nazov suboru je
»=dokument.pdf‘, podpisany dokument bude mat nazov suboru ,dokument 1 podpisany.asice®.

5.2.4. Podpisové politiky

V tomto zozname sa nachadzaju podpisové politiky (pozrite kapitolu 6.7. Podpisova politika)
importované do aplikacie, ktoré mézu byt pouzité na vytvorenie podpisu. Pri podpise sa pouzije vzdy
prva v poradi. Ak chcete urcit na podpis inu podpisovu politiku, premiestnite ju na prvé miesto pomocou
tlacidiel # a ¥ napravo od zoznamu.
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Podpisové politiky

Podpisova poltika definuje pravidla, ktoré musia byt spinené pocas tvorby a overovania podpisu.
Politiky pre KEP zverejfiuje NBEU SR.

Umiestnenie +*

hitp:/fep.nbusr skitrusted_data/20161002000000zsignaturepolicy der .
hitpe/ieeww . nbusr.sk/archives20131203000000zsignaturepolicy. der
hitp:/ferww nbusr.sk/NBU_SEP/sig_policy/policyEs.der

hitp:/frwew . nbusr.sk/NBU_SEP/sig_policy/policyEsT.der
hitp:/ferww . nbusr.sk/NBU_SEP/sig_policy/policyEsC.der

&+ = &

Ak chcete zobrazit detaily podpisovej politiky, oznacte ju a kliknite na . Ak chcete overit podpis voci
inej politike (vid kapitola 4.4.2.3. Podpisova politika podpisu), ktora sa v tomto zozname nenachadza,
pridajte subor pre politiku do tohto zoznamu po stlaceni =. Politiku méZete odstranit stlacenim == alebo
exportovat v podobe suboru (ulozit) do zvoleného prie¢inka stlacenim k.

5.2.5. Pripojenie na internet

Nastavenie pripojenia na internet ur€uje aplikacii akym spésobom je pocitag, na ktorom bezi aplikacia,
pripojeny na internet.

Pripojenie na internet

(®) Priame pripojenie

() Pripojenie prostrednictvom Proxy servera Nastavit...

Na vyber su dve moZznosti:

> Priame pripojenie

> Pripojenie prostrednictvom Proxy servera

Ak zvolite pripojenie cez Proxy server, stlacte tlacidlo ,,Nastavit'...“ a zadajte potrebné parametre

pripojenia cez Proxy server. Ak tieto parametre nepoznate, vyziadajte siich od sietového administratora.
Stlacenim ,, Test*“ mbéZete vyplnené parametre otestovat. Nastavenie ulozZte stlacenim ,,Ulozit™.

Q. Mastavenie pripojenia na Pro

Server HTTPHTTPS ~
Port 0
VyZaduje prihlasenie

Meno: Heslo:

Test Zrugit
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5.3. O aplikacii

Na zélozke ,O aplikacii“ su zobrazené informacie o verzii aplikacie, aktivacnych udajoch a v spodnej
Casti okna systémové informacie.

O MNastavenia

Nastavenia O APLIKACII

QSign""

Verzia: 5.3.15 (Build 24355)

Aktivacné ddaje
Licenéné Eislo: —
Edicia: Premium

Platnost licencie do: Pondelok, 2020, jina 1 13:26:1% UTC

Aktivovat ind licenciu

Java:  Oracle Corporation, 1.8.0_241, 64-bit
05: Windows 10, 10.0
Pamdt (volna/celkova/maximaina): 366 / S16K / 18180

UloZit zaznam chodu aplikicie

Tlagidlom ,,Aktivovat’ inua licenciu“ mézete aktivovat QSign inou licenciou. Napriklad tak moézete pridat
funkciu hromadného podpisovania (pozrite kapitolu 4.6. Hromadny podpis).

Ak aplikacia pri pouzivani vyhlasi chybu a potrebujete na jej vyrieSenie technicku pomoc, stlacte ,,Ulozit’
zaznam chodu aplikacie“. Subor ,gsign_logging.log“ uloZte a nasledne ho poslite v prilohe spravy
s popisom situacie vyskytu tejto chyby na adresu support@ardaco.com.

TIP:

Okno ,,O aplikacii je mozné zobrazit aj cez menu stavovej ikony aplikacie na systémovej liste
operacného systému (pozrite kapitolu 4. Praca s aplikaciou). Zaroven je tak mozné pristupit’ aj
k nastaveniam aplikacie (kliknutim na zaloZzku ,Nastavenia“) bez potreby otvorenia hlavného
okna QSign.
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6. Slovnik pojmov

Vymedzenie vSetkych pojmov pouzivanych v sivislosti s kvalifikovanym elektronickym podpisom je
uvedené v Cl. 3 nariadenia (EU) &. 910/2014 (Nariadenie elDAS). Na zaklade tohto nariadenia bol
v Slovenskej republike vydany zakon ¢&. 272/2016 Z. z. Zakon o dbveryhodnych sluzbach pre
elektronické transakcie na vnutornom trhu a o zmene a doplneni niektorych zakonov (zakon o

doveryhodnych sluzbach).

6.1. Casova peéiatka

Na overenie elektronického podpisu je dolezity Casovy udaj, kedy bol podpis vytvoreny. Tento udaj sa
nazyva Casova peciatka.

Casova peciatka musi byt vyhotovena déveryhodnym zdrojom &asu, tzv. serverom &asovych pediatok.
Ten garantuje, Ze €asova pec€iatka bola vytvorena pouzitim presného €asu. Nestaci, aby na vyhotovenie
Casovej pecCiatky bol pouzity systémovy €as vasho pocitaca. Ten si totiZ viete kedykolvek zmenit.

Casova pediatka teda garantuje presny datum a &as vytvorenia podpisu. Ak podpis neobsahuje &asovu
peciatku, overuje sa k systémovému Casu pocitaca.

6.2. CRL

Zoznam zruSenych (,zneplatnenych®) certifikatov (CRL = Certificate Revocation List) je zoznam
certifikatov, ktoré boli po€as doby ich platnosti zruSené z dévodu neaktualnosti idajov na certifikate,
straty zariadenia s certifikatom, umrtia vlastnika certifikatu a pod. Zoznamy CRL vydavaju a spravuju
kvalifikovani poskytovatelia dbéveryhodnych sluzieb (certifikacné autority) a korefova certifikatna
autorita, ktoré dané certifikaty vydali a poskytuju vSetky vydané CRL na stiahnutie z archivu
prostrednictvom svojho webového sidla.

6.3. OCSP

OCSP (Online Certificate Status Protocol) je internetovy protokol sluziaci k overeniu stavu certifikatu,
hlavne i certifikat nebol zruSeny (zneplatneny). OCSP protokol bol vytvoreny ako nahrada za starsi
spbsob overovania pomocou CRL, ktory uz velmi nevyhovuje dneSnym narokom. Server poskytujuci
sluzbu OCSP spravidla prevadzkuje poskytovatel déveryhodnych sluzieb (certifikacna autorita), ktora
vystavila tento certifikat. OCSP komunikacia prebieha na baze ziadost-odpoved cez HTTP a nestahuje
sa subor s celym zoznamom. Hlavnou vyhodou OCSP oproti CRL su teda rychlost a vyrazne nizSie
naroky na prenos dat, pretoze odpoved spravidla obsahuje menej informacii.

6.4. Certifikacna cesta

Kvalifikovany certifikat vydava fyzickym osobam kvalifikovany poskytovatel déveryhodnych sluzieb,
ktory ziskal kvalifikovany Statut od korefiovej certifikatnej autority. Na Slovensku je korefiovou
certifikadnou autoritou Narodny bezpe¢nostny drad SR (NBU SR), ktory poskytovatefom déveryhodnych
sluzieb vydava tzv. certifikat doveryhodnych sluzieb. Tato postupnost vydania certifikatov sa nazyva
certifikacna cesta.
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6.5. NeuplIné overenie

NeuplIné overenie je stav overenia podpisu, kedy nie je mozné Uplne overit jeho platnost. Va&sinou ide
o pripad, kedy nie je pre Uplné overenie platnosti vSetkych certifikatov z certifikacnej cesty mozné zistit,
Ci k Casu overenia alebo &asu Casovej peciatky su jednotlivé certifikaty z certifikatnej cesty platné
a neboli zrusené. Toto sa zistuje prostrednictvom sluzby OCSP alebo podla aktualneho CRL (pozrite
kapitolu 5.2.1 Nastavenie overovania).

Pri overovani podla CRL je potrebné brat do Uvahy, ze CRL sa aktualizuju iba v uréitych ¢asovych
intervaloch, a preto nie je mozne s urcitostou rozhodnut, & v danom okamihu je certifikat podpisovatela
platny. Podpisovatel mohol svoj certifikat medzi¢asom zrusit a tato informacia, ktora je v takomto
pripade uvedena az v nasledujucom vydani CRL zoznamu, eSte poCas overenia nie je dostupna.
Zaroven musi byt CRL vydané korefiovou certifikacnou autoritou novSie ako CRL vydané
kvalifikovanym poskytovatelom déveryhodnych sluzieb.

Ak je teda vysledny stav overenia ,Neuplné overenie®, je potrebné pockat do najblizSej aktualizacie
vSetkych CRL z certifikaCnej cesty. Potom, ak je v podpise vloZzena €asova peciatka, podpisany
dokument otvorte/overte znova.

Ak vSak v podpise nie je vlozena Casova peciatka, podpis overte pouzitim menu ,,Nastroje -> Overit’
k ¢asu...“ a nastavte datum a €as starSi ako posledna aktualizacia vSetkych CRL z certifikacnej cesty.

6.6. Neuplné automatické overenie

V pripade overenia podpisu s ¢asovou peciatkou platnou v Case overovania, kde certifikat, ktorym sa
podpis vytvoril uz nie je platny, je takyto podpis povazovany este za platny (do doby platnosti asovej
peciatky) za predpokladu, Ze ma aplikacia pre overenie k dispozicii CRL vSetkych certifikatov
z certifikaCnej cesty z datumu vytvorenia tohto podpisu.

Ak aplikacii nejaky tento CRL zaznam chyba, nie je mozné podpis automaticky Uplne overit. Hovorime
teda, ze ide o ,Neuplné automatické overenie®, o sa zobrazi ako vysledny stav podpisu v aplikacii.

V takomto pripade je potrebné importovat chybajuce CRL do aplikacie ru¢ne (pozrite kapitolu 5.2.7.
Nastavenie overovania). Tento CRL zaznam ziskate od kvalifikovaného poskytovatela déveryhodnych
sluzieb alebo korenovej certifikacnej autority (mdzete ho stiahnut zich web stranky), uvedenych
v certifikaCnej ceste daného certifikatu, ktorym bol podpis vytvoreny.

6.7. Podpisova politika

Podpisova politika je subor pravidiel upravujucich vyhotovovanie a overovanie kvalifikovanych
elektronickych podpisov a uréuje parametre podpisu. Podla vybranej podpisovej politiky sa dalej ur€uje,
i podpis je kvalifikovanym elektronickym podpisom v zmysle platnej legislativy.

» Kvalifikovany elektronicky podpis vyhotovuje podpisovatel v sulade s uréenou podpisovou politikou.
» Podpisové politiky pre kvalifikovany elektronicky podpis schvaluje NBU SR.

» Platnost’ kvalifikovaného elektronického podpisu overuje overovatel vzhfadom na podpisovu
politiku, ktora bola pouzita pri jeho vyhotoveni.

> Subjekt, ktory prijima dokumenty podpisané kvalifikovanym elektronickym podpisom, ur¢i
podpisovu politiku, ktord akceptuje.

» Podpisovatel a overovatel kvalifikovaného elektronického podpisu pouziju tu istu podpisovu
politiku.
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