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1. Uvod

V tomto dokumente su popisané funkcie a postupy pouzivania klientskej aplikacie QSign. Pouzivatelska
prirucka nema za ciel vysvetlovat terminy, atribaty alebo technické detaily elektronického podpisu
a suvisiacich nalezitosti jeho pouzivania. Ak nie je uvedené inak, popisy a obrazovky sa vztahuju
k aplikacii pouzivanej v operacnom systéme Microsoft Windows 10. Pouzivanie aplikacie v inom
operacnom systéme je velmi podobné, ak nie rovnaké. Iny postup alebo funkénost je v takom pripade
samostatne popisana a oznacena na zacCiatku odseku skratkou opera¢ného systému, vid kapitola 1.2.
Pouzité skratky.

1.1. O aplikacii

QSign - Aplikacia pre KEP je klientska softvérova aplikacia ur€ena na vytvaranie a overovanie
kvalifikovanych elektronickych podpisov (KEP) alebo zdokonalenych elektronickych podpisov (EP),
resp. podpisovanie dokumentov alebo akychkolvek suborov a overovanie ich podpisov v sulade s
Nariadenim Eurépskeho parlamentu a Rady (EU) &. 910/2014 z 23. jula 2014 o elektronicke;j identifikacii
a doveryhodnych sluzbach pre elektronické transakcie na vnutornom trhu a o zruSeni smernice
1999/93/ES (Nariadenie eIDAS) a v zmysle legislativy Slovenskej republiky.

Na podpisovanie v aplikacii je mozné vyuzit sluzbu mobilného podpisovania QSign Mobile, alebo pouzit
elektronicky obciansky preukaz (elD), pripadne iné zariadenie na podpis a pecat (QSCD), ktoré je

certifikované podla Nariadenia elDAS.

Dokumenty podpisané aplikaciou QSign je mozné pouzit v administrativnom aj obchodnom styku.

1.2. Pouzité skratky
CRL Zoznam zneplatnenych certifikatov (Certificate Revocation List)
CP Casova pediatka
EP Elektronicky podpis
KEP Kvalifikovany elektronicky podpis
WIN Operaény systém Microsoft® Windows®

MAC Operacny systém Apple® macOS®
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2. Instalacia

2.1. Systémové poziadavky

Operaény systém: » Windows 7 32bit/64bit a novsi
> macOS 10.12 Sierra a novsi
> Linux (Debian, Red Hat)

Procesor: Minimalne: 1 GHz
Optimalne: 2.4 GHz

Operaéna pamat’ (RAM): Minimalne: 2 GB a viac
VolI'né miesto na pevhom disku: 500 MB
Zariadenie na podpisovanie: > Inteligentny mobilny telefén alebo tablet s operaénym

systémom Android alebo iOS'

> Elektronicky obciansky preukaz (elD karta) alebo iné
zariadenie kompatibilné so Standardom PKCS#11, na
ktorom je vydany kvalifikovany certifikat?

Podporny softveér: » GhostScript (aplikacia QSign umozfiuje jeho
automatizovanu instalaciu)

ly pripade vyuZitia sluzby mobilného podpisovanie QSign Mobile. Dalsie $pecifikacie a poZiadavky st uréené touto sluzbou.
2 Na umoznenie pripojenia a vyuZivania zariadenia na podpisovanie je nutné nainstalovat ovladace doddvané spolu s nim. Na tvorbu KEP je
vyZadované certifikované QSCD zariadenie podla nariadenia Eurépskeho parlamentu a Rady ¢. 910/2014.
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https://www.nbu.gov.sk/doveryhodne-sluzby/certifikacia-produktov/certifikovane-produkty/zariadenia-pre-podpis-a-pecat-qscd/index.html

2.2. Postup instalacie

Otvorte subor gsign_6_x_x_setup_win32.exe, resp. qsign_6_x_x_setup_win64.exe.

MAC:
Otvorte instalacny balik gsign_6 x_x_setup_macos.dmg.
Stiahnuté

Nizov ~  D&tum upravy Velkos: Druh

Aplikécie - =
sign_6_0_0_setup_macos.dm Otvorit 241,3MB _QObraz disku

Plocha
Otveorit v aplikacii

Dokumenty

Presunut do kosa
Stiahnuté

ArdacoAdmin Informécie
Premenovat
Stladit ,gsign_6_0_0_setup_macos.dmg"
E% Zdielané Duplikovat
Vytvorit alias
Rychly néhlad
Ardaco's MacBook Pro
Kopirovat

St Zdielat
Znacky...
Zobrazit moZnosti ndhladu
Rychle akcie

Commit to SVN
Open in SmartSVN
Update from SVN

sh HD > Bl UzZivatelia > I A nin > [ Plocha > M Stiahnuté » asig h_maco

V zobrazenom okne otvorte (s podrzanou klavesou Control) inStalacny subor QSign 6 Installer.

B gsign

Otvorit
Zobrazit obsah balika

Informacie
QSign 6 Installer  Stlatit ,QSign 6 Installer”
Vytvorit alias
Rychly nahlad
Kopirovat

Zdielat
B asign > (@ QSign 6 Ir

Rychle akcie

Novy tab Terminélu v prie&inku

Novy Terminél v priedinku

A arpaco 6



Ak sa zobrazi nasledovné hlasenie, potvrdte spustenie inStalatora stlacenim ,,Otvorit™.

10

Aplikéciu ,QSign 6 Installer” nie je
moZné otvorit, pretoZe Apple
nedokaZe skontrolovat, &i
neobsahuje $kodlivy softvér.

Softvér je potrebné aktualizovat. DalSie
informacie ziskate od jeho vyvojara.

www.ardaco.com
Otvorit

Zobrazit vo Finderi

Zrusit

1. Spusti sa sprievodca inStalaciou.

lacia QSign &

Sprievodca indtalaciou aplikacie QSign 6 sa pripravuje
g na spustenie.

| —

2. Zobrazi sa tvodné okno sprievodcu instalaciou. Pokradujte stladenim ,,Dalej*.
0, Initalicia QSign &

. Vita Vas sprievodca inStalaciou QSign 6
Q QSign

Ak cheete pokradovat, Kiknite na Dalej. Kliknutim na Zrusit sa sprievodca
ukond.

Zrusit”

3. Aby bolo mozné pokracovat v instalacii aplikacie, musite suhlasit' s licenénymi podmienkami
pouzitia aplikacie, inak bude inStalacia ukonena. Preéitajte si pozorne licenéné podmienky pred

inStalovanim, kopirovanim alebo pouzivanim produktu. Vyjadrite sihlas s podmienkami licenc¢ne;j
zmluvy a pokradujte stlaenim ,,Dalej*.

A ARDACO !



0, Initalacia QSign &
Licetné podmienky

Pozorne si predtajte nasledovné licenéné podmienky.

LICENENA ZMLUVA KONCOVEHO POUZIVATELA A

Délefité! Preditajte si pozorne nasledovné podmienky pred ingtalovanim, kopiravanim alebo pougivanim
produktu:

Tato Licenéna zmiuva koncového poudivatela (d'alej len ZMLUVA®™) je prévnou zmluvou medzi koncovym
pougivatelom licenénych prév (fyzickou alebo prévnickou osobou, d'alej len KONCOVY POUZIVATEL™),

ktoré si v tomto dokumente udelené a medzi spoloénostou Ardaco, a.s., Polianky 5, 841 01 Bratislava,

1C0: 35829 36, zapisand v obchodnom registri Okresného stdu Bratislava I, odd. Sa, vl & 2903/B (dalej

len ARDACO™), upravujlcou prava pre pougivanie programového vybavenia poditata a méZe zahffiat 3]
pridrufend média, vytatend materidly a on-ine alebo elektronickl dokumentéciu (d'alej len SOFTVEROVY
PRODUKT"), ktoré st chrénené autorskjmi prévami a medzingrodnjmi zmluvami, SOFTVEROVY PRODUKT
zahffia aj vietky aktualizécie a dodatky k origindlnemu SOFTVERGVEMU PRODUKTU poskytované hd

(®) Sihlasim s podmienkami licenénej zmluvy

() Mesthlasim = podmienkami licenénej zmlunvy

Ardaco, a.5.

< Naspat’ Zrugit’

4. Zvolte cielovy prie€inok, kde sa ma aplikacia nainstalovat, alebo ponechajte predvolené
umiestnenie. Na pokracovanie stlaéte ,,Dalej*.

5. Instalacia je pripravena. Stlagenim ,,Dalej“ sa zaéne proces intalacie aplikacie.

Q. Initaldcia QSign 6

Pripraveny na instalaciu

Sprievodca je pripraveny zahdiit inStalaciu.
Kliknutim na Dalej zah&jite indtalaciu.

Ak cheete pozriet’ alebo zmenit’ nastavenia indtaladie, kiknite na Spat. Kliknite na Zrusit| ak si prajete sprievodou
ukondit.

Ardaco, a.s.

< Naspat’ Zrusit’

MAC:

Pocas instalacie mbzete byt operacnym systémom vyzvany na potvrdenie pristupovych prav pre
indtalaény proces.

Intalovanie aplikécie wkHtmIToPdf.

Tiito akeiu povolite zadanim svejho hesla.
UZivatelské meno: Roman

Heslo: esessssse

Potvrdit

A ARDACO 8



6. Po vykonani inStalacie sa zobrazi zavere¢né okno s vysledkom procesu instalacie. Na ukoncenie
inStalacie stlacte ,,Ukongit™.

0, Initalacia QSign & —

Instalidia ispesne dokondena.

Q QSign™ ¢

Sprievodea Uspene nainétaloval aplikiciu QSign &.

Kliknite na Ukendit, aby ste ukondili sprievodeu.

7. Po uspesnom ukonceni inStalacie sa vytvori zastupca aplikacie v ponuke programov/aplikacii
operacného systému a na pracovnej ploche.

MAC:

Teraz mozete zatvorit inStalacny balik volbou ,,Vysunut'...“.

Otvorit
Vysunut ,qsign”

Informacie
Duplikovat
Vytvorit alias
Rychly nahlad

Kopirovat

Rychle akcie

Sluzby

A ARDACO o



2.3. Odinstalovanie aplikacie
Odinstalovanie aplikacie je mozné spustit dvoma spésobmi:

» Otvorte Prieskumnika suborov (Tento pocitac), na systémovom disku v Programovych suboroch
prejdite do prieCinka Ardaco\QSign 5 ako zobrazuje nasledovny obrazok a spustite subor
»uninstall®.

Spravovat’
Sibor Domov Zdielat’ Zobrazit' Mastroje aplikacil o
€« v 4 » Tento poditad » Lokdlny disk (C:) * Programové sibory » Ardaco » QSign @ v O O Prehladavat: QSign 5
Mazov Datum dpravy Typ Velkost
3 Rychly pristup
.installdj 20. 4. 2022 13:09 Prietinock siborov
& Creative Cloud Files jre 20. 4. 2022 0:56 Priedinok siborov
i 20, 4. 202213: riecinok siborov
& OneDrive lib 131 Priecinek siboro
m gsign 20, 4. 2022 0:56 Aplikdcia 525kB
£ Tento pocitac 84 gsign 20, 4. 2022 0:56 Executable Jar File 35144 kB
|‘:f'| Dokumenty |_'| gsign.vmoptions 20. 4. 2022 0:56 Stbor VMOPTIONS 1kB
J*, Hudba EX gsign_file 20. 4. 2022 0:56 lkona 243 kB
= Obrazky Y uninstall 20. 4. 2022 0:56 Aplikacia 525 kB
[ Pracovnd plocha
_J Priestorove objekty
; Stiahnuté sibory
B videa
‘i Lokdlny disk (C:)
o Siet’
PoloZky: 8 Vybrata pologka: 1, 524 kB =

» Otvorte ponuku START, prejdite do prie¢inka Ardaco, otvorte kontextovi ponuku stladenim
pravého tlagidla mysi na polozku QSign 5 a zvolte ,,Odinstalovat™. Otvori sa okno Programy
a sucasti, kde vyhladajte a oznacte riadok QSign 5. Stlacte ,,Odinstalovat’ alebo zmenit™.

Odinstalovanie QSign 6

Checete naozaj odinstalovat’ aplikadu QSign 67

ak cheete pokratovat, Kiknite na Dalej. Kliknutim na Zrugit' sa sprievodca
ukond.

=\ ARDACO

Zrusit’

MAC:
Aplikaciu odinstalujete Standardne jej presunutim do koSa.

A ARDACO "



3. Prvé spustenie

Nastavenie uzivatelskych opravneni vasho opera¢ného systému méze vyzadovat, aby ste aplikaciu po
nainstalovani prvy krat spustili ako spravca. Kliknite pravym tlacidlom na ikonu aplikacie QSign
a v kontextovom menu zvolte ,,Spustit’ ako spravca“.

() informacia X

o Nie je moine aktualizovat’ programové subory aplikécie.

Majprv spustite QSign ako spravca.
Aplikacia sa teraz ukonéi.

Po prvom spusteni aplikacie mbzete byt vyzvany na nastavenie niektorych parametrov aplikacie, napr.
zadanie licenéného kluca (aktivacia), podpisovacieho certifikatu alebo nastavenie pripojenia na internet
cez proxy. Ak sa v operatnom systéme nenajdu vyzadované komponenty potrebné na spravne
fungovanie aplikacie (napr. GhostScript), tak po¢as prvého spustenia aplikacie alebo prvého pouzitia
komponentu budete vyzvany na ich instalaciu.

3.1. Import certifikatov na komunikaciu s web portalmi
(iba verzia pre Windows)

Aplikacia QSign umozfiuje podpisovanie webovych formularov a dokumentov vyvolané priamo
z prostredia podporovanych webovych portalov, ako napriklad slovensko.sk, Portal Finanénej spravy
ainé.

Na zabezpecenie komunikacie medzi webovym portalom a aplikaciou QSign su preto vygenerované
certifikaty, ktoré sa automaticky importuju do Uloziska certifikatov operaéného systému a do profilov
prehliadaca Mozilla Firefox. Na vykonanie tejto operacie méze byt operaénym systémom vyziadané
nasledovné prejavenie suhlasu (zobrazenim samostatného dialdgového okna).

Touto akciou nainétalujete certifikit od certifikaénej autority,
! ktory by mal reprezentovat:

I QSign Root Certificate

Systém Windows nemaze overit, @i certifikat skutoéne
pochadza od QSign Root Certificate. Pévod certifikatu by ste
mali overit kontaktovanim certifikaénej autority QSign Root
Certificate, Pri tomto postupe budete mact pouZit nasledovné
islo:

Odtlacok (shal): 75328413 04EECE3E 310DFET6 6CDFIYEF
3C20BFCD

Upozormenie:
Pa nainitalovani tohto korefiového certifikatu bude systém
‘Windows automaticky povaZovat za doveryhodné vietky
certifikaty vydané touto certifikaénou autoritou, Initalacia
certifikatu s nepotvrdenym odtlackom predstavuje
bezpeénostné riziko, Kliknutim na tladidlo Ano potvrdzujete,
Ze akceptujete toto riziko.

Cheete nainitalovat tento certifikat?

Pred udelenim suhlasu v tomto dialdgovom okne odporic¢ame ukonCit vSetky otvorené webové
prehliadate. Zaroveh sa uistite, Ze vSetky webové prehliadace, ktoré budete pouzivat, boli v tomto
pocitai aspon raz spustené pod VasSim pouzivatelskym uctom. Bez udelenia suhlasu s importom
certifikatov nebude mozné vyuzivat funkciu webového podpisovania aplikaciou QSign.
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3.2. Pripojenie k internetu

Aby ste mohli naplno vyuzivat’ vSetky funkcie aplikacie, potrebuje mat aplikacia v urcitych €innostiach
pristup na internet, a to napriklad pri zistovani platnosti certifikatov (sluzba OCSP alebo stahovanie
CRL zaznamov) alebo pri podpise s ¢asovou peciatkou (pristup na server ¢asovych peciatok) a pod.

Pri prvom spusteni aplikacie sa kontroluje pripojenie na internet. Ak sa nenajde Ziadne pripojenie,
budete vyzvany na nastavenie pripojenia cez server proxy. V pripade, Ze neexistuje pripojenie na
internet ani cez server proxy, mozete toto nastavenie preskocit. V takom pripade bude aplikacia
fungovat aj bez pripojenia na internet, ale niektoré funkcie nebudu pracovat spravne alebo nebudu
dostupné.

1. Ak sa aplikacii nepodari pripojit na internet, zobrazi sa nasledujuca vyzva. Stlacte ,,Pripojit’ cez
server proxy“ pre nastavenie parametrov pripojenia cez server proxy, alebo ,,OK“ pre
pokraCovanie bez pripojenia na internet.

B Chyba pripojenia na internet =
Aplikacii sa nepodarilo pripojit' na internet

Bez pripojenia na internet nebudd dostupné niektoré funkcie aplikacie
(napr. vioZenie asove] peciatky do podpisu, Gpiné overenie podpisu

a pod.}

MoZné rieSenia:

1.  Skentrolujte pripojenie na internet.

2. Povolte aplikacii pripojenie na internet cez firewall alebo server proxy.

3. Stlacte Pripojit cez server proxy a zadajte parametre pripojenia na
SETVEr Proxy.

Pripojit cez server proxy

Otestovat znovu

2. Ak poznate potrebné parametre pripojenia cez Proxy server, vyplite ich a ulozte stlaenim
,Ulozit*. Ak parametre nepoznate, vyziadajte si ich od sietového administratora.

B Nastavenie pripojenia na Proxy server X
Server hitps://proxy.ardaco.com HTTRHT.. =
Port 8080

' WyZaduje prinlasenie

Meno: | ardaco Heglg: | wesessree

TESt

Stlaenim ,, Test“ mdZete otestovat vyplnené parametre. Stlacenim ,,Zrusit* budete pokraovat
bez nastavenia Proxy.

A ARDACO 12



3.3. Aktivacia aplikacie

Pri prvom spusteni aplikacie alebo pouziti funkcie podpisovania sa kontroluje, i je na podcitadi
aktivovana prislusna softvérova licencia pre aplikaciu QSign. Ak sa licencia nenajde, budete vyzvany
na aktivaciu licenénym kfu€¢om ziskanym kupou softvérove;j licencie k produktu.

UPOZORNENIE:

Po UspesSnej aktivacii aplikacia vytvori subor s licenciou. Tato licencia je medzi pocitacmi
neprenositelna, ¢o znamena, Ze jedno licencné Cislo sa da pouzit na aktivaciu produktu iba na
jednom pocitaci. Viac informacii najdete v licenénych podmienkach produktu.

Bez vykonania aktivacie aplikacia umozni len overovanie podpisanych dokumentov.
Na aktivaciu nebudete vyzvany v pripade, ak sa na pocitaci najde licenény subor. V takom pripade

sa licenény kfu€ ziska automaticky a rovnaky typ licencie sa pouZzije aj pre novu verziu aplikacie.

MAC:

Ak sa nezobrazi niektoré z okien pre aktivaciu, skontrolujte, i nie je zobrazené v pozadi za inym
oknom.

-A ArbACO 13



3.3.1. Aktivacia licenénym kliéom

1. Vyberte moZnost ,,Aktivovat’ aplikaciu“ a stlacte ,,balej“.

BY aktivacia X
Aktivacia aplikicie

Ak cheete wyuZivat funkciu podpisovania, je potrebné aplikaciu aktivovat pomocou

licenéného kl'iéa zakipenej softwérovej licencie. Aplikacia bez aktivacie umoZiuje iba

overovanie podpisanych dokumentov.

Prizlugnd softvérovi licenciu s licenénym kl'iEom je meZné zakipit prostrednictvom

elektronického obchodu spoloénosti Ardaco.

@ Aktivovat aplikaciu

Pokradovat len v overovani podpisov

2. Zadajte licen¢ny klu¢ a stlacte ,,Aktivovat™.

B aktivacia ®

Zadajte licencny kfué

K - | OO - | X - | MO

Do poli¢ok zadajte licen¢ny klU¢&, ktory ste obdrzali pri kiipe softvérovej licencie produktu. Aby ste
nemuseli opisovat ru¢ne cely licenény kIU¢€, pre pohodinejSie zadanie ho mbzete cely skopirovat do
schranky stlaéenim Ctr/+C a vlozit naraz stlatenim Ctr/+V (pri vkladani mézete nastavit’ kurzor na
lubovolné zo Styroch editovatelnych policok).

Stlacenim ,,Aktivovat™ sa zaCne proces aktivacie, ktory prebieha na pozadi a vyuziva sa pri iom
pripojenie na internet. Tento proces by nemal trvat’ viac ako niekolko sekund. Ak aktivacia zlyha
z dévodu nedostupnosti pripojenia na internet, budete na to upozorneny a vyzvany na aktivaciu cez
e-mail (vid nasledujuca kapitola).

3. Po uspesnej aktivacii sa zobrazi nasledovné informacné okno.

() nformacia X

o Licencia ispe&ne aktivovana.

Ma dokencenie aktivacie aplikicie spustite QSign znova.
“Informécie o aktivovane] licencii najdete v menu ,0 aplikaci,

Aplikicia sa teraz ukonéi.

A ARDACO 14



3.3.2. Aktivacia elektronickou postou

Ak aktivacia licenénym kfu€om zlyha z dovodu nedostupnosti pripojenia na internet, bude pouzivatel
vyzvany na aktivaciu prostrednictvom elektronickej posty. Tento sposob aktivacie sa mbze vyuzit napr.
pri do¢asnom vypadku internetového pripojenia. Internetové pripojenie je potrebné iba na prijatie
a odoslanie elektronickej posty a tato komunikacia sa méze uskutoCnit' aj z iného pocitaca.

1. Skopirujte registracny kod do schranky stlaéenim ,,Kopirovat™.

2. Vlozte registraCny kéd do tela novej spravy e-mailu.

UPOZORNENIE:

Sprava nesmie obsahovat ni¢ iné, iba kéd zacinajuci textom

E-mail odoslite na adresu activation@ardaco.com.

Pockajte, kym dostanete spat e-mailom aktivacny kod, ktory nasledne viozte do editovatefného pofa

v spodnej Casti okna a stlacte ,,Aktivovat™.

B axtivacia X

Aktivécia elektronickou po&tou

Aplikaci sa nepodarilo vykonat online aktivaciu. Skopirujte nasledovny registraény kod
do tela novej spravy e-mailu (v tele novej spravy nesmie byt okrem tohto kodu nig iné)
a sprévu ododlite na adresu activation@ardaco.com.

Registracny kod

Kopirovat

——BEGIN REGISTRATION CODE—

PD94b! gdm! hebijlilt IomNvZGIuZz0idXRmLTgiPz48cmVnaXNOcmF0aWwou
QZ9kZT48cHIvZHV[dDSRUZInbiA 1PCSw emSkdWNOPR1 c2VyRGFIY T48bmFtZT48L 25
hbWU+PGSyZ2FuaXphdGivbj4BL29yZ2FuaXphdGivbjd8ZW1haWw+PCSIbWFpbD48cG
hvbmU+PCOwaGRuZT48cHIvZHVdEeTSURVNULYFTMDY{TjAwMCOwNMDAXPCEwe

mBkdWNOS2VEPjwvdXNIckRhdGE +PHBJRGFOYT48C3lzdGVIPjwvec3lzdGVIPRowemBjZ
XNzh3+QTg4REVONKRDK2MEM4RKU zNZEzMOUSNZNFOTKSNzBGMJATMRCNDVBAz
NCHNEIZzNKFGQOESRINCQjlve b OJEMTwivcH v 2 zc 29y Pixtb 3R0ZXICh2FyZDSDA]Y 1M

Tc3MONFRURFIMUFEMUSQOE1 QzFBM]Y 2NkKFCOEFFMORGNDRCMOE4Mz AwNRGRDAD
MDIyQTIxMzJDRTgyPCOth3R0ZXICh2FyZD48Y mivez48L2)ph3M +PGhKZD4EL2hkZD4
BLIBJRGF 0 T48L3J[Z2IzdHIhdGivbkNvZGU+

Do nasledovného pol'a Aklivaény kod vioZte kod z obdrZane] spatnej spravy. Dbajte na
to, aby bol kéd z tela spravy vioZeny cely,

Aktivaény kid WioZit

B aktivacia X

Aktivicia elektronickou poétou

Aplikacii sa nepodarilo vykonat online aktivaciu. Skopirujte nasledovny registraény kod
do tela novej spravy e-mailu (v tele novej spravy nesmie byt okrem tohto kodu ni¢ iné)
a spravu odoélte na adresu activation@ardaco.com.

Registrany kod Kopirovat

——BEGIN REGISTRATION CODE—

PD94b! gdm’ hej0il: iBIbmNvZGIuZ z0idXRmLTgiPz48cmVnaXN0cmFOoavwou
Q29kZT48cHIVZHV[dDSRUZINbiAT PCHwemBkdWNOPH 1 c2VyRGFIY T48bmFtZT48L25
hbWU+PGSyZ2FuaXphdGivbj4BL 2%y Z2FuaXphdGivbid8ZW 1haWw+PCOIbWFpbD4BcG
hvbmU+PCEwaGBuZT48cHIvZHVJEHETSURVNULVFTMD Y iTjAwMChwMDAXPCEwC

mBkdWNOS2VEPjwvdXNICkRhdGE+PHBJRGFOY T48c3lzdGVIPwvc3lzdGViPpw cmBjZ
XNzb3kQTg4REVDNKIRDKZMEM4RKUZNZEZMOUSNZNFOTKSNZBGMjA 1MRCNDVBQOZ
NCNEIzNkFGQOESRNCQjlwMOJEMTwrvcHIvY 2W zc 28y Pixth 3RoZX ICh2ZFyZDSDAY 1 M

Tc3WONFRURFMUFEW]USQOE1QzFBM]vZNKFCOEFFIMORGHNDRCMOE4MzAwNRGRDAD
MDlyQTMxMzJDRTgyPC5th3R0ZXICh2FyZD48Y mivez48L2) pb3M+PGhEZD48LZNkZD4
BL3BJRGFOYT48L3J Z2IzdHIhdGivbkNvZGU+

Do nasledovného pol'a Aktiva&ny kod vioZte kod z obdrZane] spainej spravy. Dbajte na
to, aby bol kod z tela spravy vieZeny cehy.

Aktiva&ny kod VioZit

——BEGIN ACTVATION CODE—

PD94b\Ww gdm\Vyc2ivbi0iMS4 w iiB bmNvZGluZ z0idXRmLT giPz48cmVnaXN0cmF0aWau
QZ28kZT48cHIVZHVdDSRUZINbiA T PCSwemBkdWNOPK 1 c2VyRGFIY T48bmFtZT48L25
hbWU+PGOyZ2FuaXphdGivbj4BL 29y Z2FuaXphdGivbid8ZW 1haWw+PCOIbWFpbD4EcG
hvbmU+PCEwaGBuZT48cHIvZHVJEHETSURVNULVFTMD Y iTjAwMChwMDAXPCEwC
mIkdWNOS2VEPjwvdXNICkRhdGE+PHBJRGFOY T48c3lzdGVIPjwyc3lzdGViPpw cmajZ
XNzb3k+QTg4REVDNKKRDKZMEM4RKUZNZEZMOUSNZNFOTKSNZBGMjA 1MRCNDVBQOZ
NCNEIzNkFGQOESRNCQjlwMOJEMTw veH vy 2V zc28yPixtb 3RoZX IChZFyZDSDAY 1M
Tc3WONFRURFMUFEW]USQOE1QzFBM]yZNKFCOEFFIMORGHNDRCMOE4MZAwWNRGRDAD
MDlyQTMxMzJDRT gyPCSth3R0ZXICh2FyZ D48 mivez48L 2)ph3M+PGhkZD4BL2hkZD4

8L3BjRGFOYT48L3) Z2(zdH . hdGivbkNvZEU+

Po uspesSnom dokonc&eni aktivacie sa zobrazi informacné okno.

B Informécia

Licencia ispe&ne aktivovana.

Aplikicia sa teraz ukonéi.

Na dokonéenie aktivacie aplikacie spustite QSign znova.
"Informacie o aktivovanej licencii najdete v menu 0 aplikacii.

A ARDACO
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3.4. Instalacia podpornych komponentov

Pri prvom spusteni aplikacie QSign alebo pri podpisovani PDF dokumentu sa kontroluje pritomnost
programového komponentu GhostScript. Ak sa tento programovy komponent v operaénom systéme
nendjde, budete vyzvany na jeho instalaciu.

UPOZORNENIE:

InStalaciu programového komponentu GhostScript je mozné presko it, ale v takom pripade nebude
mozné podpisovat’ dokumenty vo formate PDF.

1. Zobrazi sa vyzva na nainstalovanie komponentu GhostScript. Na pokradovanie stlaéte ,,Dalej*.

B instalacia GhostScript ®

H Aplikacia vyzaduje instalaciu komponentu GhostScript.

GhostScript je softvérovy komponent vyuZivany v aplikaci QSign
na konverziu PDF dokumentov. Bez tohoto komponentu nebude mozZné
podpisovat dokumenty formatu PDF.

Pre inétaliciu komponentu GhostScript stladte Dalej.

2. Ak chcete tento komponent nainStalovat, musite suhlasit s licenénymi podmienkami jeho
poskytovatela. Na spustenie instalacie stlacte ,,InStalovat™.

) nstalacia Ghostscript X

Instalicia GhostScript vyzaduje sihlas s nasledovnymi licenénymi podmienkami:
GNU AFFERO GENERAL PUBLIC LICENSE

Version 3, 15 November 2007
Copyright & 2007 Free Software Foundation, Inc. <http:i/fsf oraf=

Everyone is permitted to copy and distribute verbatim copies of this license document, but changing
it iz not allowed.

Preamble

' Sihlasim s uvedenou licenciou

A ARDACO 16



3. InStala¢né subory GhostScript sa automaticky prevezmu prostrednictvom internetu a nasledne sa
GhostScript nainstaluje.

MAC:
Pocas instalacie mbzete byt operacnym systémom vyzvany na potvrdenie pristupovych prav pre
inStalacny proces.

InStalovanie aplikdcie Ghostscript.

Tiito akeiu povolite zadanim svejho hesla.
UZivatelské meno: Roman

Heslo: sessssse

Zrusit Potvrdit

4. Po ukonéeni inStalacie sa zobrazi informacéné okno.

B instalacia GhostScript ®

Komponent GhostScript uspesne nainstalovany.

o Aplikdcia QSign je pripravena na podpisovanie PDF dokumentow.
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4. Praca s aplikaciou
Aplikaciu QSign spustite zastupcom na pracovnej ploche operaéného systému alebo cez ponuku Start.

MAC:

Aplikaciu QSign moézete spustit zastupcom na pracovnej ploche, v ponuke Launcher, alebo
v zélozke Aplikacie okna Finder.

4.1. Stavova ikona aplikacie

Spustenie aplikacie je indikované stavovou ikonou na systémovej liSte operaného systému medzi
ikonami aplikacii spustenych na pozadi.

WIN: MAC:

v

g B & & #izs7 T

~ B @ @ &) SK S 1

*

Stlacte pravé tlacidlo mysSi Stlacte ravé tlacidlo mysi

na zobrazenie menu. na zobrazenie menu.

Dvojitym kliknutim lavym tladidlom Dvojitym kliknutim pravym tla€idlom
otvorite hlavné okno aplikacie. otvorite hlavné okno aplikacie.

Menu stavovej ikony pozostava z nasledovnych poloziek:

> Otvorit’ okno — otvorite hlavné okno aplikacie

> Slovensko.sk — zapnete/vypnete prepojenie s webovymi portalmi Statnej spravy SR.
> O aplikacii — zobrazi sa okno O aplikacii

> Ukongéit’ — ukoncite aplikaciu.
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4.2. Okno aplikacie

Po spusteni aplikacie QSign sa otvori hlavné okno aplikacie, v ktorom sa vykonavaju v8etky hlavné
Cinnosti: podpisovanie dokumentu a overovanie podpisu dokumentu. Z tohto okna su dalej pristupné
ostatné funkcie aplikacie.

Zobrazovacia cast’ na lavej strane sluzi na nahlad na podpisovany alebo overovany dokumentu. Na
pravej strane okna je Panel podpisu, ktory slizi na nastavenie podpisu alebo zobrazenie informacii
o vysledku overenia podpisov. V spodnej €asti sa nachadza Informacny panel zobrazujuci nazov
(cestu k suboru) a typ otvoreného dokumentu, typ podpisu (ak je otvoreny podpisany dokument) a typ
licencie produktu.

slbor Pridat Zobrazit Néastroje Pomoc Qsign 6 - O x
[ S ) i
=] [®E= =] e - B Hromadny podpis
Certifikat
Meno: Roman Fiala
Typ: Kvalifikovany

Platnost do:  28.2.2023 12:22:54 UTC
Wydavatel: Ardaco QSCA

Zobrazit podrobnosti
VioZit Easovl pediatku (datum a éas podpisu)

Dévod podpisu:

Miesto podpisu:

Otvo do e

Dokumenty na podpis:

Nazov Cesta

& I | I BatchSigner

UPOZORNENIE:

Zatvorenim hlavného okna sa aplikacia neukongi. Aplikaciu ukondite cez menu jej stavovej ikony
na systémovej liste.

DACO 19
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4.3. Otvorenie dokumentu

Dokument mézete v aplikacii QSign otvorit’ viacerymi sposobmi:
» Kliknite na zobrazovaciu €ast, ak nie je otvoreny Ziadny dokument

» Pouzite funkciu Drag&Drop: uchytte dokument mySou, potiahnite ho nad Zobrazovaciu ¢ast
a pustite (je mozné pouzit' aj ked je otvoreny iny dokument).

> Zvolte polozku ,,Stbor > Otvorit* z horného menu hlavného okna aplikacie.

» Pouzite kontextové menu operacného systému Windows (stlacte pravym tlacidlom na subor
dokumentu) a zvolte ,,Otvorit’ v QSign 6*:

POZNAMKA:

Otvorit' subor je mozné aj dalSimi spésobmi vyuzivanymi hlavne pri prepojeni s inymi
aplikaciami/systémami (napr. zadanim parametrov cez prikazovy riadok operaéného systému).
Tieto moznosti su popisané v Programatorskej prirucke dostupnej na vyziadanie.

Po otvoreni dokumentu sa jeho nahlad zobrazi v Zobrazovacej €asti hlavného okna. Hlavné okno
aplikacie s otvorenym dokumentom zobrazuje nasledovny obrazok.

[ Ssibor Pridat Zobrazit MNastroje  Pomoc QSign 6 - [m] X
EE 1 era| B | Z] || B1% w2 H‘ Ha B Podpisanie dokumentu
L —
Certifikat
E Meno: Roman Fiala
Typ: Kvalifikovany

Platnost do:  28.2.2023 12:22:54 UTC

lnaeesit]

Wydavatel: Ardaco QSCA

Zobrazk podrobnoss

ad

i o e it e — —— WioZif asovi pediatku (datum a Cas podpisu)

Dévod podpisu:

e Fukcn quats tallus s 1ortor dignidsimm molailio ol vitas 951 Danec Lortar odis, suiimod of Telt (ad, vononatis
hendrerit odio.

Lorem ipsum dalor sit amet, romsectetur adipiscing elit Aenean guis eros tincidunt, commode kea &, porta nund. Cras
vl tallus interddum, Eincidunt lec », lamgus tallus. Vestibulum comesado quam finiEss, congue sapien in, luorwet est.
Fusce varius maximus kacus mon unt. Fusce quis tellus eu tortor dignissim molestie et vitse et Donec tortor
i, eulsmad t Telis ged, venenatis hendrerit o, Ellam i consbisl sauris, vt rhencas ariu Suspandisse Miesto podpisu:
imperdict lee ut diam aliguam, sed iacubis arcu ultrices. Cras dignissim, nisl et sempar blands, velit nulla wevallis

Felis, in meagimiss nibh urna non msuris, integer mollis, massa st herdrert ultricies, dotor nulla portitor ipsum, e
dictum tatlus dolor at maurls. Sed sit amet hardrant aros. Integer sit amet abquam risl. Zmenit
fienean at nisi qusis munc sodales cursus. FUsce consectetr eros quis dolor aliguer, e imterdum nun ultricies. Bulla

fnculis thorscus portitor, Pellentesaue vitie melus 21 ibero semper biiendum, Maecenas mavuris ante, facilsis aec
massa e, tincidunt pharotra nune. Quisque lactis ante, makesuada in diam a, efbcitur bidendum lacus. Interduss ot
malesiinds fames ¢ aste ipsum primis in foucibus. Guisque sed neque metns. Siam sl sapien, cangue & risus nes,
facpan peflentesgise e1os. Curabiiur nen lacus quis JUsSo fermentum wiricies. Pravsent ou elit in nest vestibulam

Fringlia. Marbi elementum et ut mi dictum, vitas rhoncus orc fringilla. In at mattis ex, it faucibus risus. Nune

dapibus congue sapien laoreel valputate. Suspendisse neque lea, dictum nec tellus St amet, dtum condimentum P 4

onim. Fa Podpisat’
Pellentesque st fuctus neque. Cras +1 elementum rci. Integer ultrices fnibus nisi sit amet mellis. Guisave ouis

Vel Tolis, 3¢ UIRMCOTHET AUNC DUSE NURC Saplan, THETIGUS Malls Turpis Sed, Sdales olamartum vaUL

Phasellus lacinia arcu odia, nan tincidunt nibh rhencus vitas. Pellentesque condimentum mattis dw ut vulputate, Sed
commoda ligula aliguam jusio condimentum shancus id vitke ante

Vivaanus pretim tarpic lbors, in placerat nisl suscipit quic. Suspandisss vita cansaquat tartar, Cusabitur id arci nisl,
vivamus et sondimentum est. el elementum arcu. Frain ul massa ante, Nullam ullrices euismod etestas. Aenean
Taurwat blandit mish, Curabitur consoquat semper dul vel cangine,

Cres wel pelleniesque neque. Danec egel eros ne velit gravida pretium. Nullam sed ullamcerper odio, uis pravida
lectuz. Praesent non purus ardi. In volulpat felis ut imperdiel iaculis. Vestibulum malesuada nish lorem, nstique
farmantsm metes tampus 57 amat. Macans ut suismod Ubero. Quisque molestis, arcu st salicitudin fermentum,
ipsum arcu luctus est, a laoreet enim ri 1 justa. Maecenas scelerisque suscipit dui id rutnam. Marbi in commedo

i, et sagulis p = v tlasreet 1 o
nisl Sed nec utate neque. Proi vel erat karem. Morbi nor
Tectus hibendum

Aliguam erci ante. fermensum at arcu ques, valputate commade nulla Ut convallis cangue justa mastis tincidunt.
Suzpendizze potenti. Hunc hendrert gravids velt, quis tincidunt enim pellentesque id. Phaselluz non scmis sagien.
Pelleriesque neque risys, e2estas 1 enim i, awctor blandit felis. Integer mterdum semper vestibulum. Fusce

55 dokument pdf | pdf | | BatchSigner

Aplikacia pri otvoreni dokumentu automaticky zisti, ¢i je dokument podpisany alebo nie. V zavislosti na
tom sa hlavné okno aplikacie prepne do jedného z dvoch nasledovnych zakladnych rezimov, ¢o sa
prejavi zmenou Panela podpisu:
> Rezim podpisu
Ak otvorite eSte nepodpisany dokument, na Paneli podpisu sa zobrazia ovladacie prvky sluziace
na vytvorenie podpisu (Nastavenie podpisu).
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> Rezim overenia
Ak otvorite uz podpisany dokument, na Paneli podpisu sa zobrazia informacie o podpise/podpisoch
a vysledku jeho/ich overenia (Vysledok overenia).

Po otvoreni dokumentu aplikacia umozriuje vykonat aj nasledovné &innosti pristupné cez horné menu
hlavného okna aplikacie:

> zmenit velkost zobrazenia v ndhlade (,,Zobrazit’ > Zvacsenie.../Zvacsit/Zmensit*)

» otvorit dokument v externej aplikacii - otvorite tym képiu dokumentu v aplikacii, ktori mate
v operacnom systém nastavenu ako preddefinovanu pre otvorenie daného typu suboru (,,Zobrazit’
> Zobrazit’ v externej aplikacii“)

> exportovat kopiu podpisaného dokumentu (,,Subor > Exportovat’ dokument...*)
» vytlacit dokument (,,Subor > Tlaéit'...”) - vytladite tak iba nepodpisanu kopiu dokumentu

» zatvorit dokument - dokument sa zatvori a hlavné okno aplikacie sa prepne do pociato¢ného stavu,
ako pri spusteni aplikacie (,,Stubor > Zatvorit™).

POZNAMKA:

Niektoré z poloziek v menu aplikacie ma priradenu aj klavesovu skratku. Jej tvar je zobrazeny
vzdy vedla nazvu danej polozky.

TIP:

Ak mate v aplikacii otvoreny dokument, ale chcete otvorit' iny, nie je potrebné otvoreny dokument
predtym zatvorit. Staci hned otvorit iny, jednym z moznych spésobov popisanych na zaciatku
tejto kapitoly.

TIP:

Funkciu Zobrazit’ v externej aplikacii pouZzite v pripade, Ze nie je mozné korektne zobrazit
dokument v Zobrazovacej €asti hlavného okna aplikacie.
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4.4. Nastavenie certifikatu

Nastavit' certifikat, ktorym budete podpisovat, mdzete po otvoreni dokumentu (napr. pouzitim volby
v menu ,,Subor > Otvorit™), alebo po prepnuti aplikacie do rezimu hromadného podpisu (,,Sabor >
Hromadny podpis“) alebo spojenia dokumentov podpisom (,,Sabor > Spojenie podpisom*).

V pravej hornej Casti v oblasti ,Certifikat” stlacte ,,Zmenit™.

Certifikat
Meno:

Typ:
Platnost do:

Vydavatel:

Zobrazit podrobnosti

Zobrazi sa okno so zoznamom predvolenych certifikatov. Ide o odpamatané certifikaty, ktoré ste pouzili
v minulosti. Ak sa v iom nachadza pozadovany certifikat, oznacte ho a stlacte tlacidlo ,,Zvolit™.

Y volba certifikatu na podpis X
Predvolené certifikaty
Certifikat Vydavatel Platnost do Typ

@ Roman Fiala Ardaco QSCA 2822023 12:22:54 UTC ' Kvalifikovany
T 1

T ) ) .
l.. Roman Fiala SVK elD ACA 2122022 73738 UTC ' Kvalifikovany
-

@ Roman Fiala SVK elD ACA 2122022 73738 UTC ' Kvalifikovany

N
o+ -

Ak je zoznam predvolenych certifikatov prazdny, alebo sa v fiom pozadovany certifikat nenachadza,
stlaéte tlagidlo ¥ (,Pridat™) pre pridanie certifikatu. V nasledujucich kapitolach najdete postup pre
podporované moznosti pridania certifikatu.

Zvoleny certifikat odstranite zo zoznamu stlatenim == (,,Odstranit*) a potvrdenim tejto volby. Ak
chcete zobrazit’ detaily zvoleného certifikatu, stlacte & (,,Podrobnosti‘).

Zvoleny certifikdt sa zobrazi na a bude pouzity ako predvoleny na podpisovanie
dokumentov (zakazdym, pokial tuto volbu nezmenite). Zobrazuju sa tu nasledovné informacie:

> Meno — meno drZitela alebo nazov certifikatu (podpisovatela)
> Typ — typ certifikatu (kvalifikovany/mandatny)
> Platnost’ do — datum, do kedy je certifikat platny

> Vydavatel — nazov certifikacnej autority, ktora certifikat vydala

Certifikat
Meno: Roman Fiala
Typ: Kvalifikovany

Platnost do:  28.2.2023 12:22:54 UTC
Wydavatel:  Ardaco QSCA

Zpbrazit podrobnosti
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Kliknutim na ,,Zobrazit’ podrobnosti“ sa zobrazi okno s parametrami certifikatu. Stlacenim tlacidla
»Zmenit* mézete zvolit iny certifikat, ktorym sa bude podpisovat.

POZNAMKA:
Naposledy pouzity certifikat si aplikacia paméata a bude nastaveny aj ked' aplikaciu ukoncite
a znova spustite.

4.4.1. Pridanie certifikatu zo systému QSign Mobile

1. Stladte tlagidlo ¥ (,,Pridat™) pre pridanie certifikatu a zvolte ,,Certifikat zo systému QSign
Mobile“.

B Volba certifikitu na podpis >
Predvolené certifikaty
Certifikat Vydavatel Platnost do Typ
Q-
Certifikat zo systému QSign Mobile
Certifikat zo zariadenia Zvolit

Certifikat z Windows UloZiska

Certifikat zo siboru P12

2. Otvori sa nové okno alebo nova karta internetového prehliadaca, kde sa zobrazi stranka na
prihlasenie do systému QSign Mobile. Zadajte VaSe udaje na prihlasenie a stlacte ,,Prihlasit™.

Q Prihlisenie do QSign Mobile +
C @ O8n ardaco.com/auth/realms
EXasign
QSign Mobile
Prihldsenie do vasho Gctu

E-mail

\

Heslo

O Zapamiitat si ma Zabudli ste heslo?
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3. V aplikacii QSign sa zaroven zobrazi nasledovné informacné okno, v ktorom mézete ukon zrusit.

Info X
B

B Pokracujte prihlasenim vo

e webovom prehliadaéi

. Mobil
QSign Mobile . . o
MNa otvorenej stranke =a prihlaste do swvojho Gctu.
Po prihlaseni moZete dant stranku alebo webowy
— prehliadaé zatvorit.

Zrusit

4. Po uspeSnom prihlaseni mézete okno/zalozku internetového prehliadaca zatvorit.

Q. Prihlésenie do QSign Mobile X +

cC e 08 ardaco.com,

QSign Mobile

Prihlasenie Uspesné

5. Zobrazi sa zoznam dostupnych certifikatov z vasho uc¢tu. Oznacte pozadovany certifikat a stlacte
»Zvolit'™.

B Wolba certifikitu zo vzdialeného lloZiska X
Certifikaty dostupné vo vzdialenom GloZisku QSign Mobile:

Viastnik Vydavatel Platnost do Typ cer... Seériove Cislo

a Roman Fiala Ardaco QSCA 2822023 12:22:54 . Kvalifiko... 54 7917 1B C288 19 1E1C 8B ..

Zvolit Zrusit
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6. Certifikat sa zaradi do zoznamu predvolenych certifikatov s ikonou [ na zagiatku daného riadku.
Ak ho chcete pouzit na podpisovanie, oznaéte ho a stlacte ,,Zvolit™.

B Wolba certifikatu na podpis *
Predvolené certifikaty
Certifikat Vydavatel Platnost do Typ
@ Roman Fiala Ardaco QSCA 2822023 12:22:54 UTC ' Kwvalifikovany
Q-

4.4.2. Pridanie certifikatu zo zariadenia

1. V pripade, Ze chcete na podpisovanie nastavit’ certifikat z Cipovej karty alebo tokenu, stlacte tlacidlo
# (,Pridat™) pre pridanie certifikatu a zvolte ,,Certifikat zo zariadenia“.

) vorba certifikitu na podpis X
Predvolené certifikaty
Certifikat Vydavatel Platnost do Typ
a + =
Certifikat zo systému QSign Mobile
Certifikat zo zariadenia Zvolit

Certifikat z Windows UloZiska

Certifikat zo siboru P12

2. Vyberte podpisovacie zariadenie z rolovacieho zoznamu.

B Wol'ba certifikitu zo zariadenia *

Podpisovacie zariadenie:  Elektronicky obciansky preukaz (el SK) v

Certifikaty na zariadeni: Vyberte zariadenie. ..
Elektronicky obéiansky preukaz (elD SK)
Atos/Siemens Card0S V4.3B/v4.4
Gematto IDPrime 940
Starcos 3.0/3.5/3.7
MONET+ ProiD+Q

Viastnik

Zvolit Zrugit
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POZNAMKA:

Predtym ako vyberiete zariadenie, uistite sa, ¢i mate nainStalované ovladace tohto zariadenia,
CitaCku a Cipovu kartu zasunutd do pocita¢a. V pripade karty elD, po jej zasunuti do Citacky,
pockajte na zobrazenie okna na zadanie BOK.

3. Pozvoleni podpisovacieho zariadenia sa v zozname niZSie zobrazia certifikaty, ktoré sa nachadzaju
na zvolenom zariadeni. Stladte &, ak chcete znova nagitat certifikaty zo zvoleného zariadenia.

4. Oznacte pozadovany certifikat a stlacte ,,Zvolit™.

B Wol'ba certifikatu zo zariadenia X

Podpisovacie zariadenie:  Elektronicky obéiansky preukaz (elD SK) v

Certifikaty na zariadeni:
Vlastnik Vydavatel Platnost do Typ cer... Sériove gislo

% Roman Fiala SVK el ACA 2122022 7:37:38 U... Kvalifiko... 04 DE 10813877 0116 C1 B2

Zvolit Zrugit

5. Zvoleny certifikat sa zobrazi v zozname predvolenych certifikatov s ikonou i na zagiatku daného
riadku. Ak ho chcete pouZzit na podpisovanie, oznacte ho a stlacte ,,Zvolit™.

Y vorba certifikatu na podpis X
Predvolené certifikaty
Certifikat Vydavatel Platnost do Typ

IEI Roman Fiala Ardaco QSCA 2822023 12:22:534 UTC ' Kwvalifikovany

T 19

=.= Roman Fiala SVK elD ACA 2122022 7:37:38 UTC ' Kwalifikovany
L1

o+ =

4.4.3. Pridanie certifikatu z Windows uloziska

Alternativou nastavenia certifikatu z Cipovej karty alebo tokenu je vyuzitie Uloziska operaéného systému
Windows. Ide o iny pristup ku karte/tokenu, kedy sa nepristupuje k zariadeniu priamo cez ovladace
zariadenia, ale cez funkciu operacného systému. Zariadenie (karta/token) musi byt aj v tomto pripade
pripojené k pocitacu.

1. Stladte tlagidlo ¥ (,,Pridat™) pre pridanie certifikatu a zvolte ,,Certifikat z Windows uloziska“.
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2. Pockajte na zobrazenie okna so zoznamom dostupnych kvalifikovanych certifikatov.

) vorba certifikatu z Windows iloZiska X

Certifikaty dostupné vo Windows GloZisku:

Viastnik Vydavatel Platnost do Typ cer.. Sériove dislo

E Roman Fiala SVKelD ACA 2122022 7:37:38 U... Kvalifiko... 04 DE 10 B1 3877 01 16 C1 B2

Zvolit Zrugit

Stlaéte &, ak chcete znova naditat dostupné certifikaty.

3. Oznacte riadok s pozadovanym certifikatom a stlacte ,,Zvolit™.

4. Zvoleny certifikat sa zobrazi v zozname predvolenych certifikatov s ikonou ™ na zadiatku daného
riadku. Ak ho chcete pouzit na podpisovanie, oznacte ho a stlacte ,,Zvolit™.

[ vorba certifikitu na podpis *
Predvolené certifikaty
Certifikat Vydavatel Platnost do Typ
|E Roman Fiala Ardaco QSCA 28.2.202312:22:54 UTC ' Kvalifikovany
T 1
T ) S ) .
... Roman Fiala SVK elD ACA 2122022 7:37:33 UTC ' Kvalifikovany
0
Iil Roman Fiala SVK elD ACA 2122022 73738 UTC ' Kvalifikovany
=
a + -

Zvolit Zrugit

4.4.4. Pridanie certifikatu zo suboru P12

Certifikat mozete pridat aj zo suborového tokenu (P12), ktorym ale nebudete vytvarat kvalifikované
elektronické podpisy.

-—

Stladte tlagidlo ¥ (,,Pridat™) pre pridanie certifikatu a zvolte ,,Certifikat zo suboru P12“.
2. Stlacgte ,,Prehladavat™, otvorte subor s priponou ,.p12“ a zadajte heslo k tomuto tokenu.

3. V zozname certifikatov na suborovom tokene oznadte riadok s pozadovanym certifikatom a stlacte
»Zvolit™.

4. Zvoleny certifikat sa zobrazi v zozname predvolenych certifikatov. Ak ho chcete pouzit na
podpisovanie, oznacte ho a stlacte ,,Zvolit™.
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4.5. Nastavenie podpisu

Otvorenim nepodpisaného dokumentu sa hlavné okno aplikacie QSign prepne do rezimu podpisu, ako
ukazuje nasledovny obrazok.

slbor Pridat Zobrazit Néastroje Pomoc Qsign 6 - O x
=/ (]l (8] (=] o= BB isan
- |E| ofs @ = v |4 b Podpisanie dokumentu
Certifikat
E Meno: Roman Fiala
Typ: Kvalifikovany

Platnost do:  28.2.2023 12:22:54 UTC

[ndresit]

. Wydavatel: Ardaco QSCA

airesa -2 rindok

:““-:":u:
resa - & rindo Zme:

wdresa -5 risdn Zobrazit podrobnosti

[ . - — Vo3t Easovii pediatku (datum a Eas podpisu)

Dévod podpisu:

e nuuq-uuluu-nmmlmu-mmmlmu w3t Denec tortar odis, eulmad et Tels sed, venenatis
henarerit

Lorem ipsum dolar it amet, consectetur adipiscing elit Aenean guis eros incidunt, commade leo s, porta nunc. res
Vel T4l intaroum, HNCAUNT 190 &, Tampus Tollus. Vestiulum commads quam fiitus, Cangus sapion in, lareet o3t
Fusce worius maximus bacus non tmcigunt. Fusce quis tellus eu tartor dignissim malestie et vitee +3t Donee tartor
udia, eulsmod et felis sed, venenatis hendrerit ndio. Etiam in onsequal mauris, vitae thonoss aro. Suspendisse Miesto podpisu:
imperdiet lea ut diam aliquam, sed iscubis arcu ultrices. Cras dignissim, nist ot sampar blandit, volit nulla comvallis

feles, in meaimiss mith urna nun mauris, integer mollis, massa st hendrerit ultricies, defor pulla portttor ipsum, es
Gictam teélus dalor at Maurls. Sed 5it amet Nardrort ers. IRager SIt amet abquan risl Zmenit
Aenean at nisi quis nune sedales cursus. Fusee consedtebar eros quis dolor alinuﬂ et imterdum nenc ultricies. Bulla

Taculls ehoncus partitor, Relluntessae yitse melus oL lbar semper bibandum, Maecenas manrss ante, aciiss mec
maza ot tincidunt pharstra nunc. Quisque lacts ante, makesuada in iam . st bandiam . I ot
malesuoid fames ac ante ipsum o il 15 e
fasspan peflentesqise w105, Curabitur

s jus ricies. it in sl vestibulam
ingia, Morbi slrmentum el . mi dctum, siae honeus ot Fineila. 9 st matts ex. d foucibus risus Nonc

ﬂip ibug congue sapien laoreel vulputate. Suspendisie neque lea, ditum hec tellus S5t amet, dictum condimentus ’ .

enim. 4 Podpisat’

Pellentesque st luctus neque. Cras 4t ebementum orci. Infeger ultrices fnibus nisi =it amet mollis. Guisgue guis

westibuln folis, #¢ ullamccrper AUNC. Duts nune saplen, TRstique malls Turpis sedl, sedaies alemastum velit.

Phasellus [acinia arcu odia, non tincidunt nibh rhoncus vitae. Pellentesque candimsentum mattis dis ut wulauate. sed
commad ligula aliguam juste eondimentum shancus i vitee ante

Vivamus gretim turpis ibera, in placerat nisl suscipit quis. Suspendisse vitas consequat tertar. Curabitur id arei nisl.
Vivamus et condimentum &5, et elementum arcu. Proin vl massa ante, Nullam ultrices euismod efestas. Aenean
Taueaat blandit pisl, Curabifur conseguat semper dul vel congue,

Cras ol pellertosque neque. Danec aget eros nan velit gravida pretium. Sullam sed ullameomper adia, quis gravida
Iectus. Praesent non purus orci. In volupat felis ut imperdiet isculis. Vestibulum malesuada nith lorem, tistique
farmantisns metiss tMAUS 57 AMOT MABCERas UT GUiSTad Lbero. Quisqus malestio, arcy ot soliitudi formentum,
illium arcu luctus est, a lasreet enim risus e justo. Maecenas scelerisque suscipit dui id rutram, Marbi in cammeda

i, B daculis purtss, Quisgue vehicula, SUZUS ST et Semper SSCIpI, uema ex interdum e, et laoreet turpis diam eu
sl Sed e pretia igula, nos, fermentum tellis, Vivamus vel valputate neque. Proin vel erat larem. Marsi nan,
Tectus bibenurs welit facilisis fermenturs & sit amet tartor,

Aliquam erci ante, formentum at arc ques, vlputate ommads nulla Us comvallis Congue justa mattis tincust.
Suspendisse ptenti. Nun hendrerit gravida velit, quis tingidunt enim pellentesque il Phasellus non lacinia sapien.
Pallertusae neque isis, +4eitas o1 nim i, auctor bandil Slis. INager mlerdum Sempet stlbal

Fusce

%5 dokument.pdf | pdf | | BatchSigner

V lavej Zobrazovacej casti okna je zobrazeny nahlad dokumentu. Ak sa nahfad na dokument nepodari
vytvorit' alebo dany typ dokumentu zobrazit, stlatte v hornom menu volbu ,,Zobrazit' > Zobrazit’
v externej aplikacii a dokument sa otvori v aplikacii, ktori mate predvolenu na otvaranie daného typu
suboru.

Na pravej strane je Panel podpisu, kde su dostupné ovladacie prvky na nastavenie parametrov
a vytvorenie podpisu. Na vytvorenie podpisu je potrebné nastavit podpisovy certifikat. Volitelnymi
parametrami su vlozenie ¢asovej peCiatky, dévod podpisu a miesto podpisu. Predvolené nastavenie
Casovej peciatky sa vykonava v Nastaveniach aplikacie (vid kapitola 5. Nastavenia).

Samotné podpisanie vykonate stlacenim tlacidla ,,Podpisat™.

4.5.1. Vlozenie ¢asovej pe€iatky

Pouzitim zaSkrtavacieho poli¢ka ,,Vlozit' €asovu peciatku“ sa pri podpise vykona vloZenie ¢asovej
peciatky do podpisu.

o VioZit tasovi pediatku (datum a cas podpisu)

Aby bolo mozné vlozZit' €asovu peciatku do podpisu, je potrebné nastavit parametre ¢asovej peciatky
v Nastaveniach aplikacie QSign (pozrite kapitolu 5.2. Casové pediatky).
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4.5.2. Do6vod podpisu

Tato volitelna poloZzka umoznuje vybrat dévod podpisu. Zvolte hodnotu z rolovacieho zoznamu.
Zoznam dbévodov podpisov je pevne dany a nie je mozné pridavat iné dévody podpisu ako tie, ktoré su
definované.

Divod podpisu:

Som autorom, schval'ovatel'om a cdosielatel'om. h

UPOZORNENIE:

Pri podpisovani do formatu PDF (PAdES) sa tato informacia o dévode do podpisu nevklada.

4.5.3. Miesto podpisu

Do podpisu je mozné vlozit informacie o mieste podpisu. Stlacte ,,Zmenit* a zobrazi sa dialégové okno
pre nastavenie miesta podpisu.

Miesto podpizu:

Bratizlava, SK Zmenit

Miesto podpisu mdzete zadat' v dvoch réznych formatoch: Lokalita alebo Adresa. Jednotlivé formaty sa
lisia polozkami zadavanych informacii. Oznacte, ktory sa ma pouzit.

[ nastavenis missta podpisu X Y nastavenie miesta podpisu x
«  Vloiit informaciu o mieste podpisu ' Vioit informéciu o mieste podpisu
r\ ®  Lokalita Adresa r\ Lokalita ®  Adresa
Kod krajny 5K Organizécia | Ardaco, a.s.
Mesto Bratislava Ulica, &izlo Polianky 5
PSC mesto | 84101 Bratislava
Stat Slovakia
Pout len teraz PouZit len teraz

Ak chcete pouzit format Adresa, je potrebné podpis vytvorit vo formate XAdES. Informacia o mieste
podpisu sa pri podpisovani do formatu PDF (PAdES) do podpisu nevklada.

Udaje o mieste podpisu si aplikacia zapamata, takze aj pri ukonéeni a naslednom spusteni aplikacie
ostavaju nezmenené. Vynimkou je iba zaSkrtnutie poli¢ka ,Pouzit len teraz, o znamena, ze vyplnena
adresa sa nezapamata, ale pouzije sa iba pri najblizSom podpisovani. Tuto moznost je vhodné pouzit
vtedy, ak potrebujete iba jednorazovo zmenit’ miesto podpisu a nechcete, aby ostalo zapaméatané.

Zaskrtavacie poli¢ko ,,Vlozit informaciu o mieste podpisu“ ur€uje, €i sa tato informacia do podpisu
vlozi, alebo nie. Pri nezaskrtnutom polic¢ku tak idaje o mieste podpisu zostanu vyplnené a zapamatané,
ale do podpisu sa nevlozia.
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4.6. Podpisanie dokumentu

Jedinym nutnym nastavenim na vytvorenie podpisu je mat zvoleny podpisovy certifikat (vid’ kapitola 4.3.
Nastavenie certifikatu). Ak mate vykonané nastavenia podpisu, mbzete pristupit k podpisaniu
dokumentu.

[ sibor Pridat Zobrazit MNastroje Pomoc QSign 6 - O X
| |®|| 1 bre bt —| 100% - H- Ha B Podpisanie dokumentu
Certifikat
E Meno: Ing. Rastislav Fabian
Typ. Kvalifikovany

Platnost do:  28.2.2023 12:22:54 UTC

‘Wydavatel. Ardaco QSCA
[adresat]
adresa = 2 riadak Zobrazit podrobnosti
adresa - 3 riadok
adresa - & riadok
adresa - 5 radak

o | VioZit Easovi pediatku (datum a Eas podpisu)

D&vod podpisu:
Vi list sk [ 28 B Hade Gsle Vb | hantakt Bratistuin,

Som auterom, schvalovatelom a odosielatel'om. -

wee  Fusce quis tellus eu tortor dignissim molestie et vitae est. Donec tortor edio, euismod et felis sed, venenatis Miesto podpisu:
hendrerit odio.

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Aenean quis eros tincidunt, commoda les a, porta nunc. {ras Bratislava, SK
vel tellus interdum, tincidunt leo a, tempus tellus. Vestibulum commoda quam finibus, cangue sapien in, laoreet est

Fusce varius maximus lacis non tincidunt Fusce quis tellus e tortor dignissim molestie et vitae est. Donec tortor

odio, euismod et felis sed, venenatis hendrerit odio. Etiam in consequat mauris, vitae hencus arcu. Suspendisse

imperdiet leo ut diam aliquam, sed iaculis arcu ultrices. Cras dignissim, nisl et tempar blandit, velit nulla convallis

felis, in maximus nibh urna non mauris. Integer mollis, massa at hendresit ultricies, doler nulla porttitor ipsurm, eu

dictum tellus dolor at mauris. Sed sit amet hendrerit eros. Integer sit amet aliguam nisl

” Podpisat’
Aenean at nisi quis nunc sedales cursus, Fusce consectetur eres quis doler aliquat, et interdum nunc ultricies. Nulla

iaculis rhoncus porttitor, Pellentesque vitae metus at lera semper bibendum, Maecenas mauris ante, facilisis nec

massa e1, tincidunt pharetra nunc. Quisque lectus ante, malesuada in diam a, efficitur bibendum Lacus. Interdum et

malesuada fames ac ante ipsum primis in faucibus. Quisque sed neque metus. Etiam nulla apien, congue a risus nec,

faugiat pellentesque eros. Curabitur nen Lacus quis justo farmentun ultricies. Prassent eu elit in nisi westibulum

fringilla. Morbi elemantum elit ut mi dictum, vitae rhoncus orci fringilla. In at mattis ex, id faucibus risus. Nunc

dapibus congue sapien laoreet vulputate. Suspendisse negue leo, dictum nec tellus sit amat, dictum condimentum

anim,

Pellentesque at luctus neque. Cras at elementum orc. Integer ultrices finibus nisi sit amet mollis. Quisque quis
vestibulum felis, ac ullamcorper nunc. Duis nunc sapien, tristigue mollis turpis sed, sodales elementum velit
Phasellus lacinia arcu odio, non tincidunt nibh thancus vitae. Pellentesque condimentum mattis dui ut vulputate. Sed
commada ligula aliquam justo condimentum rhoncus id vitae ante

Vivamus pretium turpis libera, in placerat nisl suscipit quis. Suspendisse vitae consequat tortor, Curabitur id orei nisl.
Vivamus et condimentum est, el elementum arcu. Proin ul massa ante. Nullam ultrices euismod egestas. Aenean
laoreet blandit nisl Curabitur conseguat semper dui vel congue

Cras vel pellentesque neque. Denec eget eros non velit gravida pretium. Nullam sed ullameorper odio, quis gravida
lectus. Pragsent non purus arci, In volutpat felis ut imperdiet iaculis. Vestibulum malesuada nibh larem, tristique
fermentum metus tempus it amet. Maecenas ut evismod libera. Quisque molestie, arcu et sallicitudin fermentum,
ipsum arcu luctus est, a laoreet enim risus e justo. Magcenas scelerisque suscipit dui id rutrum, Marbi in commado

faculis purus, Quisque vehicula, augue sit amet semper suscipit, uma ex interdum elit, ot laoreet turpls diam eu

%5 dokument.pdf | pdf | | BatchSigner

UPOZORNENIE:

Dokumenty typu PDF budiu po podpise konvertované do formatu PDF/A-2b verzie 1.7 (podla
ISO 19005-2:2011) s vynimkou PDF dokumentov, ktoré uz boli pred podpisom vo formate
PDF/A-1 alebo PDF/A-2b verzie 1.3 a 1.4, alebo boli uz podpisané (len pridavate dalSi podpis).

4.6.1. Podpisanie s QSign Mobile

1. Nastavte certifikat zo systému Qign Mobile (pozrite kapitolu 4.3.1. Pridanie certifikatu zo systému
QSign Mobile), pripadne dalSie parametre podpisu (pozrite kapitolu 4.4. Nastavenie podpisu) a
stlacte ,,Podpisat™.

f’ Podpisat’
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2. Ak podpisujete dokument typu PDF, mézete byt vyzvany na zadanie formatu vloZenia podpisu.

() Fodpis PDF dokumentu X
o Zvoflte formét vioZzenia podpisu
PDF PAdES

Podpis vioZit priamo do PDF sdboru (.pdf)

ASIC-E CAdES
Podpis vioZit do kontajnera ASIC-E vo formate CAdES (.asice)

ASIC-E XAdES

L] .
Podpis vioZit do kontajnera ASIC-E vo formate XAdES (.asice)

Zapamdtat tito volbu

Pokradovat

Zvolte pozadovany format a stlatte ,Pokracovat™®. Ak oznacite ,Zapamatat tato volbu“,
aplikacia nastavi tento format ako predvoleny. Nabuduce sa uz na tato volbu nebude pytat.
Predvoleny format vlozenia podpisu sa da potom kedykolvek zmenit v Nastaveniach aplikacie
(pozrite kapitolu 5.1. Format podpisu).

POZNAMKA:

Ak zvolite moznost vloZenia podpisu vo formate PAJES, vysledny podpisany dokument bude
ulozeny znova vo formate PDF (pozrite krok 4.).

3. Mozete byt vyzvany na prihlasenie. Otvori sa nové okno alebo nova karta internetového
prehliadaca, kde sa zobrazi stranka na prihlasenie do systému QSign Mobile. Zadajte VaSe udaje
na prihlasenie a stlacte ,,Prihlasit™.

@ Prihlasenie do QSign Mobile %+
C @ O B htipsysispardaco.com/auth/realn
EYasign
QS i Mobil
Prihldsenie do vasho uctu
E-mail
\
Heslo
O Zapamiitat si ma Zabudli ste heslo?
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4. V aplikacii QSign sa zaroven zobrazi nasledovné informacné okno, v ktorom mdzete podpisovanie
zrusit'.

Info *
0]

B Pokracujte prihlasenim vo

Basign c -
webovom prehliadaci
QSign Mobile . , -
MNa otvorenej stranke sa prihlaste do swojhe 0ctu.
Po prihldseni miZete dand stranku alebo webovy
prehliadaé zatvortt.

Zrugit

5. Po uspesnom prihlaseni mdzete okno/zalozku internetového prehliadaca zatvorit.

Q. Prihlasenie do QSign Mobile % +

C @ O8 ardaco.com

QSign Mobile

Prihldsenie Uspeiné

6. Zobrazi sa okno so zoznamom zariadeni, ktoré ste si prepojili s u€tom QSign Mobile. Toto okno sa
nemusi zobrazit, pokial mate s i¢tom prepojené iba jedno zariadenie. Oznacte riadok prislusného
zariadenia, ktorym chcete podpis autorizovat.

B Viber mobiného zariadenia X

W nasledovnej tabulke je uvedeny zoznam zariadeni prepojenych & va&im Gtom.
Oznaéte riadok zariadenia, ktorym budete autorizovat podpisovanie.

Mé&j nazov Meno Typ Model
iPhone 12 Apple iPhone 12 los_Phone iPhone 12
iPhoneSE Apple iPhone SE los_Phone iPhone SE

Zvolit Zrudit
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7. PokraCujte v podpisovani na danom mobilnom zariadeni, na ktorom budete na Ziadost o autorizaciu
upozorneny notifikaciou.

Info *
0

— Pokracujte na zvolenom
mobilnom zariadeni
Na mobilné zariadenie bola odoslana notifikdcia.

Pokracujte autorizaciou podpisu na tomto zariadeni,
alebo pockajte, kim ju vykond opravnena osoba.

Zruiit podpisovanie

8. Otvorte aplikaciu QSign Mobile (mbzete tak vykonat aj prostrednictvom danej notifikacie). Pokial sa
neotvori priamo obrazovka ziadosti o autorizaciu podpisu daného dokumentu, Ziadost najdete a
otvorite v zozname dokumentov (zalozka Dokumenty). Stlacte ,,Potvrdit™.

9. Stlacte tlac¢idlo na skopirovanie zobrazeného jednorazového autorizaéného kédu.

10. Na nasledovnej obrazovke zobrazenej v aplikacii QSign Mobile vlozte tento autorizaény kéd do
prislusného pola a stlacte ,,Autorizovat™.

11. Po uspesdnej autorizacii podpisu na mobilnom zariadeni, budete na pocitaci vyzvany na ulozenie uz
podpisaného dokumentu. Zobrazi sa nasledovné dialégové okno, kde zadajte umiestnenie a nazov
podpisaného dokumentu a stlacte ,,Ulozit™.

B UloZit podpizany dokument ako... x
UlnZit do Dokumenty v K #& | =5 E
Nazov siboru | dokument.asice

Slbory typu A d

POZNAMKA:

Pokial zvolite moZnost vloZenia podpisu vo formate PAdES, nazov ukladaného dokumentu, ak
ho nezmenite, bude obsahovat predvolené slovo ,podpisane”.
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12. Po uspesSnom podpisani a ulozeni dokumentu sa zobrazi nasledovné okno. V pripade chyby sa

zobrazi okno s upozornenim na danu chybu.

B Informécia X

° Dokument bol uspesne podpisany.

Podpisany dokument uloZeny do sdboru:

dokument.asice

Kliknutim na odkaz nazvu podpisaného dokumentu je mozné tento podpisany dokument hned' aj
otvorit’ a automaticky overit. Inak okno zatvorte stlacenim ,,OK“.

4.6.2. Podpisanie kartou

1.

Nastavte certifikat zo zariadenia (pozrite kapitolu 4.3.2. Pridanie certifikatu zo zariadenia), pripadne
dalSie parametre podpisu (pozrite kapitolu 4.4. Nastavenie podpisu) a stlacte ,,Podpisat™.

;’ Podpisat’

2. Ak podpisujete dokument typu PDF, mézete byt vyzvany na zadanie formatu vloZenia podpisu.

() Fodpis PDF dokumentu x

o Zvolte formét viozenia podpisu

PDF PAdES
Podpis vioZit priamo do PDF sdboru (.pdf)

ASIC-E CAdES
Podpis vioZit do kontajnera ASIC-E vo formate CAdES (.asice)

ASIC-E XAdES
Podpis vioZit do kontajnera ASIC-E vo formate XAdES (.asice)

Zapamatat tito volbu

Pokracovat

Zvolte pozadovany format a stlatte ,Pokradovat™. Ak oznalite ,Zapamatat’ tato volbu“,
aplikacia nastavi tento format ako predvoleny. Nabuduce sa uz na tato volbu nebude pytat.
Predvoleny format vloZenia podpisu sa da potom kedykolvek zmenit' v Nastaveniach aplikacie
(pozrite kapitolu 5.1. Format podpisu).

POZNAMKA:

Ak zvolite moznost' vloZenia podpisu vo formate PAJES, vysledny podpisany dokument bude
ulozeny znova vo formate PDF (pozrite krok 4.).

V pripade, Zze na podpisovanie pouzivate Cipovu kartu alebo hardvérovy token a zvolili ste na
podpisovanie certifikat z tohto zariadenia, zadajte heslo alebo PIN kéd (KEP PIN) pre podpisovacie
zariadenie. Dialég na zadanie PIN kodu je zobrazeny maximalne po dobu 20 sekund. Ak do tohto
Casoveého limitu nestihnete zadat’ PIN, z bezpe€nostnych dévodov sa dialég sam zatvori a proces
podpisovania sa tak prerusi.
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x POZNAMKA:

Prosim vioste V&% KEP PIN Dialég na zadavanie PIN kédu sa méze lisit’ podfa toho,
6 cisic akym zariadenim podpisujete.

sseeee ®

Zostdvajlc pofet pokusov pre zadanie: 3

1 2 3
4 5 6
7 8 9
0
RozloZenie Kiévesnice: (@) usporiadané () ndhodné

4. Zobrazi sa dialégové okno, kde zadajte umiestnenie a nazov podpisaného dokumentu a stlacte
»UloZit™,

B UloZit podpisany dokument ako...

UloZit do Dokumenty v E A

Nazov siboru | dokument.asice

-

Shbory typu

POZNAMKA:
Pokial zvolite moznost vliozenia podpisu vo formate PAdES, nazov ukladaného dokumentu, ak
ho nezmenite, bude obsahovat predvolené slovo ,podpisane®.
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5. Po uspeSnom podpisani a uloZeni dokumentu sa zobrazi nasledovné okno. V pripade chyby sa
zobrazi okno s upozornenim na danu chybu.

B Informécia X

° Dokument bol uspesne podpisany.

Podpisany dokument uloZeny do sdboru:

dokument.asice

Kliknutim na odkaz nazvu podpisaného dokumentu je mozné tento podpisany dokument hned aj
otvorit’ a automaticky overit. Inak okno zatvorte stla¢enim ,,OK“.

POZNAMKA:

Podpisovanie s pouzitim certifikatu z Windows Uloziska alebo zo suborového tokenu P12 je
obdobné ako podpisovanie kartou.
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4.7. Overenie podpisu

Otvorenim podpisaného dokumentu sa hlavné okno aplikacie QSign prepne do reZzimu overenia.

[ sibor Pridat Zobrazit MNastroje Pomoc QSign 6 - O X

EHZ‘ ! “”EIE j 100% M ‘i E B Vysledok overenia

o Pany
E Stav podpisov

J Roman Fiala
"\ Platny
:::i]z indok E 4 Kvalifikovany el. podpis s Zasovou pediatkou
:::;1 ::“ﬂ:: @ 2042022 123421 uTC
adresa =5 nadak ** Som autorom, schvalovatelom a odosielatelom.
™ Bratisiava, 5K
Vi list Bl [ 29 & Hade Gsle Vv | hantadt Bratistun,

wee  Fusce quis tellus eu tortor dignissim molestie et vitae est. Donec tortor edio, euismod et felis sed, venenatis
hendrerit odio.

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Aenean quis eros tincidunt, commoda lea a, parta nunc. £ras
vel tellus interdum, tincidunt lac a, tempus tellus. Vestibulum commoda quam finibus, cangue sapien in, laoreet est
Fusce varius maximus lacus non tincidunt Fusce quis tellus eu tortor dignissim molestie et vitae est. Donec terter
edio, euismod et felis sed, venenatis hendrerit odio. Etiam in consequat mauris, vitae rhoncus arcu. Suspendisse
imperdiet lea ut diam aliquam, sed iaculis arcu ultrices. Cras dignissim, nisl et tempar blandit, velit nulla convallis
felis, in maximus nibh urna non mauris. Integer mollis, massa at hendresit ultricies, doler nulla perttitr ipsum, eu
dictum tellus dolor at mauris. Sed sit amet hendrerit eros. Integer sit amet aliquam nisL

Aanean at nisi quis nunc sedales cursus, Fusce consectatir eres quis dolar aliquet, et interdum nunc ultricies. Nulla
iaculis rhoncus porttitor, Pellentesque vitae metus at livero semper bibendum. Maecenas maurls ante, facilisis nec
massa 1, tincidunt pharetra nunc. Quisgue lectus ante, malesuada in diam a, efficitur bibendum lacus. Interdum et
malesuada fames ac ante psum primis in faucibus. Quisque sed neque metus. Etiam nulla Sapien, congue a risus nec,
feugiat pellentesque eros. Curabitur mon Lacus quis justo fermentum ultricies. Prazsent eu elit in nisi vestibulum
fringilla. Mori elemantum elit ut mi dictum, vitae rhoncus orci fringilla. In at mattis ex, id faucibus risus. Kunc

dapibus congue sapien laoreet vulputate. Suspendisse negue leo, dictum nec tellus sit amat, dictum condimentum
anim, Zobrazit podrobnosti Pridat podpis

Pellentesque at luctus neque. Cras at elementum orc. Integer ultrices finibus nisi sit amet mollis. Quisque quis
vestibulum felis, ac ullamcorper nunc. Duis nunc sapien, tristigue mollis turpis sed, sodales elementum velit
Phasellus lacinia arcu odio, non tincidunt nibh thancus vitae. Pellentesque condimentum mattis dui ut vulputate. Sed
commada ligula aliquam justo condimentum rhoncus id vitae ante

Vivamus pretium turpis libera, in placerat nisl suscipit quis. Suspendisse vitae consequat tortor, Curabitur id orei nisl.
Vivamus et condimentum est, el elementum arcu. Proin ul massa ante. Nullam ultrices euismod egestas. Aenean
laoreet blandit nisl Curabitur conseguat semper dui vel congue

Cras vel pellentesque neque. Denec eget eros non velit gravida pretium. Nullam sed ullameorper odio, quis gravida
lectus. Pragsent non purus arci, In volutpat felis ut imperdiet iaculis. Vestibulum malesuada nibh larem, tristique
fermentum metus tempus sit amet. Maecenas ut evismed libero. Duisque molestie, arcu et sellicitudin fermentum,
cu luctus est, a lasreet enim risus et justa. Magcenas scelerisque suscipit dui id rutrum Morbi in commado
ulis purus, Quisque vehicula, augue sit amet semper suscipit, uma ex interdum elit, ot laoreet turpls diam eu

[5 dokument.asice ‘ pdf | asice BatchSigner

4.7.1. Vysledok overenia

Po overeni podpisaného dokumentu sa v Paneli podpisu hlavného okna aplikacie (v rezime overenia)
zobrazi vysledok overenia.

Panel zobrazuje nasledovné Casti:
> vysledny stav overenia

> upozornenia

» stav podpisov

> sprievodné subory

4.7.1.1. Vysledny stav overenia

Vysledny stav overenia méze nadobudnut tieto stavy:

Platny - aspon jeden z podpisov dokumentu je platny

w &

Neuplné overenie - ak ziaden z podpisov nema stav Platny, pri€om aspori jeden nadobuda stav
neuplného overenia (viac v kapitole 6.5. Neuplné overenie)

w

Neuplné automatické overenie - ak neplatia predchadzajuce podmienky a aspon jeden
z podpisov nadobuda stav neuplného automatického overenia (viac v kapitole 6.6. Nedpiné
automatické overenie)

3 Neplatny - véetky podpisy dokumentu st neplatné
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Zaroven je dany stav reprezentovany aj ikonou a farbou pozadia hornej listy Panelu podpisu.

\, Platny

4.7.1.2. Upozornenia

V Casti ,Upozornenia“, ktora sa zobrazi len ak nastane dévod na zobrazenie upozornenia, sa mdzu
zobrazit hlasenia tykajuce sa vysledku overenia, ako napr. ,Neplatna casova peciatka*, ,Podpis bol
overeny k systémovému asu”, ,Dokument obsahuje Java skripty”a pod.

Upozernenia

0 Podpiz bol overeny k systémovému éasu

4.7.1.3. Stav podpisov

Tato Cast zobrazuje zoznam vSetkych podpisov daného dokumentu, kde kazdy podpis je
reprezentovany podpisovatelom nasledovne:

+/ Nazov certifikatu podpisovatela

Stav podpisov

o Roman Fiala lkona pred nazvom zobrazuje stav overenia
"\ Platny podpisu daného podpisovatela (pouzité su rovnaké
A Kualifixovany el. podpis s Easovou pediatkou symboly ako pre vysledny stav overenia). Nazov
© 2042022 123621 07C certifikatu je meno alebo nazov drzitela certifikatu.
* Som autorom, schval'ovatel'om a odosielatel'om.
™ bratisiava, K Ku kazdému podpisu su potom priradené

nasledujuce parametre:
'\ stav podpisu
# typ podpisu
€ datum a gas podpisu z Easovej peciatky
/7 vlozena podpisova politika
* dévod podpisu

> miesto podpisu.

POZNAMKA:

Ak podpis neobsahuje niektory z parametrov, znamena to, Zze ide o niektory z volitelnych
parametrov podpisu (vid' kapitola 4.4. Nastavenie podpisu) a dany podpis bol vytvoreny bez
vlozenia tohto parametra.

4.7.1.4. Sprievodné subory

Sprievodné subory zobrazuju zoznam priloh, ktoré vSak nie su podpisané. Zobrazuju sa len, ak su
vloZzené pri podpise do podpisového kontajnera ZEP/ZEPX. Format ASIC sprievodné subory
nepodporuje. Kazdy subor prilohy je mozné zvlast otvorit v prednastavenom programe alebo ulozit do
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zvoleného prie€inka. Prilohy je mozné exportovat naraz cez horné menu ,,Stbor > Exportovat’
sprievodné subory...".

4.7.2. Podrobnosti overenia

Kliknutim na odkaz ,,Zobrazit' podrobnosti“ pod Castou Stav podpisov (vid kapitola 4.6.1.3. Stav
podpisov) sa otvori okno Stav podpisov, ktoré umozriuje zobrazit vSetky podrobnosti overenia
dokumentu pre kazdy podpis zvIast.

B) stav podpisov - O X

q’ Roman Fiala Prehlad Certifikit podpisovatel'a Casové pediatky Podpizova politika

Overené k casu: 10.5.2022 12:34:21 UTC

~ Stav podpisu: a Casovd pediatka:
\ Platny 10.6.2022 12:34:21 UTC
Typ podpisu: )’\ Miesto podpisu:
; 0 Kvalifikovany el. podpis s éasovou Bratislava, SK
peciatkou

Divod podpisu:

Som autorom, schvafovatefom a o...

V lavej ¢asti okna sa nachadza zoznam podpisov dokumentu. Kliknutim na meno/nazov podpisovatela
sa v pravej Casti okna zobrazia podrobnosti daného podpisu a jeho overenia, ktoré su rozdelené na tieto
zalozky:

> Prehlad - zobrazuje zakladné informacie o podpise (tie isté ako v Casti ,Stav podpisov“ na Paneli
podpisu hlavného okna aplikacie)

> Certifikat podpisovatela - zobrazuje podrobné informacie o certifikate podpisovatela
» Casové peéiatky - zoznam a parametre vloZzenych &asovych peg&iatok

> Podpisova politika - udaje o podpisovej politike pouZitej na podpis.
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4.7.2.1. Certifikat podpisovatela

Na tejto zalozke su zobrazené zakladné informéacie o certifikate podpisovatefa. V hornej Casti je
uvedena certifikacna cesta daného certifikatu. Na zobrazenie vSetkych informacii kliknite na odkaz
»Zobrazit’ podrobnosti‘.

B) stav podpisov - O X

J Roman Fiala Prehlad Certifikit podpisovatel'a Casové pediatky Podpizova politika

Certifikacna cesta: Ardaco QSCA —» Roman Fiala

= Wiastnik:

Roman Fiala

Stav: Platny
Typ: Kvalifikovany cerifikit pre elektronicky podpis
Vydavatel:  Ardaco QSCA

Platnost od:  Pondelok, 2022, februdra 28 12:22:55 UTC  do:  Utorok, 2023, februdra 28 12:22:54 UTC

Zobrazit podrobnosti

4.7.2.2. Casové pediatky vioZzené do podpisu

Zalozka Casové peciatky obsahuje tabulku so zoznamom &asovych peéiatok vlozenych do podpisu.
Nad tabulkou je uvedeny Cas najstarsej platnej pe€iatky. Dvojitym kliknutim na prislusny riadok ¢asovej
peciatky v tabulke zobrazite podrobnosti o certifikate danej ¢asovej peciatky.

B Stav podpisov - O *

J Roman Fiala Prehlad Certifikat podpisovatela Casové pediatky Podpisova politika
Cas najstar3ej platnej casovej pediatky:  Piatok, 2022, jina 10 12:34:21 UTC

Vydavatel Cas Tvp Stav podpisu

Ardaco TSA 10.6.2022 12:34:21 UTC Kvalifikowana Platny
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4.7.2.3. Podpisova politika podpisu

Ak bola pri podpisani dokumentu vloZzena podpisovatelom informacia o podpisovej politike, podpis sa
podla tejto politiky overil a na zalozke Podpisova politika su uvedené o nej informacie. Na zobrazenie
vSetkych informacii o podpisovej politike kliknite na odkaz ,,Zobrazit’ podrobnosti“.

B Stav podpisov
J Roman Fiala Prehlad Certifikit podpisovatel'a Casové pediatky Podpizova politika
f Uréenie:

EN: El. signature/seal, optional el. time-stamp owver OCSP, according to Regulation (EU) Mo 910/2014. SK: El. podpisipecat,
wvolite'né el. #asova pediatka nad OCSP, podla nariadenia (EU) & 910/2014.

Identifikitor (OID):  1.3.158.36061701.1.2.2
Adresa (URI): http:ifep.nbusr.skitrusted_data/20161002000000zsignaturepelicy der

Vydavatel: OU=Sekcia IBEP,O=Narodny bezpecnostny urad L=Bratislava,C=5K
Datum vydania: Nedel'a, 2016, oktobra 2 0:00:00 UTC

Platnost od: Nedel'a, 2016, oktdbra 2 0:00:00 UTC do:  Sobota, 2021, oktobra 2 0:00:00 UTC

Zobrazit podrobnosti

4.7.2.4. Pridanie ¢asovej pecCiatky

Ak v podpise nie je vlozena Casova peciatka alebo chcete pridat dalSiu, mézete tak urobit cez volbu
v hornom menu aplikécie ,,Pridat > Casovu peéiatku®.
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4.8. Viacnasobny podpis

Aplikacia QSign umoziiuje aj podpisovanie elektronickych dokumentov dvoma a viac podpismi. V takom
pripade hovorime o viacnasobnom elektronickom podpise.

V aplik&cii QSign su podporované viacnasobné nezavislé podpisy, o znamena4, ze poradie, v akom ich
jednotlivy podpisovatelia vytvaraju (podpisuju dokument), nie je podstatné. Je tak mozné podpisovat
napriklad kipno-predajné zmluvy alebo iné dokumenty, pri ktorych nezalezi na tom, v akom poradi maju
byt podpisané.

Pri vytvarani viacnasobného podpisu sa dokument podpisuje postupne vzdy vytvorenim jedného
podpisu s nastavenim vlastnych parametrov podpisu daného podpisovatela zvlast. Nasledne po
overeni tohto podpisu sa méze pridat dalSi podpis inej osoby.

Viacnasobny podpis vytvorite podla nasledovného postupu:

1. Otvorte uz podpisany dokument.

[ sibor Pridat Zobrazit MNastroje Pomoc QSign 6 - O X

?||T| 1 nr4T|£ —| 100% - H-_ Ha B Vysledok overenia

o Py
E Stav podpisov

J Roman Fiala
"\ Platny
:::?111 indok E 4 Kvalifikovany el. podpis s Zasovou pediatkou
:::;i ::‘;:: @ 2042022 123421 uTC
adrosa - 5 radak ** Som autorom, schvalovatelom a odosiglatelom.
™ Bratislava, SK
ik list Falie [ 20 i Wade Gl Vyhsvje | hantakt Bratistana

wee  Fusce quis tellus eu tortor dignissim molestie et vitae est. Donec tortor edio, euismod et felis sed, venenatis
hendrerit odio.

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Aenean quis eros tincidunt, commodo lea a, porta nunc. Cras
vel tellus interdum, tincidunt lae a, tempus tellus. Vestibulum commoda quam finibus, cangue sapien in, laoreet est
Fusce varius maximus lacus non tincidunt Fusce quis tellus eu tortor dignissim molestie et vitae est. Donec terter
edio, euismod et felis sed, venenatis hendrerit odio. Etiam in consequat mauris, vitae rhoncus arcu. Suspendisse
imperdiet leo ut diam aliquam, sed iaculis arcu ultrices. Cras dignissim, nisl et tempor blandit, velit nulla convallis
felis, in maximus nibh urna non mauris. Integer mollis, massa at hendrerit ultricies, doler nulla porttitor ipsum, eu
dictum tellus dolor at mauris. Sed sit amet hendrerit eros. Integer sit amet aliquam nisl

Aenean at nisi quis nunc sedales cursus, Fusce consectetur eres quis doler aliquet, et interdum nunc ultricies. Nulla
iaculis rhoncus porttitor, Pellentesque vitae metus at libero semper bisendum, Maecenas mauris ante, facilisis nec
massa e, tincidunt pharetra nunc. Quisgue lectus ante, malesuada in diam a, efficitur bibendum lacus. Interdum et
malesuada fames ac ante i psum primis in faucibus. Quisque sed neque metus. Etiam nulla sapien, congue a risus nec,
feugiat pellentesque eros. Curabitur nen lacus quis justo farmentum ultricies. Praesent eu elit in nisi vestibulum
fringilla, Morbi elemantum elit ut mi dictum, vitae rhencus orci fringilla, In at mattis ex, id faucibus risus. Munc

dapibus congue sapien laoreet vulputate. Suspendisse neque leo, dictum nec tellus sit amet, dictum condimentum
anim, Zobrazit podrobnosti Pridat podpis

Pellentesque at luctus neque. Cras at elementum orc. Integer ultrices finibus nisi sit amet mollis. Quisque quis
vestibulum felis, ac ullamcorper nunc. Duis nunc sapien, tristigue mollis turpis sed, sodales elementum velit
Phasellus lacinia arcu odio, non tincidunt nibh thancus vitae. Pellentesque condimentum mattis dui ut vulputate. Sed
commoida ligula aliquam justo condimentum rhoncus id vitae ante

Vivamus pretium turpis libera, in placerat nisl suscipit quis. Suspendisse vitae consequat tortor, Curabitur id orei nisl.
Vivamus et condimentum est, el elementum arcu. Proin ul massa ante. Nullam ultrices euismod egestas. Aenean
laoreet blandit nisl Curabitur conseguat semper dui vel congue

Cras vel pellentesque neque. Denec eget eros non velit gravida pretium. Nullam sed ullameorper odio, quis gravida
lectus. Praesent non purus erci. In volutpat felis ut imperdiet iaculis. Vestibulum malesuada nibh lorem, tristique
fermentum metus tempus sit amet. Maecenas ut evismed libero. Duisque molestie, arcu et sellicitudin fermentum,
ipsum arcu luctus est, a laereet enim risus et justo. Maecenas scelerisque suscipit dui id utrum, Marbi in commade
mi, et faculis puriss, Quisque vehicula, augue sit amet semper suscipit, uma ex interdum elit, et laoreet turpis diam eu

= asice ‘ pdt | asice | BatchSigner

Dokument na obrazku obsahuje jeden podpis, ktory vytvorila osoba s menom Roman Fiala.

2. Kiiknite na tlagidlo ,,Pridat’ podpis“ na Paneli podpisu alebo zvolte polozku ,,Pridat’ > Pridat’
podpis“ v hornom menu aplikacie.

3. Hlavné okno sa prepne do rezimu podpisu. Na Paneli podpisu sa tak namiesto informacii o overeni
zobrazia ovladacie prvky na nastavenie parametrov a vytvorenie podpisu. Od tohto kroku je
vytvorenie viachasobného podpisu uz identické s beznym podpisovanim.

4. Nastavte parametre podpisu a stlacte tlacidlo ,,Podpisat™.

5. Ak chcete pridat dali podpis, takto podpisany dokument znova otvorte a vykonajte tento postup od
zaciatku.
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Po otvoreni a overeni dokumentu s viacnasobnym podpisom sa na Paneli podpisu v &asti ,Stav
podpisov‘ zobrazia jednotlivé podpisy sich parametrami oznaené menom/nazvom certifikatu
podpisovatela, pred ktorym je ikona stavu overenia daného podpisu (pozrite kapitolu 4.6.1. Vysledok

overenia)

=[]

Sibor

Pridat

Zobrazit Mastroje  Pomoc

5 ‘j 100%

QSign 6

of &

- BB

[adrezar]

adresa - 1. riadok
adresa - 3. fiadok
adresa - &, riadok
adresa - 5. riadak

ik list ol [ 30 din Hade Galo Vb | hantakt bratishurs

wee  Fusce quis tellus eu tortor dignissim molestie et vitae est. Donec tortor sdie, euismod et felis sed, venenatis

hendrerit odio.

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Aenean quis eros tincidunt, commodo lee a, porta nunc. Cras
vel tellus interdum, tincidunt leo a, tempus tellus. Vestibulum commeodo quam finibus, congue sapien in, laoreet est.
Fusce varius maximus lacus non tincidunt Fusce quis tellus eu tortor dignissim molestie et vitae est. Donec tortor
edio, euismod et felis sed, venenatis hendrerit odio. Etiam in conseguat mauris, vitae rhoncus arcu. Suspendisse
imperdiet lea ut diam aliquam, sed iaculis arcu ultrices. Cras dignissim, nisl et tempar blandit, velit nulla convallis
felis, in maximus nibh urna non mauris. Integer mollis, massa at hendresit ultricies, doler nulla porttitor ipsum, eu
dictum tellus dolor at mauris. Sed sit amet hendrerit eros. Integer sit amet aliquam nisl

Agnean at nisi quis nunc sodales curss, Fusce consectetur eros quis dolar aliquet. et interdum nunc ultricies, Nulla
iaculs rhoncus porttitor, Pellentesque vitae metus at liera semper bibendum, Maecenas mauris ante, facilisis nec
massa et, tincidunt pharetra Aunc. Quisque lectus ante, malesuada in diam a, efficitur bibendum lacus. Iaterdum et
malesuada fames ac ante | psum primis in faucibus. Quisque sed neque metus. Etiam nulla Sapien, congue a risus nec,
feugiat pellentesque eros. Curabitur nen lacus quis juste fermentum ultricies. Praesent eu elit in nisi vestibulum
fringilla. Mori elementum elit ut mi dictum, vitae rhoncus orci fringilla. In at mattis ex, id faucibus risus. Kunc
dapibus congue sapian laoreet vulputate. Suspendisse neque les, dictum nec tellus sit amet, dictum condimentum
anim,

Pellentesque al luctus neque. Cras at elementum orci. Integer ultrices finibus nisi sit amet mallis. Quisque guis
vestibulum felis, ac ullamcorper nunc. Duis nunc sapien, tristique mollis turpis sed, sodales elementum velit.
Phasellus lacinia arcu odia, non tincidunt nibh rhancus vitae. Pellentesque condimentum mattis dui ut vulputate. Sed
commoida ligula aliquam justo condimentum rhoncus id vitae ante

Vivamus pretium turpis libers, in placerat nis! suscipit quis. Suspendisse vitae consequat tortor, Curabitur id orsi nisl
Vivamus et cendimentum est, ¢! elementum arcw, Prein ut massa ante. Nullam ultrices evismod egestas. Aenean
laoreet blandit nisl Curabitur consequat semper dui vel congue,

Cras vel pellentesque neque. Donec eget eros non velit gravida pretium_ Nullam sed ullamcorper odio, quis gravida
lectus. Praesent non purus orci. In volutpat felis ut imperdiet iaculis_ Vestibulum malesuada nibh lorem, tristique
farmantum metus tempus sit amet. Maacanas ut euismad libero. Quisqua molestie, arcu et sollicitudin fermentum,
ipsum arcu luctus est, a lasreet enim risus et justo. Maacenas scelerisque suscipit dui id rutrum. Marbi in commado
mi, et iaculis purus. Quisque vehicula, augue sit amet semper suscipit, uma ex interdum elit, ot laoreet turpis diam eu

[55 dokument_Zpodpisy asice

Vysledok overenia

J Platny

Stav podpisov
J Zuzana Markova
"\ Platny
y 4 Kvalifikovany el. podpis
“ Potvrdzujem prevzatie.
I Bratislava, SK
J Roman Fiala
\ Platny
y 4 Kvalifikovany el. podpis s éasovou peciatkou
e 2042022 12:34:21 UTC
* Som auterom, schvalovatelom a odosielatel'om.

7™ Bratislava, SK

Zobrazit podrobnosti

| pdt | asice | BatchSigner

KedZe ide o nezavislé podpisy, poradie, v akom sa podpisy zobrazia, je uréené stavom, v akom sa
kazdy podpis nachadza. Najprv sa zobrazia vSetky platné podpisy, potom podpisy s neuplnym overenim
a na zaver neplatné podpisy. V rovhakom poradi sa podpisy zobrazia aj v okne Stav podpisov (otvorte

kliknutim na odkaz ,,Zobrazit’ podrobnosti*).

a Stav podpisov

J Zuzana Markova Prehlad Casové pediatky

Certifikat podpisovatel'a Podpisova politika

J Roman Fiala

Overené k Gasu: 13.6.2022 13:07:55 UTC

o Stav podpisu: Casova pediatka:

Platny

Miesto podpisu:

>

T odpisu: -
BplEes Bratislava, SK

. Kvalifikovany el. podpis

Déwvod podpisu:

Potvrdzujem prevzatie.
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4.9. Hromadny podpis

Funkcia hromadného podpisu (alebo tiez ,davkové podpisovanie®) umozriuje podpisat va¢sie mnozstvo
dokumentov naraz (v jednej davke). Na rozdiel od viacnasobného podpisu, pri ktorom sa jeden
dokument podpiSe viacerymi podpismi, pri hromadnom podpise sa podpiSe jednym podpisom kazdy
zvoleny dokument samostatne.

UPOZORNENIE:

Funkciu hromadného podpisovania nie je mozné plnohodnotne pouZzit s akoukofvek Cipovou
kartou alebo hardvérovym tokenom, ale iba so zariadenim, ktoré nevyZaduje zadavanie
sekundarneho PIN kédu. V opa¢nom pripade budete musiet PIN zadat pri podpise kazdého
dokumentu z podpisovanej davky.

POZNAMKA:

Na pouzitie funkcie hromadného podpisovanie je potrebné mat aplikaciu QSign aktivovanu
prisluSnou licenciou.

Jednym ukonom mdze podpisovatel pridat podpis do viacerych dokumentov naraz bez toho, aby do
procesu podpisovania musel nejako zasahovat. Staci len navolit zoznam dokumentov na podpis a
nastavit vstupné parametre podpisu (certifikat, Casovu peciatku a pod.).

@ slbor Pridat Zobrazit Néastroje Pomoc Qsign 6 - O x
= |&| 1 ore| B X —| 100% - H- @ EB B Hromadny podpis
Certifikat
Meno: Roman Fiala
E Typ: Kvalifikovany

Platnost do:  28.2.2023 12:22:54 UTC
Wydavatel: Ardaco QSCA

adrasa - 2 riadok Zobrazit podrobnosti

adresa - 3. niadok
adresa - & riadak

adresa - 5. nadak ' Vioit Easovi pediatku (datum a Eas podpisu)

D&vod podpisu:
Vi s Eise [ 20 i Nade e Vybavuje | hantakt Bratistuns
Som autorom dokumentu. A
wee  Fusce quis tellus eu tortor dignissim molestie et vitae est. Donec tortor odio, euismod et felis sed, venenatis Miesto podpisu:
hendrerit odio.

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Aenean quis aros tincidunt, commodo les a, parta nunc. Cras Bratislava, SK

vel tallus intardum, tincidunt Lo a, tampus tellus. Vestibylum commodo quam finious, congua sapien in, laoreet est.
Fusce varius maximus lacus non tingidunt Fusce quis tellus eu tortor dignissim molestie et vitae est. Donec tortor
odio, euismod et felis sed, venenatis hendrerit odio. Etiam in consequat mauris, vitae rhencus arcu. Suspendisse Dokumenty na podpis:
imperdiet leo ut diam aliquam, sed iaculis arcu ultrices. Cras dignissim, nisl et tempor blandit, velit nulla convallis .,
falis, in maximus nibh urma non mauris. Integer mollis, massa at hendrerit ultricies, doler nulla porttitor ipsum, eu Nazov Cesta
dictum tallus dolor at mauris. Sed sit amat handrarit eros. Integer sit amet aliquam nisl
dokument 1.pdf D:AQSIGNVQASign S\manuahDokumenty
Aenean at nisi quis nunc sedales cursus, Fusce consectatur eros quis dolar aliquet, et interdum nunc ultricies. Nulla
iaculs rhoncus porttitor, Pellentesque vitae metus at liera semper bibendum, Maecenas mauris ante, facilisis nec dokument 2. pdf D:\QSIGN\QSign E\manuahDokumenty
massa et, tincidunt pharetra Aunc. Quisque lectus ante, malesuada in diam a, efficitur bibendum lacus. Interdum et
malesuada fames ac ante i psum primis in faucibus. Quisque sed neque metus. Etiam nulla sapien, congue a risus nec, dokument 3. pdf D:AQSIGNQASign B\manuahDokumenty
feugiat pellentesque eros. Curabitur non lacus quis justo fermentum ultricies. Praesent eu elit in nisi vestibulum
fringilla. Morbi elementum elit ut mi dictum, vitae rhoncus orci fringilla. In at mattis ex, id faucibus risus. Nunc
dapibus congue sapien laoreet vulputate. Suspendisse neque lee, dictum nec tellus sit amet, dictum condimentum
anim,

Pellentesque al luctus neque. Cras at elementum orci. Integer ultrices finibus nisi sit amet mallis. Quisque guis
vestibulum felis, ac ullamcorper Aunc. Duis AURC sapien, tristique mellls turpis sed, sodales elementum velit
Phasellus lacinia arcu odio, non tincidunt nibh rhoncus vitae. Pellentesque condimentum mattis dui ut vulputate. Sed
commada ligula aliquam just condimantum rhoncus id vitae ante -

Vivamus pretium turpis libera, in placerat nisl suscipit quis. Suspendisse vitae consequat tortor, Curabitur id orci nisl
Vivamus et cendimentum est, el elementum arcu, Prein ul massa ante. Nullam ultFices euismod egestas. Aenean
lagreet blandit nisl. Curabitur consequat semper dui vel congue

Cras vel pellantesque neque. Denac aget eros non velit gravida pretium. Nullam sad ullameorper odio, quis gravida

lectus. Pragsent non purus orci. In volutpat felis ut imperdiet iaculis. Vestibulum malesuada nibh lorem, wristique 4 :
farmantum metus tempus sit amat. Mascanas ut evismad libero, Quisqua molastie, arcy et sallicitudin fermentum, #  Podpisal
ipsum arcu luctus est, a lasreet enim risus et justo. Maacenas scelerisqua suscipit dui id rutrum, Morbi in commodo

mi, et iaculis purus, Quisque vehicula, augue sit amet semper suscipit, urna ex interdum elit, et laoreet turpis diam eu

dokument 1.pdf | pdf | | BatchSigner
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Hromadné podpisovanie vykonate podfla nasledovného postupu:

1.V hornom menu hlavného okna aplikacie zvolte ,,Stibor > Hromadny podpis*.

POZNAMKA:

Ak uz mate otvoreny dokument pre obyc€ajné podpisovanie, zvolenim tejto polozky menu sa
dokument automaticky prida do zoznamu pre hromadny podpis. Staci potom len pridat ostatné
dokumenty. Ak tento otvoreny dokument nechcete zaradit do hromadného podpisovanie, najprv
zvolte ,,Subor > Zatvorit™*.

2. Aplikacia sa prepne do rezimu hromadného podpisu. Na Paneli podpisu sa oproti oby€ajnému
rezimu podpisu zobrazi navySe zoznam dokumentov na podpis (mbze byt zatial prazdny).

3. Do tabulky ,Dokumenty na podpis* pridajte pozadované dokumenty.

Dokumenty na podpis:

Nazov Cesta
dokument 1.pdf DAQSIGNWQSign BimanuahDokumenty
dokument 2.pdf DAQSIGHNQSign S\manuahDokumenty
dokument 3.pdf DAQSIGHNQSign S\manuahDokumenty

e -

Dokument mdzete do zoznamu pridat viacerymi spésobmi:
> stlacte 4k a nasledne vyberte subor

> pouzite funkciu Drag&Drop: uchytte subor mySou, potiahnite ho nad tuto tabulku a pustite.

Ak chcete dokument zo oznamu odstranit, oznacte prislusny riadok a stlacte ==.

Ak v zozname oznacite riadok s nazvom dokumentu, v Zobrazovacej casti sa zobrazi nahlad
oznaceného dokumentu.

4. Nastavte podpisovy certifikat (vid' kapitola 4.3. Nastavenie certifikatu) a volitelné parametre podpisu
(vid kapitola 4.4. Nastavenie podpisu) a stlatte ,,Podpisat™.

UPOZORNENIE:

Ak podpisujete aj dokumenty formatu PDF, pred spustenim podpisovania sa uistite aky format
vloZenia podpisu PDF dokumentov mate predvoleny v nastaveniach aplikacie (vid' kapitola 5.17.
Format podpisu). Ak je nastavena volba ,Spytat sa“, pri kazdom PDF dokumente budete
vyzvany na vyber formatu, €o pri vaéSom pocte dokumentov mdze byt pre vas nekomfortné
a straca sa tym vyhoda hromadného podpisovania. Preto odpori¢ame tuto volbu preddefinovat.

5. Prihlaste do systému QSign Mobile alebo zadajte PIN (vid kapitola 4.5. Podpisanie dokumentu).

6. Zvolte cielovy prie€inok, kam sa maju podpisané dokumenty uloZit.
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7. Zacne sa podpisovanie. V okne ,Vysledky hromadného podpisu” sa postupne zobrazuje priebeh

a vysledok podpisovania jednotlivych dokumentov.

e Vysledky hromadného podpisu - O

*

dokument 1.pdf ... OK DAQSIGNRSign SimanuahDokumenty'\Podpisane\dokument 1.asice

dokument 2.pdf ...

Celkovy pocet dokumentov na podpis: 3
Pocet uZ podpizanych dokumentow: 1 DK

Mepodarilo sa podpisat dekumentov: —

8. Po dokonéeni procesu podpisovania sa zobrazi informacné dialdgové okno. Okna zatvorite

stlacenim ,,OK*“.

B Wysledky hromadného podpisu — O =
dokument 1.pdf ... OK DAQSIGNQSign 8\manualDokumenty\Podpizane\dokument 1.asice
dokument 2.pdf . OK DAQSIGN\QSign SimanuahDokumenty\Podpisane\dokument 2.asice
dokument 3.pdf ... OK DAQSIGNQSign \manualDokumenty\Podpizane\dokument 3.asice
(Y informacia x
° Dokumenty boli Gspeine podpizané.
OK
Celkovy poéet dokumentov na podpis: 3
Pocet uZ podpisanych dokumentov: 3
p ilv sa podpisat dokumentov: —

9. Rezim hromadného podpisovania ukoncite volbou ,,Sabor > Zatvorit“ v hornom menu hlavného

okna aplikacie alebo len hlavné okno zatvorte.
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4.10. Podpis viacerych dokumentov

V pripade, Ze potrebujete podpisat viac dokumentov, ktoré budu navzajom tvorit neoddelitefnd sucast
a ulozené v jednom podpisovom kontajneri (spojit dokumenty spoloénym jednym podpisom), zvolte
menu ,,Subor > Spojenie podpisom®.

[ sibor Pridat Zobrazit MNastroje Pomoc QSign 6 - O X
= [#] 1 of 4 > j 100% - H- Ha B Spojenie dokumentev pedpisom
Certifikat
Meno: Roman Fiala
E Typ: Kvalifikovany

Platnost do:  28.2.2023 12:22:54 UTC
Wydavatel: Ardaco QSCA

- g i -
adresa = 2 riadak Zobrazit podrobnosti

adresa - 3. riadok
airesa - &, riadok
adresa =5 riadak | Viozit ¢asovi pediathu (ditum a Eas podpisu)
D&vod podpisu:
Vi list sk [ 28 B Hade Gsle Vybiviie | hantadt Bratistun
Som autorom dokumentu. hd
wee  Fusee quis tellus eu tortor dignicsim molestie et vitae est Donec tortor odio, euismod et falis sed, venenatis Miesto podpisu:

hendrerit odio.

Lovem ipsum dolor sit amet, consectetur adipiscing elit. Aenean quis eros tincidunt, commodo lee a, porta nunc. Cras Bratislava, SK -

wel tellus interdum, tincidunt lee a, tempus tellus. Vestibulum commoda quam finibus, congue sapien in, laoreet est.
Fusee varius maximus lacus non tincidunt. Fusce quis tellus eu tortor dignissim molestie et vitae est. Denec torter

odio, euismod et felis sed, venenatis hendrerit odio. Etiam in consequat mauris, vitae rhoncus arcu. Suspendisse Dokumenty na podpis:
imperdiet leo Ut diam aliquam, sed iaculis arcu ultrices. Cras dignissim, nisl et tempar blandit, velit nulla convallis .
felis, in maximus nibh urna non mauris. Integer mallis, massa at hendrerit ultricies, dolor nulla porttitor ipsurm, eu Nazov Cesta

dictum tellus dolor at mauris. Sed sit amet hendrerit eros. Integer sit amet aliguam nisl
dokument 1.pdf DAQSIGM\QSign B\manuahDokumenty
Aenean at nisi quis nunc sedales cursus, Fusce consectetur eres quis doler aliquet, et interdum nunc ultricies. Nulla
inculis rhoncus porttitor, Pellentesque vitae metus at libero semper bibendum, Maecenas mauris ante, facilisis nec dokument 2.pdf DAQSIGH\QSign S\manuahDokumenty
massa 1, tincidunt pharetra nunc. Quisgue lectus ante, malesuada in diam a, efficitur bibendum lacus. Interdum et
malesuada fames ac ante i psum primis in faucibus. Quisque sed neque metus. Etiam nulla sapien, congue a risus nec,
feugiat pellentesque eros. Curabitur nen lacus quis justo farmentum ultricies. Praesent eu elit in nisi vestibulum
fringilla. Morbi elemantum elit ut mi dictum, vitae rhoncus orci fringilla. In at martis ex, id faucibus risus. Nunc
dapibus congue sapien Laoreet vulputate. Suspendisse neque lee, dictum nec tellus sit amat, dictum condimentum
anim,

Pellentesque at luctus neque. Cras at elementum orc. Integer ultrices finibus nisi sit amet mollis. Quisque quis
vestibulum felis, ac ullamcorper nunc. Duis nunc sapien, tristigue mollis turpis sed, sodales elementum velit
Phasellus lacinia arcu odio, non tincidunt nibh thancus vitae. Pellentesque condimentum mattis dui ut vulputate. Sed
commada ligula aliquam justo condimentum rhoncus id vitae ante -

Vivamus pretium turpis libera, in placerat nisl suscipit quis. Suspendisse vitae consequat tortor, Curabitur id orei nisl.
Vivamus et condimentum est, el elementum arcu. Proin ul massa ante. Nullam ultrices euismod egestas. Aenean
laoreet blandit nisl Curabitur conseguat semper dui vel congue

Cras vel pellentesque neque. Donec eget eros non velit gravida pretium. Nullam sed ullamcorper odio, quis gravida

lectus. Praesent non purus arci. In volutpat felis ut imperdiet iaculis. Vestibulum malesuada nibh lorem, tristique F 4

farmentum metus tempus sit amet. Maecenas ut euismad libera. Quisque molestie, arcu et sallicitudin fermentum, #  Podpisat
ipsum arcu luctus est, a laoreet enim risus el justo. Maecenas scelerisque suscipil dui d rutrum, Morbi in commado

mi, et iaculis purus. Quisque vehicula, augue sit amet semper suscipit, sma ex interdurm elit, et laoreet turpis diam eu

%5 dokument 1.pdf | pdf | | BatchSigner

Na rozdiel od hromadného podpisovania, kde kazdy dokument sa podpisuje samostatne v jednej davke
(pozrite kapitolu 4.8. Hromadny podpis), v tomto pripade je jednym podpisom podpisanych viac
dokumentov spolo¢ne a ulozenych do jedného kontajnera formatu ASiC-E. To znamena, ze vysledkom
je jeden subor s priponou .asice.

Postup podpisovania je obdobny ako pri hromadnom podpise, vid kapitola 4.8. Hromadny podpis.
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Po otvoreni takéhoto suboru nahfady jednotlivych dokumentov je mozné zobrazit’ kliknutim na zéloZku
v Zobrazovacej casti hlavného okna aplikacie, ako ukazuje ervena Sipka na nasledovnom obrazku.

Slbor Pridat Zobrazif Mastroje  Pomoc QSign & - m} ¥

lz‘ li‘ 1 DHE‘ @ EI 100% hd EB B Vysledok overenia

o Py
ﬁ Upozoernenia

o Podpis bol overeny k systémovému Easu

[adresat]

adresa - 1 riadok

adresa - 3 riadok

adresa - &, riadok

adresa -5 riadak
Stav podpisov
J Roman Fiala

il livt Zishe [ 30 din hade Gislo Vybarsje | hantakt Bratistuis '\ Platny

y 4 Kvalifikovany el. podpis

we  Fusce quis tellus eu tortor dignissim molestie et vitae est. Donec tortor adio, euismod et felis sed, venenatis Som autorom dokumenty

hendrerit odic. 7™ Bratislava, SK

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Aenean quis eros tincidunt, commodo lee a, porta nunc. Cras g
wvel tellus interdum, tincidunt leo a, tempus tellus. Vestibulum commoda quam finibus, congue sapien in, laoreet est.

Fusee varius maximus lacus non tineldunt. Fusce quis tellus eu tortor dignissim melestie et vitae est. Donec torter

odio, euismod et felis sed, venenatis hendrerit odio. Ftiam in consequat mauris, vitae rhoncus arc. Suspendisse

imperdiet leo ut diam aliquam, sed iaculis arcu ultrices. Cras dignissim, nisl et tempar blandit, velit nulla convallis

falis, in maximus nibh urna non mauris._ Integer mollis, massa at hendrerit ultricies, doler nulla porttitor ipsum, eu

dictum tellus dolor at mauris. Sed sit amet hendrerit eros. Integer sit amet aliquam nisl.

Agnean at nisi quis nunc sedales curses, Fusce consectatur eros quis dolar aliquat, et interdum nunc ultricies. Nulla
iaculis rhongus porttitor, Pellentesque vitae metus at libera semper bisendum, Maecenas mauris ante, failisis nec
massa et, tincidunt pharetra nunc. Quisque lectus ante, malesuada in diam a, efficitur bibendum lLacus. Interdum et
malesuada fames ac ante i psum primis in faucibus. Quisque sed neque metus. Etiam nulla sapien, congue a risus nec,
feugiat pellentesque eros. Curabitur nen lacus quis justo fermentum ultricies. Praesent eu elit in nisi vestibulum
fringilla. Morbi elementum elit ut mi dictum, vitae rhoncus orci fringilla. In at mattis ex, id faucibus risus. Nunc
dapibus congue sapien laoreet vulputate. Suspendisse neque leo, dictum nec tellus sit amet, dictum condimentum
enim, Zobrazit podrobnosti

Pellentesque al luctus neque. Cras at elementum orci. Integer ultrices finibus nisi sit amet mallis. Quisque guis
vestibulum felis, ac ullamcorper nunc. Duis nunc sapien, tristique mollis turpis sed, sodales elementum velit.
Phasellus lacinia arcu odia, non tincidunt nibh rhancus vitae. Pellentesque condimentum mattis dui ut vulputate. Sed
commodo ligula aliquam justo condimentum rhoncus id vitae ante

Vivamus pretium turpis libera, in placerat nisl suscipit quis, Suspendisse vitae consequat tortor, Curabitur id ori nisl
Vivamus et condimentum est, el elementum arcu, Prain ut massa ante. Nullam ltrices euismod egestas. Aenean
laareet blandit nisl. Curabitur consequat semper dui vel congue

Cras vel pellentesque neque. Donec eget eres non welit gravida pretium. Nullam sed ullamcorper odio, quis gravida

lectus. Praesent non purus orci. In volutpat felis ut imperdiet iaculis. Vestibulum malesuada nibh lorem, tristique
gmantiim matys temmi sit amet Masrenas 1t auiood lbam 8 fcone molestis arr ot sollicitudia farmantun

i
dokument 1.pdf dokument 2.pdf h

[%5 spojene dokumenty asice | | asice BatchSigner
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4.11. Podpisovanie z webovych portalov statnej spravy SR
(iba verzia pre Windows)

Aplikaciu QSign mbézete pouzit na podpisovanie webovych formularov alebo priloh podania priamo
z prostredia webového portalu Statnej spravy, ako napriklad slovensko.sk, Portal Finanénej spravy
ainé, pricom na podpisanie namiesto obcianskeho preukazu (elD) alebo inej Cipovej karty mozete
pouzit mobilné podpisovanie QSign Mobile (zvolit certifikat ulozeny v systéme QSign Mobile a
autorizovat podpis pomocou mobilu).

Ak stlacite tlacidlo ,,Podpisat™ na danom webovom portali, otvori sa aplikacia QSign aj s nahladom na
podpisovany dokument/formular. Po autorizacii podpisu sa dokument/formular na danom portali
podpiSe.

Na zapnutie tejto funkcie kliknite pravym tlacidlom na stavovu ikonu QSign (vid kapitola 4.1. Stavova
ikona aplikacie) a zvolte ,,Slovensko.sk” tak, aby bol tato volba zaskrtnuta.

Otvorit’ okno

O aplikacii

Ukondcit
%34

Q T i) SLK SRR B

UPOZORNENIE:
Na vyuzitie tejto funkcionality je zaroven potrebné mat vypnutu aplikaciu D.Launcher.
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5. Nastavenia

Nastavenia aplikacie je mozné vykonat v okne ,Nastavenia“, ktoré zobrazite volbou ,Nastroje >
Nastavenia“ v hornom menu hlavného okna aplikacie.

B nastavenia - O X
Nastavenia Formét podpisu
O aplikacii Predvoleny format podpisu: ASIC-E CAJES v
Format podpisu pre PDF dokumenty: Spytat sa hd

Casové petiatky

Nastavenie sluZby Sasovej peciatky. SluZba umoZfiuje vioZit do popisu doveryhodny a presny (daj o Case
z nezavislého akreditovaného zdroja. Poufije =a éasova peciatka, ktora je v zozname ako prva v poradi.

Nézov predvolfby +
Ardaco TSA
L 2
a + -
Qverovanie

Spli=ob overovania platnosti certifikatov
® 0Csp CRL

Sprava ingtalovanych certifikdtov a zoznamow zneplatnenych certifikatov (CRL).

Zoznam certifikatov

5.1. Format podpisu

V Casti nazvanej ,,Format podpisu” mate moznost nastavit predvoleny format podpisu pre vsetky typy
podpisovanych suborov, pripadne pre PDF dokumenty zvlast.

Format podpisu

Predvoleny format podpisu: ASIC-E CAJES h

Format podpisu pre PDF dokumenty: Spytat sa b

5.1.1. Predvoleny format podpisu

QSign podporuje Specifikaciu ASiC-E (Extended Associated Signature Container). Jedna sa o typ
kontajnera (suboru s priponou .asice), do ktorého sa zabali podpisany dokument spolu s informaciami
0 samotnom podpise. Na vyber mate nasledovné nastavenie formatu podpisu:

> ASIC-E CAdES - Standardny format podpisu
> ASIC-E XAdES - roz8ireny format podpisu.
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5.1.2. Format podpisu pre PDF dokumenty

Pri podpise dokumentov formatu PDF mate moznost zvolit, v akom formate sa podpis vytvori. Na vyber
su moznosti:

> Spytat’ sa — aplikacia si pri kazdom podpisovanom PDF dokumente vyZiada, aby ste zvolili jeden z
formatov viozenia podpisu

> PDF PAdES - podpis je vytvoreny a vloZzeny priamo do suboru PDF, kedy typ suboru podpisaného
dokumentu zostava nezmeneny (,.pdf*) a k nazvu ulozeného suboru sa pripoji text ,podpisané*®

> ASIC-E CAdES - Standardny format podpisu, kedy sa vytvori novy subor podpisaného dokumentu
s priponou ,.asice”

> ASIC-E XAdES - rozSireny format podpisu, kedy sa vytvori novy subor podpisaného dokumentu
S priponou ,.asice".

B nastavenia - O X
Nastavenia Format podpisu
O aplikacii Predvoleny format podpisu: ASIC-E CADES v
Format podpisu pre PDF dokumenty: Spytat sa b
Spytat =a
Casové petiatky PDF PAGES
ASIC-E CAJES ) -
Nasta\..fe.nle. sluzby c:.asu \.fe! pECIﬂtk}.f. Sluzt ASIC-E XADES u.d.uveryhudny a presny.udaj o c:a'se
Z nezavisleho akreditovaneho zdroja. PoUL e ww swwero peewoa;-weTd j& ¥ Z0Zname ako prya v poradi.
Nazov predvolby »
Ardaco TSA
A 4
Q + -
Overovanie

Sposob overovania platnosti certifikatow
®  OCSP CRL

Sprava intalovanych certifikdtov a zoznamov zneplatnenych certifikatov (CRL).

Zoznam certifikatov

POZNAMKA:

Pri pouzivani funkcie hromadného podpisu odpord¢ame nastavit (predvolit) jeden z tychto
formatov.

UPOZORNENIE:

Dokumenty typu PDF budu po podpise konvertované do formatu PDF/A-2b verzie 1.7 (podla
ISO 19005-2:2011) s vynimkou PDF dokumentov, ktoré uZ boli pred podpisom vo formate
PDF/A, alebo boli uz podpisané (len pridavate dalSi podpis).
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5.2. Casové peéiatky

V tejto Casti nastaveni sa nachadza zoznam predvolieb parametrov pre nastavenie sluzby &asovej
peciatky, ktora poskytuje presny datum a &as, ktory aplikacia potom vlozi do podpisu.

Casové petiatky

Nastavenie sluZby casovej peciatky. SluZba umoZiuje vioZit do popisu ddveryhodny a presny (daj o case
z nezdvislého akreditovaného zdroja. Poufije sa Sasova pediatka, ktora je v zozname ako prvé v poradi.

Nazov predvolfby *
Ardaco TSA

o+ -

Sluzbu Casovej peciatky mbzete vyuzivat od réznych poskytovatelov, preto mate moznost definovat
viac predvolieb, ktoré sa budu nachadzat v tomto zozname, priCom pri podpise sa pouzije prva
predvolba v tomto zozname. Poradie predvolieb v zozname zmenite pomocou tlacidiel 4 a % napravo
od zoznamu.

Na vytvorenie predvolby nastavenia ¢asovej peciatky stladte €. Predvolbu zo zoznamu odstranite
kliknutim na ==, Ak chcete uz vytvorenu predvolbu zmenit, kliknite na &..

Do prvej polozky (,,Nazov predvolby“) zadajte lubovolny vami uréeny nazov nastavenia predvolby.
Zvysné polozky sluzia na zadanie parametrov, ktoré ste obdrzali poskytovatela sluzby ¢asovej peciatky.

B Nastavenie asovej pediatky x

Nazov predvelby® = Ardaco TSA

Casovy server

Adresa® https:/itsp.ardaco.comitsa
01D politiky:
Autentifikacia certifikatom

Importovat z karty

®  Manudine zadanie

Umiestnenie certifikatu pre autorizaciu:

ER C:\PouZivatelia\Meno\Dokumenty\Ardaco\ts_auth_priezvisko_meno_cert.pem Prehl'adavat...

Umiestnenie privatneho kI'iéa pre autorizaciu:

P C:\PouZivatelia\Meno\Dokumenty\Ardaco\ts_auth_priezvisko_meno_pk.pem Prehl'adavat...

* povinna poloZka UloZit

V ¢&asti ,Casovy server* zadajte adresu servera &asovych peciatok, Ak je to vyZzadované, zadajte aj OID
politiky tohto servera.

Na pripojenie k serveru €asovych pediatok je potrebna autentifikacia. V Casti ,Autentifikacia certifikatom*®
zvolte nastavenie, Ci sa certifikat a privatny klG¢ pre tato autentifikaciu pouzije z Cipovej karty, ktoru
pouzivate na podpisovanie (mate na nej uloZzeny aj podpisovy certifikat), alebo manualne nastavte
umiestnenie v pocitaci, kde mate subory certifikatu a privatneho kluc¢a (s priponou ,.pem*“) ulozené.
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5.3. Overovanie

V Casti ,Overovanie® mozete nastavit spdsob overovania platnosti certifikatov bud cez OCSP

(internetovy protokol overovania stavu certifikatu) alebo pomocou CRL (zoznam zru$enych certifikatov).
Viac informécii najdete v kapitole 6. Slovnik pojmov.

Overovanie

Spdsob overovania platnosti certifikatov

® 0OCsP

CRL

Sprava ingtalovanych certifikitov a zoznamov zneplatnenych certifikatow (CRL).

Zoznamy CRL

Zoznam certifikitov

POZNAMKA:

Ak je oznaceny spdsob overovania certifikatov cez OCSP, ale pre dany certifikat OCSP nie je

dostupné, certifikat sa automaticky overuje pomocou CRL.

Na spravu certifikatov inStalovanych v aplikacii stlacte tlacidlo ,,Zoznam certifikatov“. VV zobrazenom
okne kliknutim na prislusnu ikonu mézete vykonat nasledovné ukony:

@, zobrazit podrobnosti ozna¢eného certifikatu (mdzete pouzit’ aj dvojklik na ur€ity riadok certifikatu)

4 pridat (naintalovat) dalsi certifikat

L]

POZNAMKA:

Ak aplikacia pri overovani zobrazi chybové hlasene, Ze nie su dostupné vsetky certifikaty

odobrat’ (odinstalovat) certifikat

znova nacitat zoznam certifikatov.

@ exportovat (ulozit) certifikat do zvoleného priecinka

z certifikaCnej cesty, v tomto okne je potrebné chybajuce certifikaty najprv pridat'.

Prava horna Cast’ okna sluzi na strankovanie poloziek zoznamu.

B Zoznam certifikdtow
a +=H~2

Viastnik
E kcanBusr3
B svkepaca
B capisig
B camosrz

% L.CA - Qualified Certification ...

B rscas
B sncaz

B |ca qualified CARSA 07/2...
B} |cA Time Stamping Authort...

E} canpisigacas
B} sncas

B} capisig acas
B} svkepacaz
E] 1carootcamsa

Vydavatel
KCA NBU SR 3
KCA NBU SR 3
KCANBU SR 3
KCA NBU SR 3
KCA NBU SR 3
KCA NBU SR 3
KCANBU SR 3
KCA NBU SR 3
LCA Qualified CA/R...
KCA NBU SR 3
KCA NBU SR 3
CA Disig QCA4
SWVE ellr ACAZ

L.CA Root CA/RSA

Platnost' do
6.11.2025 7:29:09 UTC
1.11.2025 10:13:27 UTC
8122019 12:46:25 UTC
9.12.201% 8:58:07 UTC
1.9.2019 0:00:00 UTC
2262021 12:41:44 UTC
27.4.2020 9:05:07 UTC
5.11.2025 11:28:37 UTC
15.1.2022 13:19:58 UTC
4.11.2025 7:36:41 UTC
6.11.2025 7:25:09 UTC
15.6.2050 14:21:04 UTC
15.6.2050 14:25:52 UTC

27.5.2040 12:20:00 UTC

Pocet poloZiek na stranu: I

Typ certifi... Seriove fislo
Korefiova CA 01

05 DA

F4

FE

EQ

0382

0128

PP EEEESR

i}

Systémovy ... A% 1D 1B

CA 07 7A

ca 07 8E

Korefiova C& 91 79 D2 76 C9 8F 0162
Korefiova CA BE 44 F2 AT 94 64 AB FT

Korefiova C& 05 FSE1 00
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Spravovat' mézete aj zoznamy CRL (pozrite kapitolu 6.2. CRL). Stla¢te tladidlo ,,Zoznamy CRL*“
a zobrazi sa okno s inStalovanymi CRL v aplikacii. Funkcie spravy CRL zoznamov su obdobné ako pri
zozname certifikatov.

Zoznam CRL sa pocas doby, kedy aplikacia QSign bezi, dopifia priebezne podla intervalu v akom su
jednotlivé CRL certifikanymi autoritami vydavané. To znamena, Ze ak je potrebné certifikat overit
k CRL v konkrétnom ¢ase a toto CRL aplikacia neobsahuje, pretoze v obdobi, kedy bolo toto CRL
aktualne, aplikacia nebola spustend, je potrebné chybajuce CRL doplnit manuélne.

POZNAMKA:

Ak je stav overenia podpisu ,NeUplné automatické overenie“ (pozrite kapitolu 6.6. Netplné
automatické overenie), chybajuce CRL doplnite prave v tomto okne.

5.4. XML formulare

Ak chcete podpisat XML formular (napr. eFormular pre Obchodny register SR), aplikacia potrebuje
poznat déveryhodnu definiciu tohto formulara, ktora pozostava so zobrazovacej transformacie (XSLT)
a schémy (XSD). To je nevyhnutné pre zobrazenie a podpis XML formulara.

Pre elektronické formulare organov verejnej moci Slovenskej republiky, resp. formulare zverejnené na
Ustrednom portali verejnej spravy (slovensko.sk), aplikacia dokaze tieto definicie automaticky stiahnut
online. Pokial definiciu pre dany formular nendjde alebo z nejakého dévodu nedokaze stiahnut, je
potrebné definiciu tohto formulara nahrat do aplikacie manuaine.

XKML formulare

Pre formulare vo formate XML je potrebné nastavit definicie formularov, ktoré si povaZované
za diveryhodné. Tieto je moZné jednoducho naimportovat konfiguraénym balickom alebo nastavit manuéine.

Import baligka... Manudlne nastavenie...

Déveryhodné definicie pre ur€iti skupinu formularov (napr. pre Obchodny register SR) mézu byt
zverejnené balicky XML formularov, atak ich je mozné nahrat do aplikacie vSetky naraz. Stlacte
»Import balicka...“ a v zobrazenom okne zvolte umiestnenie bali¢ka. V okne sa zobrazia informacie
o vydavatelovi, datume vydania a popis daného bali¢ka. Import definicii XML formularov spustite
stlacenim ,,Importovat™.

) import balika XML formularov - O X

Umiestnenie: = C\Users\fabian\Downloads\formulare_orsr_2017_08_21 gtf Prehladavat...

Vydavatel: Ministerstvo spravodiivesti Slovenskej republiky Datum vydania: Ministerstvo spravodiivosti Slovenske...

Popis.
FUKD.2017.0%8.21.xslt
FUMA.2017.05.21.x351t
FUBR.2017.08.21.xslt
FUED.2017.0%.21.xslt
FUPE.2017.05.21.x351t

FUEF.2017.058.21.xslt
RUDH 2017 0% 21 walr

mprtovat
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Zobrazovacie transformacie a schémy XML formuldrov je mozné spravovat aj ru€ne po stlaceni
»Manualne nastavenie...”.

5.5. Prie¢inok na ukladanie suborov

Po vytvoreni podpisu sa dokument s podpisom ulozi do suboru, ktorého umiestnenie mozete bud zvolit’
hned po podpise alebo predefinovat v tomto nastaveni.

Prie€inok na ukladanie stiborov

Pri podpisovani pondknut vol'bu umiestnenia
® | Vietky podpizané dokumenty ukladat do zvoleného prieginka

Umiestnenie: C\PouZivatelia\Reman\Dokumenty\Podpisane Prehladévat...

Sablina pre nazov: | [F] [N] podpizany.[E]

[F] - meno sdboru, [N] - peradové Eislo, [E] - pripona

Prva volba nastavenia ponuka moznost vyberu uloZenia suboru hned po podpise. Ak oznacite druhu
moznost, zvolte predefinovany priecinok (jeho umiestnenie), kam sa budu ukladat' vSetky podpisané
dokumenty. Taktiez mate moznost definovat aj Sablénu pre nazov suboru:

[F] — pouzije pdvodny nazov podpisovaného dokumentu (suboru)
[N] — vlozi do nazvu poradové Cislo

[E] — tuto znacku zadajte na koniec pre vlozZenie pripony suboru.

PRIKLAD:

Ak pouzijete tvar Sablény [F] [N] podpisany.[E] pre dokument, ktorého nazov suboru je
,2dokument.pdf, podpisany dokument bude mat nazov suboru ,dokument 1 podpisany.asice".

5.6. Podpisové politiky

V tomto zozname sa nachadzaju podpisové politiky (pozrite kapitolu 6.7. Podpisova politika)
importované do aplikacie, ktoré mézu byt pouzité na overenie podpisu. Ich poradie mbzete menit
pomocou tlacidiel 4 a % napravo od zoznamu.

Podpisové politiky

Podpisova politika definuje pravidla, ktoré musia byt spinené poéas tvorby a overovania podpisu.
Politiky pre KEP zverejfiuje NBU SR.

Umiestnenie L 3
hitp://ep.nbu.gov.skitrusted_data/20210330000000z=ignaturepolicy.der
hitp://ep.nbu.gov.skitrusted_data/20210330000000z=ignaturepolicy. der
hitp://ep.nbusr.skirusted_data/20161002000000zsignaturepolicy. der

hitp:ifvwww.nbusr.sk/archive/20131203000000zsignaturepolicy.der

@ +=H

Ak chcete zobrazit detaily podpisovej politiky, oznacte ju a kliknite na @,. Ak chcete overit podpis vo i
inej politike (vid kapitola 4.6.2.3. Podpisova politika podpisu), ktora sa v tomto zozname nenachadza,
pridajte subor pre politiku do tohto zoznamu po stlaceni =. Politiku moZete odstranit stlaéenim == alebo
exportovat v podobe suboru (ulozit) do zvoleného prieginka stlacenim K.
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5.7. Pripojenie na internet

Nastavenie pripojenia na internet ur€uje aplikacii, akym spésobom je pocita€, na ktorom bezi aplikacia
pripojeny na internet.

Pripojenie na internet

Priame pripojenie

@®  Pripojenie prostrednictvom Proxy servera Nastavit...

Na vyber su dve moznosti:
> Priame pripojenie

> Pripojenie prostrednictvom Proxy servera

Ak zvolite pripojenie cez Proxy server, stlacte tlaidlo ,,Nastavit...“ a zadajte potrebné parametre
pripojenia cez Proxy server. Ak tieto parametre nepoznate, vyZiadajte si ich od sietového administratora.
Stlacenim ,, Test*“ mozZete vyplnené parametre otestovat.

B Mastavenie pripojenia na Proxy server b4
Server | hitps:Vproxy.ardaco.com HTTRHT.. =
Port 8080

o vyZaduje prinlasenie

Meno: | ardaco Heglg: = weessssen

5.8. O aplikacii

Na zalozke ,O aplikacii“ su zobrazené informacie o verzii aplikacie, aktivacnych Gdajoch a systémové
informacie. Zobrazite ju aj cez menu ,,Pomoc > O aplikacii‘.

TIP:

Okno ,O aplikacii“ je mozné zobrazit' aj cez menu stavovej ikony aplikacie na systémove;j liste
operacného systému (pozrite kapitolu 4. Praca s aplikaciou). Zaroven je tak mozné pristupit’ aj
k nastaveniam aplikacie (kliknutim na zalozku ,Nastavenia“) bez potreby otvorenia hlavného
okna QSign.

5.8.1. Aktualizacia aplikacie

Stlacte tlacidlo ,,Skontrolovat’ teraz* aby aplikacia vykonala kontrolu, €i je k dispozicii novSia verzia
aplikacie. Ak je aktualizacia dostupna, budete na to upozorneny hlasenim. V takom pripade na
vykonanie aktualizacie zvolte ,,Pomoc > Skontrolovat’ aktualizacie* v hlavhom menu aplikacie.

Kontrola dostupnosti novsej verzie aplikacie sa vykonava vzdy aj pri Starte aplikacie QSign.
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5.8.2. Aktivacné udaje

V tejto Casti sa zobrazuju Udaje o aktivovanej licencii. Ak nie je aktivovana Ziadna licencia, aplikacia
QSign umozZriuje len overovanie podpisov. Tla¢idlom ,Aktivovat int licenciu” méZete aktivovat
aplikaciu QSign inou licenciou.

5.8.3. Technicka podpora

Ak aplikacia pri pouzivani vyhlasi chybu a potrebujete na jej vyrieSenie technicku pomoc, stlacte ,,Ulozit’
zaznam chodu aplikacie®“. Subor ,gsign_logging.log” ulozte a nasledne ho poslite v prilohe spravy
s popisom situdcie vyskytu tejto chyby na adresu support@ardaco.com.

Stlacenim ,,Otvorit’ systémovy prie€inok“ sa zobrazi priecinok so subormi aplikacie, ktoré prisltchaju
systémovému Uctu daného uzivatela. Tu sa ukladaju nastavenia a dalSie Udaje z pouzivania aplikacie
danym pouzivatelom.
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6. Slovnik pojmov

Vymedzenie vSetkych pojmov pouzivanych v suvislosti s kvalifikovanym elektronickym podpisom je
uvedené v Cl. 3 nariadenia (EU) &. 910/2014 (Nariadenie elDAS). Na zaklade tohto nariadenia bol
v Slovenskej republike vydany zékon €. 272/2016 Z. z. Zakon o dbéveryhodnych sluzbach pre
elektronické transakcie na vnutornom trhu a o zmene a doplneni niektorych zakonov (zakon o
doveryhodnych sluzbach).

6.1. Casova peéiatka

Na overenie elektronického podpisu je dblezity Casovy udaj, kedy bol podpis vytvoreny. Tento udaj sa
nazyva ¢asova peciatka.

Casova peciatka musi byt vyhotovena déveryhodnym zdrojom &asu, tzv. serverom &asovych pediatok.
Ten garantuje, ze Casova peciatka bola vytvorena pouzitim presného ¢asu. Nestaci, aby na vyhotovenie
Casovej peciatky bol pouzity systémovy €as vasho pocita¢a. Ten si totiz viete kedykolvek zmenit.

Casova pediatka teda garantuje presny datum a &as vytvorenia podpisu. Ak podpis neobsahuje asovu
pediatku, overuje sa k systémovému Casu pocitaca.

6.2. CRL

Zoznam zruSenych (,zneplatnenych®) certifikatov (CRL = Certificate Revocation List) je zoznam
certifikatov, ktoré boli po€as doby ich platnosti zruSené z dévodu neaktualnosti idajov na certifikate,
straty zariadenia s certifikatom, umrtia vlastnika certifikatu a pod. Zoznamy CRL vydavaju a spravuju
kvalifikovani poskytovatelia dOveryhodnych sluzieb (certifikacné autority) a korerfiova certifikacna
autorita, ktoré dané certifikaty vydali a poskytuju vSetky vydané CRL na stiahnutie z archivu
prostrednictvom svojho webového sidla.

6.3. OCSP

OCSP (Online Certificate Status Protocol) je internetovy protokol sluziaci k overeniu stavu certifikatu,
hlavne i certifikat nebol zruSeny (zneplatneny). OCSP protokol bol vytvoreny ako nahrada za starsi
spbsob overovania pomocou CRL, ktory uz vefmi nevyhovuje dneSnym narokom. Server poskytujuci
sluzbu OCSP spravidla prevadzkuje poskytovatel déveryhodnych sluzieb (certifikacna autorita), ktora
vystavila tento certifikat. OCSP komunikacia prebieha na baze Ziadost-odpoved cez HTTP a nestahuje
sa subor s celym zoznamom. Hlavnou vyhodou OCSP oproti CRL su teda rychlost a vyrazne nizSie
naroky na prenos dat, pretoZe odpoved spravidla obsahuje menej informacii.

6.4. Certifikacna cesta

Kvalifikovany certifikat vydava fyzickym osobam kvalifikovany poskytovatel déveryhodnych sluZieb,
ktory ziskal kvalifikovany Statit od korefiovej certifikacnej autority. Na Slovensku je korefovou
certifikadnou autoritou Narodny bezpe&nostny drad SR (NBU SR), ktory poskytovatelom déveryhodnych
sluzieb vydava tzv. certifikat doveryhodnych sluzieb. Tato postupnost vydania certifikatov sa nazyva
certifikatna cesta.
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6.5. NeuplIné overenie

Neuplné overenie je stav overenia podpisu, kedy nie je mozné uplne overit jeho platnost. Va&sinou ide
o pripad, kedy nie je pre Uplné overenie platnosti vSetkych certifikatov z certifikacnej cesty mozné zistit,
Ci k Casu overenia alebo Casu Casovej peciatky su jednotlivé certifikaty z certifikatnej cesty platné
a neboli zrusené. Toto sa zistuje prostrednictvom sluzby OCSP alebo podla aktualneho CRL (pozrite
kapitolu 5.3. Overovanie).

Pri overovani podla CRL je potrebné brat do Uvahy, Zze CRL sa aktualizuju iba v uréitych ¢asovych
intervaloch, a preto nie je mozne s urcitostou rozhodnut, & v danom okamihu je certifikat podpisovatela
platny. Podpisovatel mohol svoj certifikat medzi¢asom zrusit a tato informacia, ktora je v takomto
pripade uvedena az v nasledujucom vydani CRL zoznamu, eSte poCas overenia nie je dostupna.
Zaroven musi byt CRL vydané korefiovou certifikacnou autoritou novSie ako CRL vydané
kvalifikovanym poskytovatelom déveryhodnych sluzieb.

Ak je teda vysledny stav overenia ,Neuplné overenie®, je potrebné pockat do najbliz8ej aktualizacie
vSetkych CRL z certifikaCnej cesty. Potom, ak je v podpise vlozena Casova peciatka, podpisany
dokument otvorte/overte znova.

Ak vSak v podpise nie je vlozena Casova peciatka, podpis overte pouzitim menu ,,Nastroje > Overit’
k éasu...“ a nastavte datum a €as starSi ako posledna aktualizacia vSetkych CRL z certifikacnej cesty.

6.6. NeuplIné automatické overenie

V pripade overenia podpisu s ¢asovou peciatkou platnou v ¢ase overovania, kde certifikat, ktorym sa
podpis vytvoril uz nie je platny, je takyto podpis povazovany este za platny (do doby platnosti ¢asovej
peciatky) za predpokladu, Ze ma aplikacia pre overenie k dispozicii CRL vSetkych certifikatov
z certifikatnej cesty z datumu vytvorenia tohto podpisu.

Ak aplikacii nejaky tento CRL zaznam chyba, nie je moZné podpis automaticky uUplne overit. Hovorime
teda, Ze ide o ,NeupIné automatické overenie®, o sa zobrazi ako vysledny stav podpisu v aplikacii.

V takomto pripade je potrebné importovat chybajuce CRL do aplikacie ru€ne (pozrite kapitolu 5.3.
Overovanie). Tento CRL zaznam ziskate od kvalifikovaného poskytovatela doéveryhodnych sluzieb
alebo korenovej certifikatnej autority (mézZete ho stiahnut z ich web stranky), uvedenych v certifikanej
ceste daného certifikatu, ktorym bol podpis vytvoreny.

6.7. Podpisova politika

Podpisova politika je subor pravidiel upravujucich vyhotovovanie a overovanie kvalifikovanych
elektronickych podpisov a ur€uje parametre podpisu. Podla vybranej podpisovej politiky sa dalej uréuje,
i podpis je kvalifikovanym elektronickym podpisom v zmysle platnej legislativy.

» Kvalifikovany elektronicky podpis vyhotovuje podpisovatel v stlade s uréenou podpisovou politikou.
» Podpisové politiky pre kvalifikovany elektronicky podpis schvaluje NBU SR.

» Platnost kvalifikovaného elektronického podpisu overuje overovatel vzhfadom na podpisovu
politiku, ktora bola pouZita pri jeho vyhotoveni.

> Subjekt, ktory prijima dokumenty podpisané kvalifikovanym elektronickym podpisom, ur¢i
podpisovu politiku, ktoru akceptuje.

» Podpisovatel a overovatel kvalifikovaného elektronického podpisu pouziju tu istd podpisovu
politiku.
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